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Samenvatting 
De hoofdvraag van dit onderzoek luidt: Hoe hebben organisaties de security 
rondom BYOD geregeld (beleid en maatregelen) en wat is de invloed daarvan op 
de privacy van hun werknemers? 
 
BYOD staat voor Bring Your Own Device en houdt in dat werknemers hun privé 
apparaten, zoals smartphones en tablets, kunnen en mogen gebruiken voor 
zakelijke doeleinden. Een probleem bij BYOD is security. De organisatie is 
namelijk geen eigenaar van het mobiele apparaat en heeft er initieel daarom 
geen bevoegdheid en zeggenschap over. Daarentegen faciliteert het mobiele 
apparaat wel de opslag van (vertrouwelijke) bedrijfsgegevens en toegang tot de 
bedrijfsinfrastructuur. Pas wanneer de eigenaar (werknemer) hiervoor expliciet 
toestemming geeft, mag de organisatie zich ontfermen over zijn mobiele 
apparaat. Wanneer de organisatie echter zonder deze toestemming toch het 
beheer over het mobiele apparaat overneemt, kan inbreuk ontstaan op de 
privacy van de werknemers. 
 
Dit onderzoek is verkennend van aard en heeft twee doelstellingen: 
 
1. Allereerst heeft dit onderzoek als doel om het BYOD security-beleid en de 
daaruit voortvloeiende BYOD security-maatregelen, in kaart te brengen bij 
organisaties die BYOD al hebben geïmplementeerd of dit serieus overwegen. 
 
2. De tweede doelstelling is om in kaart te brengen in hoeverre dit BYOD 
security-beleid en de daaruit voortvloeiende BYOD security-maatregelen, een 
negatieve invloed hebben op de privacy van de werknemers en wat daar 
vanuit de organisatie aan wordt gedaan. 
 
De volgende deelvragen vragen zijn gaandeweg het onderzoek beantwoord: 
 
1. Hoe is het security-beleid van organisaties die het BYOD-concept 
geïmplementeerd hebben of dit serieus overwegen, tot stand gekomen, wat is 
de inhoud van dit security-beleid en welke security-maatregelen zijn 
geïmplementeerd? 
 
2. Welke privacyproblemen (spanningsvelden) spelen bij een BYOD-
implementatie tussen de hardware van de medewerker enerzijds en de 
informatiebeveiliging van (vertrouwelijke) gegevens van de organisatie 
anderzijds, die zijn ontstaan door het gekozen security-beleid en de getroffen 
security-maatregelen? 
 
3. Wat doen organisaties die het BYOD-concept hebben geïmplementeerd of dit 
serieus overwegen, eraan om te voorkomen dat het security-beleid en de 
security-maatregelen een inbreuk vormen op de privacy van de werknemers? 
 
Het onderzoek bestond uit een uitgebreide literatuurstudie waarbij is gezocht 
naar al aanwezige en relevante wetenschappelijke kennis over BYOD-security. 
Helaas bleken wetenschappelijke publicaties over BYOD-security nog niet 
beschikbaar. Daarom heeft de literatuurstudie zich gericht op achterliggende 
concepten en onderwerpen m.b.t. informatiebeveiliging (van mobiele apparaten). 
Het gebrek aan een specifiek wetenschappelijk BYOD-kader heeft ervoor gezorgd 
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dat de aard van dit onderzoek verkennend en inductief werd. Vervolgens is een 
passende onderzoeksaanpak geformuleerd om ontbrekende kennis aan te vullen. 
Dit is gedaan door uitgebreid verschillende aspecten m.b.t. BYOD-security 
(beleid, maatregelen, totstandkoming, inhoud, privacy) te onderzoeken bij 
(middel) grote organisaties uit verschillende sectoren. Het empirisch onderzoek 
omvatte een interviewsessie bij 5 organisaties die BYOD al toestonden of op het 
punt stonden dit te doen. De interviewresultaten zijn vervolgens geanalyseerd en 
gebruikt om conclusies uit te trekken. Op basis van de conclusies worden tevens 
aanbevelingen gedaan, zowel voor organisaties als vervolgonderzoek.  
 
De belangrijkste deelconclusies van dit onderzoek zijn: 
  Organisaties doen niet of nauwelijks vooronderzoek naar de risico’s van BYOD 
voordat ze eraan beginnen. Hierdoor anticiperen organisaties niet, te laat, 
onjuist of onvolledig op de gevaren die inherent zijn aan BYOD. 
  Organisaties met een tekort aan specifieke BYOD-kennis zijn bereid om 
gaandeweg van hun fouten te leren, een trial-and-error methode erop na te 
houden en dus ook mogelijk verlies van vertrouwelijke bedrijfsgegevens te 
accepteren. 
  Bij de ontwikkeling van BYOD security-beleid zijn weinig verschillende 
afdelingen betrokken. In de meeste gevallen dicteert vooral de IT-afdeling de 
te volgen koers. 
  De technische security-maatregelen die uit het BYOD security-beleid 
voortvloeien, mitigeren de risico’s niet effectief en efficiënt. Bovendien 
hebben ze invloed op privégegevens en privégebruik. Juist maatregelen die 
voor een betere beveiliging kunnen zorgen, zoals VPN en versleuteling van 
gegevens, worden niet gebruikt. 
  Ondanks de inadequate bescherming en negatieve invloed op de privacy van 
werknemers vinden organisaties hun BYOD-security effectief en goed genoeg. 
  Geen enkele organisatie gebruikt Mobile Device Management (MDM)-
software. Inzet hiervan komt niet alleen de security ten goede, maar heeft 
ook een positieve invloed op de privacy van werknemers. Met MDM-software 
kan een strikte scheiding gemaakt worden tussen zakelijke en privégegevens. 
  Privacyproblemen ontstaan doordat er onduidelijkheid heerst over de 
spelregels m.b.t. BYOD. Organisaties hebben nauwelijks specifieke 
voorwaarden en/of communiceren daarover gebrekkig waardoor de rechten 
en plichten m.b.t. BYOD veelal onbekend zijn. 
  Omdat organisaties nog volop worstelen met BYOD-security, is de privacy van 
werknemers nog van ondergeschikt belang aan de security. 
  Organisaties hebben met weinig privacy gerelateerde spanningsvelden of 
incidenten te maken gehad. Voorkomen van toekomstige inbreuk op de 
privacy staat daardoor niet hoog op de prioriteitenlijst. 
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Algemene conclusie 
Organisaties hebben zowel het BYOD security-beleid evenals de daaruit 
voortvloeiende security-maatregelen niet adequaat geregeld. Ze bereiden zich 
niet of nauwelijks voor op de risico’s van BYOD waardoor niet passend 
geanticipeerd kan worden op de inherente gevaren van BYOD. Bovendien kan dit 
resulteren in security-beleid en security-maatregelen die de gevaren van BYOD 
niet effectief en efficiënt kunnen mitigeren. Daarnaast hebben zowel het 
security-beleid als de security-maatregelen veelal een negatieve invloed op de 
privacy van de werknemers door gebrek aan MDM-software. Specifieke BYOD-
voorwaarden ontbreken vaak of worden niet of nauwelijks gecommuniceerd. 
Werknemers zijn hierdoor niet altijd op de hoogte van rechten en plichten m.b.t. 
BYOD. Ondanks dat er niet of nauwelijks wordt voorbereid, geen MDM-software 
wordt gebruikt, voorwaarden ontbreken of nauwelijks worden gecommuniceerd 
en privacy van werknemers in gevaar kan komen, vinden organisaties hun 
BYOD-security effectief en goed genoeg. 
 
Aanbevelingen 
Naar aanleiding van dit onderzoek worden de volgende aanbevelingen gedaan 
voor organisaties die BYOD willen toestaan of dit al doen. 
 
1. Organisaties dienen adequaat voorbereid te zijn op BYOD door uitgebreid 
vooronderzoek te verrichten. Betere voorbereiding resulteert in beter beleid 
en efficiëntere mitigatie van de risico’s. 
 
2. Organisaties moeten zich kritisch afvragen of er wel genoeg interne kennis 
aanwezig is om goed vooronderzoek te doen, effectief en efficiënt beleid te 
bepalen en adequate technische maatregelen te implementeren. Bij twijfel is 
het aan te raden om extern kennis te bemachtigen. Gebrek aan kennis, trial-
and-error methodiek en een learn-as-we-go instelling kunnen een negatief 
effect hebben op de beveiliging van vertrouwelijke bedrijfsgegevens. 
 
3. Bij het bepalen (en bijhouden) van het BYOD security-beleid zouden 
meerdere afdelingen betrokken moeten worden en niet alleen de IT-afdeling. 
Door meerdere afdelingen, belangen en gezichtspunten te betrekken bij het 
ontwerpproces van het BYOD-beleid ontstaat een beter eindproduct. 
 
4. Elke organisatie die BYOD toe wil staan, wordt geadviseerd om MDM-software 
te gebruiken. Met behulp van MDM-software kan beleid beter gehandhaafd 
worden, kunnen risico’s effectiever worden gemitigeerd en is een striktere 
scheiding tussen zakelijke- en privégegevens mogelijk. MDM-software zorgt 
voor betere security en meer privacy, een win-win situatie. 
 
5. Elke organisatie die BYOD toe wil staan, moet specifieke voorwaarden 
opstellen m.b.t. gebruik van eigen hardware voor zakelijke doeleinden. In 
deze voorwaarden dienen de spelregels, de rechten en plichten m.b.t. BYOD 
helder beschreven te worden. Deze voorwaarden moeten transparant en 
duidelijk gecommuniceerd (blijven) worden naar de rest van de organisatie. 
 
6. Elke organisatie die BYOD toe wil staan, dient de privacy van werknemers net 
zo belangrijk te vinden als de security van bedrijfsgegevens. Ondermijning 
van de privacy kan namelijk leiden tot ondermijning van de security. 
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1. Inleiding 
Dit onderzoek gaat over informatiebeveiliging bij invoering van het Bring Your 
Own Device (BYOD) concept binnen organisaties. BYOD houdt in dat werknemers 
hun eigen mobiele apparaten (devices), die ze zelf hebben aangeschaft, kunnen 
en mogen gebruiken voor zakelijke doeleinden zoals email, opslag van bedrijfs-
gegevens en toegang tot het intranet. Mobiele apparaten die voornamelijk 
geschikt zijn voor BYOD zijn smartphones, tablets en notebooks. 
 
Deze mobiele apparaten zijn in relatief korte tijd zeer populair geworden. Ze zijn 
krachtig, rijk aan functionaliteit, gebruiksvriendelijk en daardoor ook zeer 
geschikt voor zakelijk gebruik. Doordat de ontwikkelingen op het gebied van 
consumentenelektronica sneller zijn gegaan dan de corporate IT-afdeling bereid 
was bij te houden, zijn werknemers op een gegeven moment hun eigen mobiele 
apparaten mee gaan nemen naar de werkvloer. Uit onderzoek (Schadler, Brown, 
Gray & Burns, 2009) blijkt namelijk dat werknemers productiever zijn bij gebruik 
van eigen apparatuur. Bovendien bespaart de IT-afdeling op aanschafkosten van 
hardware. BYOD is overigens ook een populair onderwerp voor vakliteratuur, zie 
de referenties in hoofdstuk 8. 
 
Tot zover lijkt BYOD alleen maar voordelen te bieden. Er kleven echter ook twee 
belangrijke nadelen aan, namelijk informatiebeveiliging en privacy. Een uniek 
kenmerk van BYOD t.o.v. de laptop van de zaak, is dat het mobiele apparaat 
geen eigendom is van de organisatie, maar van de medewerker zelf. Hierdoor 
heeft de organisatie er initieel dan ook geen enkele controle en/of bevoegdheid 
over en kan daardoor niet, of slechts deels, het organisatiebreed beveiligings-
beleid afdwingen en bekrachtigen. De bedrijfsgegevens die op het mobiele 
apparaat van de medewerker staan, evenals de toegang die het hiertoe 
faciliteert, behoren echter wel toe aan de organisatie. Doordat de organisatie 
geen zeggenschap heeft over het apparaat, is het de regie kwijt over de 
beschikbaarheid, integriteit en vertrouwelijkheid van de bedrijfsgegevens. BYOD-
apparaten kunnen hierdoor een ernstig beveiligingslek vormen. Er ontstaat 
bovendien een interessant spanningsveld tussen wat de organisatie wel/niet kan 
en mag afdwingen bij een mobiel apparaat waar het zelf geen eigenaar van is. 
Daarnaast is het maar de vraag in hoeverre de medewerker toestaat dat de 
organisatie controle heeft over zijn/haar bezit, evenals de toegang tot 
privédocumenten en -bestanden.  
 
Het doel van dit verkennende en inductieve onderzoek is het in kaart brengen 
van hoe organisaties de informatiebeveiliging (security) rondom BYOD hebben 
geregeld, zowel op strategisch (beleid) als tactisch (maatregelen) niveau. 
Daarnaast wordt de invloed hiervan op de privacy van de werknemers 
onderzocht. Het onderzoek is uitgevoerd in het kader van de afstudeeropdracht 
voor de masteropleiding Business Process Management & IT aan de Open 
Universiteit. Allereerst wordt in hoofdstuk 2 de probleemstelling gedefinieerd 
zodat de vraagstelling en doelstelling helder is. Hierna wordt de gehanteerde 
methode van onderzoek in hoofdstuk 3 beschreven zodat duidelijk wordt hoe te 
werk is gegaan. Vervolgens worden de resultaten van zowel de literatuurstudie 
als het empirische onderzoek gepresenteerd in hoofdstuk 4 en 5. Daarna worden 
conclusies getrokken en aanbevelingen gedaan in hoofdstuk 6. De scriptie eindigt 
in hoofdstuk 7 met een reflectie op het product en het proces. 
  




De hoofdvraag van dit onderzoek is als volgt: 
2.2 Onderzoeksdoel 






Om tot een beantwoording van de hoofdvraag te komen, is een aantal 






Hoe hebben organisaties de security rondom BYOD geregeld (beleid en 
maatregelen) en wat is de invloed daarvan op de privacy van hun 
werknemers? 
 
In kaart brengen welk security-beleid en welke security-maatregelen zijn of 
worden ingevoerd door organisaties die het BYOD-concept al 
geïmplementeerd hebben of dit op zijn minst serieus overwegen. 
 
Onderzoeken in hoeverre dit toegepaste security-beleid en de getroffen 
security-maatregelen een negatieve invloed heeft op de privacy van de 
werknemers en wat daar vanuit de organisatie aan wordt gedaan. 
 
Hoe is het security-beleid van organisaties die het BYOD-concept 
geïmplementeerd hebben of dit serieus overwegen, tot stand gekomen, wat 
is de inhoud van dit security-beleid en welke security-maatregelen zijn 
geïmplementeerd? 
 
Welke privacyproblemen (spanningsvelden) spelen bij een BYOD-
implementatie tussen de hardware van de medewerker enerzijds en de 
informatiebeveiliging van (vertrouwelijke) gegevens van de organisatie 
anderzijds, die zijn ontstaan door het gekozen security-beleid en de 
getroffen security-maatregelen? 
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Deelvraag 3: 
De deelvragen kunnen als volgt worden getypeerd: Deelvragen 1, 2 en 3 zijn 
verkennend van aard omdat er nog nauwelijks wetenschappelijke literatuur 
beschikbaar is over dit specifieke onderwerp. De deelvragen zijn algemeen, maar 
de antwoorden erop zijn specifiek voor de geïnterviewde organisaties. Deelvraag 
2 is daarnaast ook nog evaluerend van aard. Er wordt immers gekeken naar het 
gevolg van het toegepaste security-beleid en de geïmplementeerde security-
maatregelen voor de privacy van werknemers in een BYOD-omgeving. 
2.4 Aanpak van het onderzoek 
De structuur van het onderzoek wordt zichtbaar in onderstaand figuur. 
 
Initieel is een voorlopige probleemstelling gedefinieerd. Deze komt inhoudelijk 
verder niet aan bod binnen deze afstudeerscriptie, maar zal zo nu en dan nog 
wel genoemd worden. Op basis van de voorlopige probleemstelling is een 
uitgebreide literatuurstudie naar BYOD-security gestart. Dit resulteerde in de 
kennis dat er nog geen bruikbare en relevante wetenschappelijke publicaties 
bestonden over (de effecten van) BYOD-security, maar wel over generieke 
informatiebeveiliging van mobiele apparaten. Toch hanteren organisaties (of 
gaan dat op korte termijn doen) een BYOD security-beleid en daaruit 
























Figuur 1: Conceptueel model 
Wat doen organisaties die het BYOD-concept hebben geïmplementeerd of 
dit serieus overwegen, eraan om te voorkomen dat het security-beleid en 
de security-maatregelen een inbreuk vormen op de privacy van de 
werknemers? 
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Daarom is besloten om de probleemstelling aanzienlijk bij te stellen en drie 
deelvragen te formuleren. Deze drie deelvragen zijn ondersteunend aan de 
hoofdvraag. Deelvraag 1 heeft als doel om antwoord te geven op de vraag hoe 
de BYOD-security, zowel het beleid als de maatregelen, tot stand is gekomen en 
wat de inhoud ervan is. Vervolgens is onderzocht welke privacyproblemen bij 
werknemers ontstaan door de gekozen BYOD-security (deelvraag 2). Hierna is 
onderzocht welke maatregelen organisaties hebben genomen om inbreuk op de 
privacy van de medewerkers te voorkomen (deelvraag 3).  
 
Vervolgens is gezocht naar een passende methode voor het empirisch 
onderzoek. Tijdens dit empirisch onderzoek zijn BYOD experts bij 5 organisaties 
onderworpen aan een uitgebreid interview. De resultaten van deze interviews 
zijn vervolgens geanalyseerd en verwerkt tot antwoorden m.b.t. de drie 
deelvragen. Hierna zijn conclusies getrokken voor de deelvragen en uiteindelijk 
de hoofdvraag. Het onderzoek sluit af met aanbevelingen voor organisaties die 
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3. Methode van onderzoek 
In dit hoofdstuk wordt de aanpak van de literatuurstudie en het empirisch 
onderzoek beschreven. Eerst wordt uitgelegd hoe de literatuurstudie is 
uitgevoerd, welke beslissingen zijn genomen en de motivatie daarachter. Daarna 
wordt beschreven uit welke stappen het empirisch onderzoek bestond en waarom 
deze stappen zijn genomen.  
3.1 Literatuurstudie 
In deze paragraaf wordt toegelicht hoe de literatuurstudie heeft plaatsgevonden. 
Allereerst wordt het specifieke doel toegelicht. Hierna wordt een eerste korte 
verkenning beschreven evenals de gehanteerde zoekstrategie, geraadpleegde 
bronnen en gebruikte termen. Vervolgens wordt in deze paragraaf beschreven 
aan welke eisen de bronnen moesten voldoen, hoe de resultaten van gevonden 
literatuur gerapporteerd zijn en hoe dit tot conclusies heeft geleid. 
3.1.1 Doel literatuurstudie 
Het doel van de literatuurstudie was om aansluiting te vinden bij de inzichten 
(theoretische vraagstellingen) van andere onderzoekers en om tot een sterkere 
en betere onderzoeksfocus te komen. Met de literatuurstudie is de huidige stand 
van zaken rondom BYOD-security in kaart gebracht. Op basis hiervan kon 
worden besloten of dit onderzoek zich kon toespitsen op tekorten uit eerder 
uitgevoerd onderzoek of juist nieuw terrein moest worden ontdekt. Bovendien 
was het doel om te onderzoeken of de voorlopige probleemstelling, op basis van 
beschikbare relevante en wetenschappelijke literatuur, ingevuld kon worden.  
3.1.2 Eerste verkenning 
Voorafgaand aan de daadwerkelijke zoektocht naar geschikte literatuur, is een 
eerste (korte) verkenning uitgevoerd. Hierbij is gezocht naar mogelijke 
definitie(s) en overzichtsartikelen om een beeld te krijgen bij de ideeën en 
denkwijzen m.b.t. BYOD in het algemeen en beveiligingsproblemen bij het BYOD-
concept in het bijzonder. Tevens is gezocht naar artikelen waarin de effecten op 
de informatiebeveiliging staan beschreven. Met behulp van de digitale bibliotheek 
van de Open Universiteit is gezocht op de termen: 
 
1. BYOD definition 
2. BYOD overview 
3. BYOD security 
4. BYOD 
5. Bring Your Own Device 
 
Om deze initiële verkenning qua tijd beheersbaar te maken, is gekozen om 
bovenstaande 5 zoektermen eerst bij een beperkt aantal bekende zoekmachines 
in te voeren. De zoekmachines die voor deze eerste verkenning zijn gebruikt: 
 
1. Academic Search Elite 
2. ACM Digital Library 
3. IEEE Digital Library 
4. Google Scholar 
5. ScienceDirect (Elsevier) 
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In onderstaande tabel is het resultaat van deze korte verkenning te zien. 
 
 
Op basis van deze eerste korte verkenning naar beschikbare literatuur kon 
worden geconcludeerd dat enige vakliteratuur m.b.t. het BYOD-concept en 
bijbehorende beveiligingsimplicaties aanwezig is (zie Hoofdstuk 8). Deze 
vakliteratuur is dan ook gebruikt om de actuele stand van zaken over dit 
onderwerp te peilen. Er is tijdens deze eerste, korte verkenning echter geen 
enkele wetenschappelijke publicatie gevonden over BYOD-security. 
3.1.3 Zoekstrategie 
Omdat de eerste, korte verkenning geen relevante en bruikbare 
wetenschappelijke publicaties had opgeleverd, is vervolgens een uitgebreide 
zoektocht gestart. Dit is gedaan door breder te zoeken dan specifiek en alleen op 
BYOD-security, maar ook op achterliggende onderwerpen m.b.t. generieke 
security (van mobiele apparaten). Bovendien zijn meer bronnen en zoektermen 
gebruikt. De verwachting was dat door uitgebreider en breder te zoeken wellicht 
toch relevante en wetenschappelijke publicaties gevonden konden worden.  
 
Gevonden publicaties werden pas als relevant bestempeld 
wanneer ze een inhoudelijk aanknopingspunt met het 
onderwerp hadden én niet ouder waren dan 2006, gezien de 
actuele aard van dit afstudeeronderwerp. Door het actuele 
karakter van dit afstudeeronderzoek is ook gezocht naar 
literatuur bij gerenommeerde, betrouwbare, wetenschappelijk 
georiënteerde technologie trendwatching instituten1. 
 
In tabel 2 is te zien dat hoe recenter een gevonden publicatie 
was, des groter de kans dat de publicatie mogelijk bruikbaar en 
relevant kon zijn voor dit onderzoek. Dit is te verklaren doordat het concept 
achter BYOD erg actueel is. Bovendien is de term zelf relatief jong. Omdat de 
literatuurstudie eind 2011/begin 2012 is uitgevoerd, was er slechts een beperkte 
                                       
1 O.a. Forrester, Gartner en IDC 
Tabel 1: Resultaat korte verkenning 
Tabel 2: Relevante 
publicaties per jaar 
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toegang tot publicaties uit 2011. Hierdoor is de waarde van 2011 in de tabel iets 
lager dan die van 2010.  
 
De gevonden publicaties zijn verwerkt en genummerd m.b.v. Microsoft Excel en 
EndNote X4. Daarna zijn de gevonden relevante en wetenschappelijke publicaties 
gerangschikt op relevantie. Elk artikel kreeg een score voor de relevantie van 1,0 
t/m 3,0, overeenkomend met de labels Weinig/Redelijk/Zeer relevant. Bij het 
bepalen van de relevantie zijn bij elke publicatie zowel de samenvatting als de 
conclusie nauwlettend gelezen en geanalyseerd.  
 
Vervolgens zijn de publicaties die als “zeer relevant” werden gelabeld, volledig en 
goed gelezen om te beoordelen in hoeverre er aansluiting met de (voorlopige) 
probleemstelling was. Publicaties die als “redelijk relevant” werden bestempeld, 
zijn van begin tot einde gescand op bruikbare delen. Weinig relevante publicaties 
zijn niet verder gelezen.  
 
Bij het doornemen van de relevante publicaties is in sommige gevallen weer 
aanvullend materiaal gevonden via de referenties. Het label m.b.t. de relevantie 
kon na het lezen van een publicatie eventueel nog veranderen, bijvoorbeeld 
wanneer een publicatie na verdere bestudering toch meer/minder relevant bleek 
dan initieel werd aangenomen.  
 
Om vanuit de bestaande literatuur nog meer en beter invulling te kunnen geven 
aan de specifieke vraagstellingen m.b.t. BYOD-security, zijn twee zijpaden 
gekozen: 
 
3.1.4 Geraadpleegde bronnen 
Voor de literatuurstudie zijn de volgende bronnen gebruikt om naar relevante, 
wetenschappelijke en bruikbare publicaties te zoeken: 
  ACM Digital Library  Google Scholar  ScienceDirect (Elsevier)  Emerald  Jstor  Wiley  OU (studienet)  Academic Search Elite  IEEE Digital Library  Springerlink 
De focus is (tijdelijk) verlegd van specifieke beveiligingsvraagstukken 
behorende bij het BYOD-concept naar generieke informatiebeveiliging (van 
mobiele apparaten). 
 
Een aantal onderzoeksdocumenten van gerenommeerde (non-commerciële) 
instituten en organisaties, die trends en actuele ontwikkelingen volgen, is 
gebruikt. 
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3.1.5 Zoektermen 
De volgende zoektermen zijn gebruikt om vanuit de literatuur antwoord te 
kunnen geven op de voorlopige probleemstelling: 
  Informatiebeveiliging, Information security  BYOC, Bring Your Own Computer, BYOPC, Bring Your Own PC  BYOD, Bring Your Own Device  Survey security mobile devices  Survey BYOC/BYOD  ISO/IEC 27001/27002/27003/27004/27005/27006  ISO/IEC 17799, BS ISO/IEC 17799:2005  Mobile device(s), mobiele apparaten  Malware, virus, mobile virus/malware  Corporate security policy  Mobile device security/risks/policy/management/awareness/threat(s)  Risicomanagement, Riskmanagement  Consumerization (of IT)  Veiligheidsrisico’s  Bruce Schneider  Beveiligingsstrategie, security strategy  Smartphone security, tablet security  Beschikbaarheid, Integriteit en Vertrouwelijkheid (BIV)  Technologie, Organisatie en Processen  Smartphones, Tablets  Notebooks/Laptops  Security awareness/culture  Inside threat  Notebook security (policy)  Mobile malware  Hackers  (Risks of) social networks  Beveiliging, veiligheid  Risk of Social Networks  Risk of mobile devices  Mitigate security risk  Effect(s) of security policy  Intrusion Detection System  (Mobile) Malware trends/tactics/implications 
 
Bovenstaande zoektermen zijn op alle bronnen uit de vorige paragraaf 
geprobeerd. Er zijn tevens combinaties van verschillende zoektermen gebruikt 
om te onderzoeken of dit meer, of betere resultaten oplevert. Bovendien is zowel 
op Nederlandse termen als Engelstalige gezocht. 
3.1.6 Wetenschappelijke validiteit 
Om te bepalen of een bron (publicatie) als wetenschappelijk en geschikt 
bestempeld mocht worden, is gelet op de volgende eigenschappen: 
  De publicatie moet voor iedereen te raadplegen zijn (in het kader van 
betrouwbaarheid en herhaalbaarheid). 
  De publicatie mag geen commerciële insteek hebben. 
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 Het onderzoek dat ten grondslag ligt aan de publicatie dient objectief en 
wetenschappelijk verantwoord te zijn. 
  De publicatie is peer-reviewed, experts in het vakgebied hebben het 
gelezen en akkoord bevonden. 
  De publicatie is transparant, volledig en duidelijk over de gebruikte 
bronnen. 
3.1.7 Resultaten en conclusies 
De gevonden publicaties zijn geanalyseerd en er is onderzocht met welke 
deelvragen uit de voorlopige probleemstelling de publicaties aanknopingspunten 
bieden. Relevante, wetenschappelijk literatuur over specifiek BYOD-security 
bleek niet beschikbaar, wel generieke publicaties over achterliggende (security) 
concepten en onderwerpen.  
 
Er bleek uit de literatuurstudie overduidelijk dat er sprake was van een 
kennistekort tussen de praktijk (organisaties die BYOD implementeren) en de 
theorie in de vorm van wetenschappelijke BYOD-security gerelateerde 
publicaties. Blijkbaar was het BYOD-concept dusdanig actueel dat relevante, 
wetenschappelijke literatuur nog niet voorradig was. De voorlopige deelvragen 
konden daardoor niet beantwoord konden worden en er is besloten om de 
voorlopige probleemstelling bij te stellen. 
 
Dit betekende overigens niet dat er totaal geen publicaties m.b.t. BYOD-security 
aangetroffen zijn, integendeel zelfs. Ze waren alleen niet wetenschappelijk van 
aard. Tijdens de literatuurstudie is veel vakliteratuur gevonden over het BYOD-
concept en de inherente beveiligingsuitdaging. Deze niet-wetenschappelijke 
vakliteratuur (zie hoofdstuk 8) is gebruikt om de actuele stand van zaken in 
kaart te brengen, maar niet om naar te refereren.  
 
De voor dit onderzoek gebruikte wetenschappelijke publicaties m.b.t. 
overeenkomstige, achterliggende concepten en onderwerpen zijn generiek van 
aard en niet specifiek toegespitst op de beveiliging m.b.t. het BYOD-concept. 
Hierdoor konden deze publicaties als startpunt (basis) voor dit 
afstudeeronderzoek dienst doen. In hoofdstuk 4 worden de belangrijkste en 
meest relevant resultaten benoemd. Zie bijlage 1 voor een totaaloverzicht van 
alle 42 geselecteerde en relevante wetenschappelijke publicaties, inclusief eigen 
samenvatting.  
 
Doordat uit het literatuuronderzoek bleek dat wetenschappelijke publicaties over 
BYOD-security nog niet beschikbaar waren, is besloten om het onderzoek 
verkennend en inductief van aard te maken. Het doel van het empirisch 
onderzoek werd om het wetenschappelijke kennistekort m.b.t. BYOD-security 
kleiner te maken. 
3.2 Empirisch onderzoek 
In deze paragraaf wordt allereerst de gekozen onderzoeksstrategie beschreven 
en beargumenteerd. Ook de keuze voor de manier waarop gegevens zijn 
verzameld, wordt toegelicht. Vervolgens wordt de voorbereiding op het empirisch 
onderzoek en uitwerking van de onderzoeksstrategie beschreven. Hierna wordt 
toegelicht hoe de analyse van de verzamelde gegevens is verlopen. Daarna 
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komen ethische kwesties en de toegang tot gegevens aan bod. Als laatste wordt 
de validiteit en betrouwbaarheid van de onderzoeksgegevens belicht. 
3.2.1 Onderzoeksstrategie 
Er is een kwalitatief onderzoek uitgevoerd, waarmee primaire gegevens zijn 
verzameld. Dit onderzoek was immers gericht op het verkrijgen van informatie 
over wat er leeft onder een bepaalde doelgroep, en waarom. Van alle 
onderzoeksstrategieën die beschikbaar waren, is gekozen voor de 
enquêtestrategie. Deze strategie past het best omdat er o.a. door middel van 
een aantal semigestructureerde interviews gegevens verzameld worden, waarbij 
alle geïnterviewden gestandaardiseerde vragen krijgen. 
 
Er is specifiek voor semigestructureerde interviews gekozen omdat het voor een 
belangrijk deel om een verkennend onderzoek gaat en op die wijze dieper kan 
worden ingegaan op een gegeven antwoord, wanneer noodzakelijk. Er is 
bovendien gekozen voor deze vorm van interviewen zodat de grote lijnen 
(onderwerpen) voor het interview zijn vastgesteld, maar in het gesprek nog 
ruimte en vrijheid is voor de geïnterviewde om datgene in te brengen wat hij/zij 
relevant vindt binnen de kaders van de vooraf vastgestelde onderwerpen. Het 
gebruik van semigestructureerde interviews bood de flexibiliteit om de 
complexiteit van het onderwerp te onderzoeken. Tijdens de interviews is dan ook 
een aantal keer doorgevraagd om extra informatie, of interessante feiten, boven 
tafel te krijgen. De vraagstelling en methodiek zijn tijdens de looptijd van het 
empirisch onderzoek niet bijgesteld a.d.h.v. al behaalde resultaten 
 
Omdat uit de literatuurstudie bleek dat er een kennistekort was m.b.t. BYOD-
security, kon de theorie niet met behulp van deductie aan de empirie worden 
gevalideerd. Dit onderzoek is daarom dan ook verkennend en inductief van aard. 
De resultaten van dit afstudeeronderzoek leveren geen logisch onontkoombare 
conclusies op, maar conclusies die aannemelijk zijn en een zekere 
waarschijnlijkheid hebben. Uit een beperkte verzameling specifieke gevallen, 
namelijk de vijf geïnterviewde organisaties, worden algemene conclusies en 
aanbevelingen afgeleid. De conclusies en aanbevelingen hebben ook betrekking 
op organisaties die niet zijn onderzocht tijdens dit afstudeertraject. 
3.2.2 Voorbereiding en uitwerking 
Bereidwillige en geschikte organisaties en personen zijn gevonden via het 
zakelijke en privé netwerk van de onderzoeker. Bovendien is gebruik gemaakt 
van sociale netwerken als LinkedIn en Twitter bij de zoektocht naar geschikte 
organisaties. Een organisatie en persoon kwamen pas in aanmerking voor het 
interview wanneer ze voldeden aan de volgende twee criteria: 
 
1. De te interviewen contactpersoon moet werkzaam zijn bij een organisatie 
die BYOD nu al toestaat of zich daar al uitgebreid op georiënteerd heeft. 
 
2. De te interviewen contactpersoon heeft daadwerkelijke kennis van zowel 
BYOD als informatiebeveiliging. 
 
Bovendien was er een minimale omvang van de organisatie, gemeten in aantal 
werknemers, van toepassing. Er is bij de selectie van te onderzoeken 
organisaties gekozen voor middelgrote (minimaal 200 werknemers) tot grote 
organisaties. Hier waren drie argumenten voor: 
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1. Middelgrote tot grote organisaties hebben meer werknemers en dus zijn er 
meer mobiele apparaten. Dit maakt de kans op privacy gerelateerde 
incidenten groter. 
 
2. Middelgrote tot grote organisaties hebben meer geld voor innovatie en dus 
ook voor implementatie van BYOD. 
 
3. Middelgrote tot grote organisaties hebben door de omvang meer belang bij 
een goed doordacht en organisatiebreed beleid dat op alle werknemers 
van toepassing is. 
 
Vanwege beperkte tijd is het empirisch onderzoek gelimiteerd tot vijf interviews. 
De gevolgen hiervan op de generaliseerbaarheid worden in hoofdstuk 7 
besproken. Uiteindelijk zijn vijf organisaties gevonden die voldeden aan 
bovenstaande eisen en mee wilden werken. Zie onderstaande tabel voor een 
overzicht van benaderde en geïnterviewde organisaties. Bovendien wordt in deze 
tabel gemotiveerd toegelicht waarom een aantal organisaties is afgevallen en/of 
ongeschikt bleek voor een interview. In bijlage 2 zijn korte organisatieprofielen 
te vinden. 
 
Tabel 3: Overzicht benaderde organisaties 
 
Tijdens een eerste gesprek, via mail of telefoon, met een contactpersoon binnen 
de organisatie is het onderzoek nader toegelicht. Er is gevraagd of de organisatie 
BYOD al toestaat of serieus aan het overwegen is. Dit om te controleren of de 
organisatie geschikt is voor dit onderzoek. Vervolgens is gevraagd of de 
contactpersoon de juiste is, met de meeste strategische en tactische kennis van 
BYOD en security. Wanneer aan beide voorwaarden werd voldaan, is een 
afspraak gemaakt voor het daadwerkelijke interview. Omdat de deelvragen zich 
op strategisch (beleid) en tactisch (maatregelen) niveau afspelen, was het 
wellicht noodzakelijk om per organisatie twee personen te interviewen. In de 
praktijk bleek dit niet nodig en bleken de geïnterviewde contactpersonen op 
beide niveaus de juiste te zijn. 
 
Een week voor het interview ontvingen de geïnterviewden een briefing (zie 
bijlage 6) met de beschrijving van het afstudeeronderzoek, de probleemstelling 
en de interviewopzet. Het doel hiervan was om de geïnterviewde in staat te 
stellen alvast informatie te verzamelen over de BYOD-security, mogelijke 









1 Consumentenbond √ √ √
2 Een grote verzekeringsmaatschappij √ √ √ Wenste anoniem te blijven in afstudeeronderzoek.
3 Microsoft Nederland X n.v.t. X
Medewerkers worden voorzien van Microsoft producten, 
eigen hardware niet toegestaan.
4 Thales Groep X √ X BYOD was wel toegestaan, maar sinds kort vanuit 
security-optiek verboden.
5 KPN ? √ X Juiste persoon gevonden, maar hij gaf aan dat KPN niet 
wilde meewerken aan het onderzoek.
6 Google Benelux ? n.v.t. X
Heeft aangegeven het beleid te hebben om niet aan dit 
soort (afstudeer)onderzoeken mee te werken.
7 Rabobank √ √ √
8 BAM X n.v.t. X
BYOD nog niet toegestaan, waren er wel enigszins mee 
bezig. Bleken uiteindelijk niet ver genoeg om mee te 
nemen in afstudeeronderzoek.
9 Kaseya √ √ √
10 Global Systems Integrator √ √ √ Wenste anoniem te blijven in afstudeeronderzoek.
11 Sogeti √ √ X
Nooit tot een interview gekomen aangezien er al 5 
contactpersonen bij andere organisaties waren 
geinterviewd.
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werd nogmaals gevraagd voor toestemming om het interview op te nemen en 
om (beleids)documentatie ten aanzien van de BYOD-security ter beschikking te 
stellen. Indien de geïnterviewden hier geen bezwaar tegen hadden, werden de 
interviews opgenomen door middel van een voice recorder app op de iPhone en 
iPad. Hierdoor kon de beantwoording in een later stadium nog een keer worden 
beluisterd en konden mogelijke belangrijke details beter naar voren komen 
tijdens de analyse.  
 
Bovendien kon, door gebruik te maken van een digitale audio-opname, 
naderhand sneller naar bepaalde delen uit het interview worden gesprongen. 
Aan het begin van elk interview is de structuur steeds uitgelegd. Daarnaast is 
kort iets verteld over de achtergrond van de onderzoeker en het 
afstudeeronderzoek. Tevens is gevraagd aan de geïnterviewden of de briefing 
gelezen en begrepen is. Dit werd met behulp van VR-0 geverifieerd (zie tabel 4). 
 
 
Tabel 4: Voorbereiding interviewvragen 
 
Elk van de geïnterviewde organisaties is verschillend, ondanks dat sommigen in 
dezelfde sector zitten. Er zijn vooraf geen beperkende criteria gesteld anders dan 
een minimaal aantal werknemers van 200. De verschillen tussen de 
organisatiesoorten hebben wel invloed op de generaliseerbaarheid. Daarom is 
aan het begin van elk interview ruimte gemaakt om de context te bepalen. Zie 
tabel 4, VR-1 tot en met VR-9. 
 
Om vanuit de empirie tot beantwoording van de drie deelvragen en uiteindelijk 
de hoofdvraag (zie hoofdstuk 2) te komen, zijn ze geoperationaliseerd in de 
vorm van interviewvragen VR-10 tot en met VR-46 (zie bijlage 3). Bij het 
vormgeven van deze interviewvragen heeft datgene wat in de literatuur is 
gevonden een minimale rol gespeeld. Vooral wat expliciet niet is gevonden in de 
literatuur heeft een aanzienlijk rol gespeeld en richting gegeven aan het 
bedenken en formuleren van deze interviewvragen. 
 
Uiteindelijk zijn er interviews afgenomen bij vijf organisaties in de periode van 
oktober 2012 t/m januari 2013. Per interview is een periode van 1,5 - 2 uur 
uitgetrokken om alle 46 vragen te behandelen. In onderstaande tabel worden de 
gegevens van elk interview opgesomd. Een volledig verslag van elk interview is 
te vinden in bijlage 5. 
Vraag nr: Vraag Antwoord op
VR-0 Zijn er nog vragen/onduidelijkheden m.b.t. de toegezonden briefing? N.v.t.
VR-1 Hoeveel werknemers telt uw organisatie? Context
VR-2 In welke sector opereert uw organisatie? Context
VR-3
Hoe groot is de IT-organisatie (aantal medewerkers, aantal servers, 
aantal te beheren applicaties, etc)?
Context
VR-4




Hoeveel medewerkers binnen uw organisatie komen in aanmerking voor 
BYOD of hoeveel maken er daadwerkelijk gebruik van? Is er een 
bepaalde mate van zelfredzaamheid waar medewerkers aan moeten 
voldoen willen ze in aanmerking kunnen komen voor BYOD?
Context
VR-6 Wat is uw functie in de organisatie? Context
VR-7
Bent u betrokken geweest bij de totstandkoming van het BYOD-beleid, 
en wat was uw rol daarin?
Context
VR-8
Bent u goed op de hoogte van de inhoud van de BYOD-security, op zowel 
strategisch (beleid) als tactisch (maatregelen) niveau?
Context
VR-9 Wat was de belangrijkste motivatie om BYOD-te implementeren? Context
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Tabel 5: Overzicht interviews 
3.2.3 Analyse 
Het gespreksgeluid van alle interviews is opgenomen en naderhand afgeluisterd 
om een concept-interviewverslag te maken. Hierin is per vraag het antwoord 
samenvattend en concluderend beschreven. De geïnterviewden hebben elk 
achteraf hun interviewverslag ingezien en de mogelijkheid gehad om de 
interpretatie van hun antwoorden te verifiëren en waar nodig te corrigeren. Alle 
organisaties hebben ingestemd met de initieel aangeleverde conceptantwoorden 
in de interviewverslagen. Zie bijlage 5 voor een totaaloverzicht van alle 230 
geverifieerde en goedgekeurde antwoorden op de interviewvragen. De 
goedgekeurde interviewresultaten zijn geanalyseerd met een antwoordenmatrix. 
Deze antwoordenmatrix is een sterk vereenvoudigde, en daardoor overzichtelijk 
weergave van alle 230 antwoorden op de interviewvragen. Ondanks dat veel 
achterliggende details ontbreken in deze matrix, is getracht om de kern van elk 
antwoord zo kort en bondig mogelijk samen te vatten. Het doel van deze matrix 
is om transparanter en eenvoudiger tot een samenvatting en eindconclusie per 
vraag te komen, zowel voor de onderzoeker als de lezer van dit afstudeerverslag. 
Bovendien kunnen verschillende antwoorden snel en eenvoudig met elkaar 
worden vergeleken om de verschillen en/of overeenkomsten inzichtelijk te 
maken. Zie bijlage 4. 
 
Met behulp van de antwoordenmatrix zijn de antwoorden op alle 46 vragen 
geanalyseerd en samengevat, zie paragraaf 5.2 – 5.6. De samenvattingen per 
vraag beperken zich tot de waargenomen feiten. Bij de analyse van de 
verschillende antwoorden per vraag is vooral aandacht besteed aan punten waar 
de geïnterviewden het (unaniem) met elkaar eens waren en/of punten waar de 
meningen flink uiteen liepen. Bovendien zijn in de samenvatting per 
interviewvraag opmerkelijke uitspraken, bijzonderheden en meningen die vooraf 
niet waren verwacht, onderstreept. Zie 5.2 – 5.6.  
 
Met deze resultaten is een conclusie per deelvraag geformuleerd, zie hoofdstuk 
6. Per deelconclusie wordt expliciet verwezen naar de nummers van het 
onderzoeksresultaat uit hoofdstuk 5 waar de conclusie op gebaseerd is. Vanuit de 
deelconclusies is vervolgens het antwoord op de hoofdvraag geformuleerd. Op 
basis van de deelconclusies en hoofdconclusie zijn tevens aanbevelingen voor 
organisaties en wetenschappelijk vervolgonderzoek gedaan. Zie hoofdstuk 6. In 
figuur 2 wordt de workflow van de verwerking van de empirische gegevens 
getoond. 
Datum Plaats Organisatie Contactpersoon Sector Werknemers
04-10-2012 Den Haag Consumentenbond
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Antwoorden op 230 interviewvragen (Bijlage 5)
Antwoordenmatrix (Bijlage 4)
Resultaat per interviewvraag, gegroepeerd per 
deelvraag. (Hoofdstuk 5)








Figuur 2: Workflow empirisch gegevens 
3.2.4 Validiteit, betrouwbaarheid en houdbaarheid 
Er dient kritisch gekeken te worden naar de validiteit en betrouwbaarheid van de 
verzamelde gegevens. Zo zou het kunnen zijn dat de geïnterviewde zelf net een 
aantal slechte ervaringen heeft gehad met BYOD in het kader van security en 
zich daarom (onredelijk) negatief zou kunnen uitlaten hierover, terwijl de 
organisatie er mogelijk in totaal wel profijt van heeft gehad. Het interview is dus 
een momentopname.  
 
Bovendien is gevraagd om beleidsdocumenten. Deze zijn in de meeste gevallen 
niet aangeleverd. De documenten die wel zijn ontvangen, waren niet van 
toegevoegde waarde. Daarnaast zijn de interviews in alle gevallen met slechts 1 
persoon in de organisatie geweest. Deze beperkingen van het onderzoek hebben 
een negatief effect op de betrouwbaarheid van de onderzoeksgegevens. Het 
resultaat is immers afhankelijk van hoe die ene geïnterviewde per organisatie er 
op dat moment over denkt. Het onderzoek is daardoor moeilijk reproduceerbaar 
en weinig generaliseerbaar (dus lage externe validiteit). De lage mate van 
generaliseerbaarheid komt doordat het slechts om een beperkt aantal interviews 
gaat en er geen duidelijke beperkingen zijn gesteld aan het type organisatie, 
anders dan een minimale omvang. Vervolgonderzoek kan op de beschreven lage 
mate van betrouwbaarheid anticiperen door meerdere werknemers, op meerdere 
verschillende tijdstippen, te interviewen.  
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Om de betrouwbaarheid te vergroten, is de antwoordenmatrix (bijlage 4) 
gebruikt om overeenkomstige antwoorden te ontdekken. Wanneer antwoorden 
van organisaties op een specifieke interviewvraag hetzelfde waren, is dat als een 
generaliseerbaarder resultaat gepresenteerd dan wanneer ze elkaar 
tegenspraken. Door het interviewverslag achteraf te laten verifiëren en 
bevestigen door de geïnterviewden, is ook getracht om de betrouwbaarheid te 
vergroten. Ook door werknemers te interviewen die deskundige zijn op het 
gebied van BYOD-security, en binnen hun organisatie de aangewezen persoon 
zijn voor dit onderzoek, is de betrouwbaarheid verhoogd. Door middel van een 
zorgvuldige voorbereiding en uitvoering van het empirisch onderzoek is getracht 
om de validiteit van de onderzoeksgegevens te vergroten. 
 
Gezien de populariteit van het BYOD-concept zal het onderzoek mogelijk een 
relatief beperkte houdbaarheid kunnen hebben, maar toch goed dienst kunnen 
doen als voorwerk voor toekomstig onderzoek. Ondanks dat het empirisch 
onderzoek relatief kleinschalig van opzet is en een mogelijk beperkte validiteit en 
betrouwbaarheid kent, is het onderzoek zowel praktisch als theoretisch relevant. 
Temeer omdat het onderwerp actueel en zeer relevant is en voor veel IT-
managers en IT-afdelingen een heet hangijzer blijkt. Bovendien is er nog geen 
wetenschappelijke literatuur over beschikbaar, zoals bleek uit de uitgebreide en 
omvangrijke literatuurstudie.  
3.2.5 Ethische kwesties 
Vooraf is door een aantal organisaties en personen enige zorgen geuit over de 
vertrouwelijkheid van bepaalde antwoorden. Om hen comfort te geven, is 
afgesproken dat ze achteraf mochten bepalen welke gegevens en antwoorden 
definitief in de afstudeerscriptie terecht zouden komen. Bovendien is hen de 
mogelijkheid geboden om anoniem in dit afstudeerverslag opgenomen te 
worden. Uiteindelijk heeft geen enkele organisatie gegevens of antwoorden 
achteraf bijgesteld of verwijderd. Wel hebben twee organisaties aangegeven dat 
ze anoniem willen blijven in dit afstudeeronderzoek. Kortom: er waren enkele 
ethische kwesties tijdens het empirisch onderzoek. 
3.2.6 Toegang tot gegevens 
Met betrekking tot de toegang tot gegevens is tijdens de empirische studie 
gebleken dat van de vijf geïnterviewde organisaties, slechts twee daarvan enige 
vorm van interne BYOD-beleidsdocumentatie aan hebben geleverd. Deze 
documentatie bleek echter van geen toegevoegde waarde en was daarom niet 
bruikbaar voor dit onderzoek. De twee organisaties die anoniem wensten te 
blijven, wilden ook hun interne documentatie niet delen. De toegang tot 
gegevens was daardoor niet optimaal. 
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4. Resultaat literatuurstudie 
In dit hoofdstuk worden de belangrijkste en meest relevante resultaten van de 
literatuurstudie samengevat en beschreven. Tijdens de literatuurstudie zijn geen 
specifieke publicaties gevonden over BYOD-security. Daarom heeft de 
literatuurstudie zich gericht op achterliggende concepten en onderwerpen m.b.t. 
generieke informatiebeveiliging (van mobiele apparaten). Bovendien zijn 
onderzoeksdocumenten gebruikt van gerenommeerde instituten en organisaties 
die trends en actuele ontwikkelingen volgen. 
4.1 De opkomst van mobiele apparaten 
De manier waarop we communiceren, de toegang tot bedrijfsnetwerken en hoe 
we daarmee aangesloten worden, is de afgelopen jaren significant veranderd 
volgens Markelj & Bernik (2012) en Al-Muhtadi et al. (2011). Het gebruik van 
mobiele apparaten en het grote belang van adequate beveiliging ervan is 
toegenomen volgens deze auteurs. Ook de beveiliging is volgens deze auteurs 
een nieuwe uitdaging voor zowel de gebruikers als IT-managers. Beiden groepen 
moeten zich dan ook bewust zijn van de mogelijke risico’s en gevaren, evenals 
de maatregelen die genomen moeten worden om tot een adequate beveiliging te 
komen.  
 
Mobiele apparaten met geavanceerde software blijken zeer functioneel en zijn 
begonnen om PC’s (traditionele computers) te vervangen volgens Markelj & 
Bernik (2012). Het aantal mensen dat een smartphone en/of tablet gebruikt, is 
significant gestegen, vinden Markelj & Bernik (2012) en Becher et al. (2011). 
Mensen zijn daarnaast ook afhankelijker geworden van smartphones volgens 
Androulikadis & Kandus (2011).  
 
Door de enorme potentie is een toename in gebruik en mogelijkheden van 
mobiele apparaten onvermijdelijk voor de komende jaren volgens Dimitriadis et 
al. (2010). Juist daarom moet aan risicomanagement worden gedaan en moeten 
controletechnieken geïmplementeerd worden. Het uiteindelijke doel is dan ook 
volgens deze auteurs om de voordelen te maximaliseren en (security) nadelen te 
minimaliseren. 
 
Voordelen van mobiele apparaten volgens Dimitriadis et al. (2010): 
  Verhoogde productiviteit van het personeel  Verbeterde klantenservice  Op ieder moment een reactie op problemen van klanten of vragen  Verbeterde doorlooptijden voor de oplossing van het probleem  Verhoogde efficiëntie van bedrijfsprocessen  Medewerker beveiliging en veiligheid  Behoud van medewerkers 
 
Dimitriadis et al. (2010) zijn van mening dat mobiele apparaten de potentie 
hebben om de grootste bedreiging voor het lekken van vertrouwelijke 
bedrijfsinformatie te worden. De bescherming van mobiele apparaten, tot nu toe 
erg verwaarloosd, zal uitgroeien tot een primaire taak voor bedrijven en 
organisaties volgens deze auteurs.  
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Organisaties kunnen niet iets monitoren wat ze niet kunnen identificeren, aldus 
Markelj & Bernik (2012). Ook zijn deze auteurs van mening dat bewustwording 
van de beveiliging en veiligheid m.b.t. mobiele apparaten een concurrerend 
voordeel kan opleveren voor organisaties. Volgens Markelj & Bernik (2012) is het 
cruciaal voor organisaties om zich bewust te worden dat de ontwikkeling van 
steeds meer geavanceerde mobiele apparaten niet kan worden gestopt. Ook 
stellen ze dat gebruik van mobiele apparaten niet kan worden beperkt, alleen 
maar omdat ze een informatieveiligheidsrisico vormen. 
4.2 De risico’s van mobiele apparaten 
Volgens de gevonden literatuur brengt de opkomst en populariteit van mobiele 
ook een aantal nadelen, gevaren en valkuilen met zich mee. Hieronder wordt 
vanuit de gevonden literatuur een aantal belangrijke hiervan beschreven. 
4.2.1 Informatiebeveiliging op het juiste organisatieniveau 
Anderson & Choobineh (2008) stellen dat besluiten rondom beveiliging van 
information assets worden gemaakt op alle niveaus binnen een organisatie. De 
vraag die echter op strategisch niveau gesteld moet worden, is wat het optimale 
budget is om verliezen te minimaliseren. Het doel op strategisch niveau is dan 
ook om zo weinig mogelijk geld aan informatiebeveiliging te spenderen. Het doel 
op tactisch en operationeel niveau is juist om zoveel mogelijk geld vrij te krijgen 
voor informatiebeveiliging en daarmee de kans kleiner te maken dat er 
ingebroken wordt of gevoelige informatie lekt. 
 
Ruighaver et al. (2007) stellen dat het management een cruciale rol speelt bij 
informatiebeveiliging binnen een bedrijf of organisatie. De bedrijfscultuur is een 
belangrijke factor om een adequate mate van informatiebeveiliging te behalen, 
vinden deze auteurs. Techniek kan tot op een zeker hoogte de beveiliging van 
mobiele apparaten zoals smartphones verbeteren, maar er is een fundamentele 
verandering in de filosofie nodig om daadwerkelijke bescherming te bieden aan 
belangrijke bedrijfsinformatiesystemen, aldus Traynor et al. (2011).  
 
Omdat smartphones vaak voor professionele en privé doeleinde wordt gebruikt, 
is het opstellen en handhaven van een goed beveiligingsmodel en beleid lastig, 
volgens Landman (2010). 
 
Risicomanagement is een cruciale taak bij het minimaliseren van de risico´s en 
bedreigingen die een inherent onderdeel zijn van informatietechnologie. 
Risicomanagement omvat volgens Bojanc & Jermanblazic (2008): 
  Identificatie van de bedrijfs- en informatie-assets.  Identificatie en inschatting van de schade van bedreigingen bij een 
succesvolle inbraak/aanval.  Kwetsbaarheden die door de aanval/inbraak misbruik kunnen worden  Evaluatie van beveiligingsrisico's  Maatregelen die risico beperkend moeten werken wanneer de juiste 
middelen zijn ingezet  Toezicht houden op de effectiviteit van de geïmplementeerde maatregelen 
 
  
Pagina | 25  
 
Risico-minimalisatiestrategie moet de volgende aandachtspunten bevatten 
volgens Bojanc & Jermanblazic (2008): 
  Vermijden van bedreigingen en aanvallen door de blootstelling van de 
asset, of de bron van het risico, te elimineren.  Verminderen van de blootstelling van de asset aan het risico door de juiste 
technologische middelen te gebruiken.  Verplaatsen van de verantwoordelijkheid m.b.t. het risico door deels het 
risico te spreiden (outsourcen).  Accepteren van de beveiligingsmaatregelen als inherent onderdeel van het 
zakendoen. 
 
Sveen et al. (2009) stellen dat informatiebeveiliging wordt gezien als een puur 
technische aangelegenheid, maar het wordt steeds duidelijker dat er ook een 
organisatorische (menselijke) kant aan zit. Daarnaast reageren bedrijven volgens 
deze auteurs reactief op incidenten in plaats van proactief. 
4.2.2 Mobiele Malware 
Mobiele apparaten zijn op verschillende manieren te besmetten met malware. 
Eenmaal besmet kan malware verschillende soorten aanvallen uitvoeren en 
zichzelf verspreiden over andere apparaten. (Jansen & Scarfone, 2008; Hogben 
& Dekker, 2010).  
 
Er een positieve correlatie tussen het aantal verkochte mobiele apparaten en het 
aantal besmettingen met mobiele malware volgens Markelj & Bernik, (2012) en 
er zijn tevens andere beveiligingsproblemen, aldus Androulikadis & Kandus 
(2011). Het aantal beveiligingsincidenten dat gebruik maakt van social 
engineering malware is de afgelopen jaren explosief gestegen.  
De zwakste schakel in de keten van informatiebeveiliging is de mens zelf. Social 
engineering malware gaat zowel psychologisch als technologisch te werk en 
omzeilt huidige (technische) maatregelen. Het enige wat nodig is, is één 
medewerker die erin trapt, goedgelovig is. De resultaten liegen er niet om, 
organisaties moeten hier goed op voorbereid zijn en bewustwording van de 
risico’s en verhogen (Abraham & Chengalur-Smith, 2010). 
 
Wanneer deze malware eenmaal door de beveiliging barrières is gebroken, is het 
uiteindelijke doel volgens Abraham & Chengalur-Smith (2010): 
  Toetsaanslagen vastleggen en versturen  Verborgen communicatiepoorten openen  Zichzelf nog dieper en onopvallender nestelen in het systeem (Rootkits)  Op zoek gaan naar opgeslagen wachtwoorden of andere vertrouwelijke 
gegevens.  Communicatiesessie kapen, zoals tussen een medewerker en een 
bedrijfsinformatiesysteem.  
 
Organisaties moeten een meerledige manier toepassen om dit soort malware 
tegen te gaan. Dit in tegenstelling tot alleen maar technologische 
tegenmaatregelen en een beveiligingsbeleid. Technologie is alleen effectief 
wanneer medewerkers dit ook accepteren en toepassen. Medewerkers spelen een 
grote (misschien wel de grootste) rol in technologische en beleidsmatige 
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beveiligingsmaatregelen binnen een organisatie. Daarom moeten de volgende 
maatregelen worden genomen, vinden Abraham & Chengalur-Smith (2010):  
  Verhogen van bewustwording m.b.t. informatiebeveiliging en risico’s  Toezicht houden op bedrijfsinformatie en medewerkers, ook buiten de 
muren van de organisatie.  Toezicht houden op persoonlijk gebruik van bedrijfseigen 
computersystemen.  Medewerkers motiveren om beveiligingsprocedures en maatregelen te 
hanteren. 
4.2.3 Traditionele beveiliging bij mobiele apparaten 
Generieke PC beveiliging wordt in compactere en aangepaste vorm 
teruggevonden op moderne mobiele apparaten. Toch voldoet traditionele, 
generieke beveiliging van de gewone PC niet voor gebruik op mobiele apparaten 
volgens Shabtai et al. (2010) en Becher et al. (2011). Hierbij is de kwestie van 
eigenaarschap een groot struikelblok (Landman, 2010).  
 
Mobiele apparaten bieden nieuwe kansen en mogelijkheden, maar ook nieuwe 
soorten bedreigingen en risico’s, vooral omdat ze draadloos communiceren en 
mobiel van aard zijn (Boukerche & Ren, 2008). De besturingssystemen van 
mobiele apparaten zoals smartphones zijn nog niet volwassen en veilig genoeg 
zijn om ze te gebruiken voor bedrijfskritische activiteiten, aldus Traynor et al. 
(2011).  
 
De beveiliging (en het gebruiksgemak) van de mobiele systemen schiet nog 
tekort t.o.v. de relatief volwassen beveiligingsmogelijkheden van de PC. Dit is 
verontrustend omdat mobiele apparaten zich vaak bevinden in omgevingen waar 
een organisatie weinig controle heeft over dat apparaat en ze bovendien vaker 
gestolen of verloren raken. En als ze dan in de verkeerde handen vallen, geven 
ze relatief eenvoudig toegang tot lokaal opgeslagen informatie of op afstand tot 
bedrijfsinformatie (Jansen & Scarfone, 2008; Markelj & Bernik, 2012; Landman, 
2010; Hogben & Dekker, 2010; Botha et al., 2009). 
 
Elektronisch meeluisteren met (data)communicatie is op verschillende manieren 
mogelijk en denkbaar. Verzamelen en doorsturen van (gevoelige) 
bedrijfsinformatie of communicatie zijn mogelijke manieren om deze apparaten 
te exploiteren (Jansen & Scarfone, 2008; Markelj & Bernik, 2012; Al-Muhtadi et 
al., 2011; Hogben & Dekker, 2010).  
 
Gezien het open karakter en de architectuur van het Android besturingssysteem 
is het nodig om een extra laag van beveiligingssoftware aan te brengen. Deze 
laag bezit anti-malware functionaliteit, een firewall, betere toegangscontrole en 
een Intrusion Detection systeem (Shabtai et al., 2010). Dit brengt ook weer 
nadelen met zich mee zoals integratie- en beheerproblemen evenals een negatief 
effect op het gebruiksgemak (Jansen et al., 2006). Net als bij het PC platform is 
er geen "zilveren kogel" voor het beveiligingsprobleem volgens Shabtai et al. 
(2010). 
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4.2.4 De zwakste schakel en de inside threat 
Er schuilt een aanzienlijk risico bij de (eigen) medewerker, ook wel de insider 
genoemd of interne bedreigingen. Individuen gebruiken smartphones vaak voor 
gevoelige gegevens, zelfs als dit in strijd is met het geldende beveiligingsbeleid 
(Landman, 2010). Hierdoor komen bedrijfsgegevens, expres of per ongeluk, in 
gevaar (Sarkar, 2010; Niekerk & Von Solms, 2010). Het grootste gevaar voor 
organisaties is het uitlekken van allerlei (vertrouwelijke) bedrijfsgegevens zoals 
statistische informatie waar andere partijen of concurrenten voordeel mee 
kunnen behalen (Langheinrich & Karjoth, 2010).  
 
Succesvolle informatiebeveiliging is sterk afhankelijk van het gedrag van de 
gebruiker. Een juiste beveiligingscultuur binnen organisaties is dan ook de beste 
manier om de risico's behorende bij de zwakke schakel, de mens, zo efficiënt 
mogelijk te mitigeren (Niekerk & Von Solms, 2010; Rhee et al., 2009; Ashden, 
2008; Dlamini et al., 2009; Da Veiga & Eloff, 2010). Naast een aantal 
technologische maatregelen is het "opvoeden" van het eigen personeel de 
sleutel, aldus Langheinrich & Karjoth (2010). 
 
De volgende instructies kunnen aan medewerkers worden gegeven om hen meer 
beveiligingsbewust te maken, stelt Santa (2009): 
 
1. Gebruik van een wachtwoord:  gebruik een sterk wachtwoord  verander wachtwoord frequent  hou het wachtwoord geheim  gebruik verschillende wachtwoorden 
2. Bescherm je computer. 
3. Maak met gepaste voorzichtigheid gebruik van email en Internet. 
4. Ga veilig en voorzichtig en verstandig om met bedrijfseigen mobiele 
apparaten. 
5. Ga met gepaste voorzichtigheid om met bedrijfsgegevens. 
6. Registreer bezoekers, laat ze een pasje dragen en laat ze niet alleen. 
7. Meld verloren, gestolen of beschadigde bedrijfseigen mobiele apparaten en 
overige incidenten. 
8. Bescherm informatie wanneer je buiten de muren van het bedrijf bent. 
9. Hou je aan het beveiligingsbeleid van de organisatie evenals de procedures. 
10.Geef feedback terug aan het bedrijf om zo de beveiligingstechniek, het 
beveiligingsbeleid of de beveiligingsprocedures nog beter te maken. 
 
Daarnaast moeten medewerkers oppassen voor phishing (Hogben & Dekker, 
2010). 
4.3 Beveiliging bij mobiele apparaten 
1. Procedures zouden moeten zeggen welke smartphones en applicaties wel 
toegestaan zijn, dat er beveiligingssoftware op moet staan en dat de 
smartphones zo zijn ingesteld dat het beveiligingsbeleid gehanteerd kan 
worden (Landman, 2010). 
2. Techniek zou gebruikt moeten worden om de toegang te beheren evenals het 
voorkomen en identificeren van inbraakpogingen (Landman, 2010). 
3. Beleid moet een integraal onderdeel vormen van het volledige 
beveiligingsstrategie van een bedrijf (Landman, 2010). Het beleid dient de 
volgende aspecten te bevatten (Dimitriadis et al., 2010): 
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a. Bepalen welke apparaten wel of niet toegestaan worden. 
b. Bepalen welke diensten, mogelijkheden of functionaliteit via deze 
mobiele apparaten toegankelijk zijn, met hierbij de huidige ICT-
architectuur in het achterhoofd. 
c. Uitzoeken waar (en hoe) medewerkers de mobiele apparaten allemaal 
voor gebruiken. 
d. Integreren van alle bedrijfseigen mobiele apparaten in een "asset 
management program". 
e. Beschrijven welk type van authenticatie en versleuteling aanwezig 
moet zijn op de mobiele apparaten. 
f. Omschrijven van de taken/werkzaamheden waar medewerkers de 
mobiele apparaten allemaal voor mogen gebruiken, wat toegestaan is. 
g. Duidelijk maken (middels bewustwording en training) hoe gegevens 
beveiligd opgeslagen en verstuurd moeten worden. 
4. Sandboxing en capaciteit-gebaseerde toegangscontrole (Hogben & Dekker, 
2010). 
5. Gecontroleerde distributie van software (Hogben & Dekker, 2010). 
6. Op afstand applicaties kunnen verwijderen (Hogben & Dekker, 2010). 
7. Backup en herstellen (Hogben & Dekker, 2010). 
8. Extra authenticatiemogelijkheden (Hogben & Dekker, 2010). 
9. Extra versleutelingmogelijkheden (Hogben & Dekker, 2010). 
10.Zorg voor diversiteit in mobiele apparaten (Hogben & Dekker, 2010). 
11.Mobile Device Management (MDM) is een manier om de opkomst van mobiele 
apparaten, of die nu bezit zijn van het bedrijf of de medewerker, vanuit 
beveiligingsoptiek te kunnen beheren. Een volledige Mobile Device 
Management oplossing bevat volgens Redman et al. (2011):   Software distributie - de mogelijkheid om mobiele applicaties te 
beheren en ondersteunen, inclusief uitrol, installatie, updaten, 
verwijderen of blokkeren.  Ondersteuning van het beleid - ontwikkelen, beheren en operationele 
taken rondom het beleid m.b.t. mobiele apparaten.  Inventaris management - meer dan standaard beheer van bezittingen 
en inventaris, maar ook voorziening en ondersteuning.  Beveiligingsmanagement - Handhaving van de standaard apparaat 
beveiliging, authenticatie en versleuteling.  Service management - beoordeling van telecom diensten 
4.4 Aanbevelingen bij het gebruik van mobiele apparaten 
1. Alle lagen bij het bedrijf meekrijgen, maar specifiek het management 
(Landman, 2010). De IT-afdeling moet het management informeren over 
de risico's bij gebruik van consumentenelektronica, evenals de kosten van 
het mitigeren van deze risico's (MacDonald et al., 2010). 
2. Organisaties moeten de beveiligingsaspecten/risico’s van bedrijfseigen 
smartphones organiseren en aanpakken (Jansen & Scarfone, 2008; 
Landman, 2010). 
3. Organisaties moeten t.b.v. mobiele apparaten geschikte 
beveiligingsmaatregelen treffen evenals de juiste beheermiddelen (Jansen 
& Scarfone, 2008). Denk aan:  Organisatie breed beveiligingsbeleid voor alle mobiele apparaten  Risicoschatting en management  Bewustwording van beveiliging en training  Configuratiecontrole en management 
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 Certificatie en accreditatie 
4. Bedrijven en organisaties moeten ervoor zorgen dat mobiele apparaten op 
dusdanige wijze worden ingezet, ingesteld, beheerd dat de werking ervan 
voldoet aan de organisatie-eigen beveiligingsvereisten en doelstellingen 
door de volgende acties (Jansen & Scarfone, 2008):  Belangrijke updates en patches m.b.t. het besturingssysteem 
installeren  Onnodige, of niet-bedrijf kritische applicaties en achterliggende 
diensten/processen op het mobiele apparaat uitschakelen of uitzetten.  Installeren en instellen van additionele, noodzakelijke applicaties  Toegangscontrole en authenticatie instellen  Instellen van resource controlemiddelen  Installeren en instellen van extra beveiligingssoftware/middelen zoals 
versleuteling, remote beheer/wipe, firewall, anti-malware software, 
IDS, anti-spam en VPN software.  Uitvoeren van veiligheidstests (audits) 
5. Bedrijven en organisaties moeten continue letten op de beveiliging van 
mobiele apparaten. Dit moet een dynamisch en lopend proces zijn met de 
volgende aandachtspunten (Jansen & Scarfone, 2008):  Gebruikers instrueren over procedures en stappen die ze moeten 
volgen en voorzorgsmaatregelen die ze moeten nemen zoals backups, 
wat te doen wanneer het apparaat verloren/gestolen is en hoe ze 
uitlekken van gevoelige gegevens kunnen voorkomen.  Inschakelen, verkrijgen en analyseren van logbestanden.  Procedures ontwikkelen, en ze ook volgen, over wat te doen wanneer 
het mobiele apparaat zoek of gestolen is.  Test en pas belangrijke updates en patches op tijd toe.  Periodieke evaluatie van de beveiliging van het mobiele apparaat. 
6. Het creëren van een transparant, begrijpelijk, flexibel en uitvoerbaar 
beleid zal het management helpen om intellectueel eigendom te 
beschermen en strategisch voordeel te blijven behouden. Een strategie 
m.b.t. mobiele apparaten moet bedacht, ontworpen en geïmplementeerd 
worden die helpt om de risico's te verantwoorden en passend gemanaged 
kunnen worden. IT managers moeten nadenken over aspecten zoals de 
bedrijfs- cultuur, technologie en governance (bestuur) bij het bedenken 
van deze strategie m.b.t. mobiele apparaten. De strategie moet beginnen 
bij een uitgebreid en veelomvattend beveiligingsbeleid en eindigen met 
een programma ter ondersteuning van de levenscyclus van het 
betreffende mobiele apparaat zelf (Dimitriadis et al., 2010). 
7. Uit onderzoek naar MDM’s komen de volgende conclusies (Basso & 
Redman, 2011):   Niet alle MDM's voorzien in versleuteling wanneer het mobiele apparaat 
dit zelf ook niet ondersteunt.  Ondanks dat een afsluitende/beperkende aanpak resulteert in een hoge 
mate van beveiliging, zorgen beperkingen van de gebruikerservaring 
met mobiel email tevens voor een beperkte acceptatie van de 
gebruiker. Bovendien heeft dit een negatieve invloed op de 
haalbaarheid en levensvatbaarheid wanneer het betreffende mobiele 
apparaat eigendom is van de medewerker zelf (BYOD).  Vijf ontwikkelaars van MDM's gebruiken software van Apple's eigen iOS 
besturingssysteem om functies te implementeren zoals over-the-air 
(OTA) software updates en certificaat gebaseerde authenticatie. 
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 Grote bedrijven en organisaties doen er goed aan om een MDM rondom 
draadloos mail te gebruiken. Dit is omdat veel beheer en 
beveiligingsmogelijkheden alleen beschikbaar zijn in combinatie met 
een specifieke mailapplicatie. 
8. Bij de uitrol van een BYOD-programma moeten de bedrijfsdoelstellingen 
niet uit het oog verloren worden evenals het voorkomen van extra kosten. 
Conclusies uit onderzoek van Fiering (2011) zijn: 
  Voordelen van BYOD zijn o.a.  
1. Bedrijven hoeven zich niet meer bezig hoeven te houden met het 
beheren van de hardware. 
2. De IT-afdeling heeft meer tijd over om zich op andere 
belangrijke taken te richten. 
3. Hoge Return On Investment (ROI). 
4. Aantrekkelijkere werkplek, trekt nieuw personeel aan. 
5. Positief effect op productiviteit van werknemer. 
  Kostenbeperking lijkt tegen te vallen op korte tot middellange termijn. 
Dit kan teleurstellend zijn voor bedrijven die goed op de kosten en het 
budget moeten letten. Kosten m.b.t. de PC kunnen verzet worden, 
maar niet volledig verdwijnen, door veranderingen in het 
eigenaarschap van de hardware. 
  Ondanks dat nog een klein deel van de medewerkers ervoor kiest om 
een traditionele PC op een vaste plek te behouden, willen de meesten 
toch een notebook zodat ze eenvoudig en flexibel op verschillende 
plekken, zoals thuis of buiten de deur, kunnen werken. 
  Door virtualisatie-software te gebruiken in combinatie met het BYOD-
concept, kan een goede, veilige en haalbare omgeving worden 
gecreëerd, ondanks dat het op een onbeheerd, en mogelijk "vijandig" 
apparaat draait. 
4.5 Conclusies literatuurstudie 
Uit de literatuur die gevonden is, kunnen de volgende conclusies worden 
getrokken m.b.t. generieke beveiliging (van mobiele apparaten): 
 
1. De manier waarop we communiceren, is de afgelopen jaren significant 
veranderd. Mobiele apparaten spelen hier een grote rol in. 
2. Gebruik van mobiele apparaten in een zakelijke omgeving, vraagt om een 
passende beveiliging. 
3. Mobiele apparaten worden steeds vaker gebruikt voor bedrijfsdoeleinden. 
4. Bewustzijn van de mogelijke gevaren en risico’s, evenals de maatregelen 
die genomen moeten worden, zijn van belang om tot een adequate 
beveiliging te komen. 
5. Mobiele apparaten zijn een gewild en relatief eenvoudig doelwit voor 
dieven en kunnen door de afmetingen eerder verloren raken dan 
traditionele PC’s. 
6. Mobiele apparaten worden ook geplaagd door malware en virussen. 
7. Mobiele apparaten hebben vaak een verbinding met internet en dus met 
organisatie-informatiesystemen. Hierdoor faciliteren ze manipulatie en 
overdracht van data. 
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8. Mobiele apparaten introduceren nieuwe gevaren en beveiligingsrisico’s. 
9. Beveiliging die gebruikt wordt bij gewone PC´s kan niet zomaar ingezet 
kan worden bij mobiele apparaten, daarvoor zijn ze te verschillend. 
Traditionele, generieke beveiliging van de gewone PC voldoet niet voor 
mobiele apparaten. 
10.De dreiging van opzettelijk of niet opzettelijk misbruik door medewerkers 
van mobiele apparaten is een belangrijke bedreiging voor het 
bedrijfsleven. 
11.Informatiebeveiliging (van mobiele apparaten) moet ook op de agenda van 
het strategisch management komen te staan. 
12.Elke organisatie dient een passend beveiligingsbeleid te hebben en dat 
transparant en begrijpelijk te communiceren. 
13.Mobiele apparaten hebben de potentie om de grootste bedreiging voor het 
lekken van vertrouwelijke bedrijfsinformatie te worden. 
14.MDM-software kan helpen bij de beveiliging van mobiele apparaten. 
15.Informatiebeveiliging is niet puur een technisch aangelegenheid, er zit ook 
een organisatorische (menselijke) kant aan. 
16.De bedrijfscultuur speelt een belangrijke rol bij informatiebeveiliging. 
17.Risicomanagement speelt een cruciale rol bij het minimaliseren van de 
risico´s en bedreigingen die een inherent onderdeel zijn van 
informatietechnologie. 
18.Gedrag en bewustwording van medewerkers kunnen helpen om de 
gevaren en risico’s van mobiele apparaten te mitigeren. 
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5. Resultaat empirisch onderzoek 
In dit hoofdstuk worden de resultaten van het empirisch onderzoek besproken. 
Het hoofdstuk begint met een beschrijving van de onderzoeksgegevens. Hierna 
komen de resultaten van de context-interviewvragen aan bod, gevolgd door de 
resultaten van de interviews. De interviewvragen zijn gegroepeerd op deelvragen 
waar ze aan gerelateerd zijn. Vervolgens worden de inhoudelijke aspecten die 
niet aan bod zijn gekomen tijdens de interviews besproken. Het hoofdstuk sluit 
af met een toelichting op de relatie tussen de empirische resultaten en de 
resultaten uit de literatuurstudie. 
5.1 Beschrijving van de gegevens 
Er wordt een aantal verschillende onderzoeksresultaten gedefinieerd: 
  Geverifieerde en goedgekeurde antwoorden op alle 230 interviewvragen. 
Zie bijlage 5. 
  De antwoordenmatrix. Dit is een sterk vereenvoudigde, en daardoor 
overzichtelijk weergave, van alle 230 antwoorden op de interviewvragen. 
Zie bijlage 4. 
  Geanalyseerde resultaten per interviewvraag, zie paragraaf 5.2 - 5.6. 
  Opmerkelijke uitspraken, bijzonderheden en meningen die vooraf niet 
waren verwacht. Deze zijn in paragraaf 5.2 – 5.6 herkenbaar aan het 
onderstreepte lettertype. 
  Conclusies per deelvraag, zie hoofdstuk 6. 
  Een antwoord op de hoofdvraag vanuit de deelconclusies. Zie hoofdstuk 6. 
5.2 Resultaten m.b.t. contextvragen 
 
VR-1 Hoeveel werknemers telt uw organisatie? 
 
Er is grote diversiteit in de omvang (in werknemers) bij de geïnterviewde 
organisaties. De organisatie met de minste (230) werknemers is de 
Consumentenbond. De Rabobank is de organisatie met veruit de meeste 
werknemers, ongeveer 80.000. 
 
VR-2 In welke sector opereert uw organisatie? 
 
De sector waar de geïnterviewde organisaties zich in bevinden, zijn ook divers. 
Twee organisaties zitten primair in de financiële sector, twee organisaties hebben 
ICT als core business en één organisatie is een belangenbehartigende, non-profit 
vereniging. 
 
VR-3 Hoe groot is de IT-organisatie (aantal medewerkers, aantal servers, 
aantal te beheren applicaties, etc.)? 
 
De omvang (in medewerkers) van de IT-organisatie verschilt sterk, tussen de 3 
en 3000 IT-medewerkers. Het aantal te beheren servers loopt van 45 t/m 
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16.500. Ook in het aantal te beheren applicaties variëren de geïnterviewde 
organisaties sterk, van enkele tientallen tot honderden. 
 
VR-4 Is BYOD-reeds geïmplementeerd in uw organisatie? Ja? Sinds 
wanneer? Nee, vanaf wanneer? 
 
Vier van de vijf geïnterviewde organisaties staan BYOD officieel toe. Twee van 
deze geïnterviewde organisaties geven aan dat dit wel met beperkingen komt 
voor de gebruiker. Eén van de geïnterviewde organisaties geeft aan dat BYOD, 
sinds de oprichting in 2002, een onderdeel van de bedrijfscultuur is en geen 
enkele beperkingen heeft voor werknemers. Drie van deze geïnterviewde 
organisaties geven aan dat BYOD serieus werd bekeken en geïmplementeerd 
vanaf 2011. Eén organisatie gedoogt het op kleine schaal, staat het oogluikend 
toe, maar meldt dat BYOD nog in de verkenningsfase zit en dus nog niet officieel 
wordt toegestaan. 
 
VR-5 Hoeveel medewerkers binnen uw organisatie komen in aanmerking voor 
BYOD of hoeveel maken er daadwerkelijk gebruik van? Is er een 
bepaalde mate van zelfredzaamheid waar medewerkers aan moeten 
voldoen willen ze in aanmerking kunnen komen voor BYOD? 
 
Vier van de vijf geïnterviewde organisaties geven aan dat elke werknemer in 
aanmerking komt voor BYOD en er geen gespecificeerde mate van 
zelfredzaamheid is om eigen apparatuur te mogen gebruiken voor zakelijke 
doeleinden. De organisatie waar BYOD nog in de verkennende fase zit, meldt dat 
het bij slechts enkelen werknemers wordt toegestaan, als een soort van pilot. 
 
VR-6 Wat is uw functie in de organisatie? 
 
Vier van de vijf geïnterviewden hebben een hoge, leidinggevende functie binnen 
de organisatie. Eén geïnterviewde werkt direct voor de CIO en is “kwartiermaker” 
m.b.t. het BYOD-concept. 
 
VR-7 Bent u betrokken geweest bij de totstandkoming van het BYOD-beleid, en 
wat was uw rol daarin? 
 
Alle geïnterviewden zijn betrokken, of adviserend, bij het definiëren en opstellen 
van het BYOD (security) beleid. Drie geïnterviewden zijn tevens betrokken 
geweest bij de technische BYOD maatregelen. 
 
VR-8 Bent u goed op de hoogte van de inhoud van de BYOD-security, op zowel 
strategisch (beleid) als tactisch (maatregelen) niveau? 
 
Alle vijf de geïnterviewden geven aan goed op de hoogte te zijn van BYOD-
security op zowel strategisch (beleid) als tactisch (technische maatregelen) 
niveau. 
 
VR-9 Wat was de belangrijkste motivatie om BYOD-te implementeren? 
 
Alle vijf de organisaties melden dat voor hen een belangrijke reden om BYOD te 
onderzoeken en implementeren, was om mee te gaan met de trend, innovatief te 
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blijven en bovendien aan de vraag vanuit de organisatie te willen voldoen. Alle 
geïnterviewde organisaties waren van mening dat BYOD een ontwikkeling is die 
onmogelijk is tegen te houden. 
 
Andere argumenten voor BYOD waren: 
  voorkomen van gegevensverlies (Data Leakage Prevention) 
BYOD is een trend die niet te stoppen is, werknemers vinden toch wel een 
manier om zakelijke gegevens op persoonlijke apparaten te krijgen. Door 
deze trend niet formeel te omarmen, mist een organisatie de kans op controle 
en overzicht van zakelijke gegevens. Door BYOD juist wel formeel te 
accepteren en omarmen, kunnen strategische en tactische middelen (beleid, 
procedures en tools) worden bedacht en ingezet om verlies van vertrouwelijke 
gegevens zoveel mogelijk te voorkomen en/of beperken. 
  aantrekken van werknemers met voorkeur voor nieuwe technologie 
  aantrekken jonge werknemers 
 
Twee organisaties geven aan dat de verhoging van de productiviteit niet de 
belangrijkste reden was om BYOD toe te staan. Twee organisaties geven 
bovendien aan dat kostenbesparing geen primaire reden was om BYOD te 
accepteren. 
 
Drie van de vijf organisaties geven verhoging van de productiviteit (efficiëntie, 
bereikbaarheid) aan als een andere belangrijke reden om BYOD te omarmen.  
5.3 Resultaten m.b.t. deelvraag 1 
 
VR-10 Welke definitie wordt binnen uw organisatie gehanteerd voor het 
BYOD-concept? 
 
Vier organisaties denken grofweg hetzelfde over de definitie van BYOD en vinden 
twee onderdelen daarin kenmerkend. Ten eerste dat het apparaat van de 
werknemer zelf is en ten tweede dat dit apparaat (ook) gebruikt wordt voor 
zakelijke doeleinden. Ze definiëren BYOD als: Toestaan dat werknemers zelf 
aangeschafte mobiele apparaten kunnen koppelen aan zakelijke gegevens, 
applicaties en infrastructuur. Eén organisatie ziet BYOD als kleine schakel in een 
groter geheel (Enterprise Mobility) en vindt het niet relevant wiens eigendom een 
mobiel apparaat is, zolang de gebruiker maar toegang heeft tot de noodzakelijke 
informatie. 
 
VR-11 Om welke reden heeft uw organisatie overwogen om het BYOD-
concept te onderzoeken en mogelijk te implementeren? 
 
Hoe is het security-beleid van organisaties die het BYOD-concept 
geïmplementeerd hebben of dit serieus overwegen, tot stand gekomen, wat 
is de inhoud van dit security-beleid en welke security-maatregelen zijn 
geïmplementeerd? 
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Zie vraag 9. 
 
VR-12 Heeft u, of uw organisatie onderzoek gedaan naar de voor- en 
nadelen van BYOD voorafgaand aan de implementatie ervan? Welke 
voor- en nadelen kwamen naar voren a.d.h.v. dit vooronderzoek? 
 
Slechts twee geïnterviewde organisaties hebben vooronderzoek gedaan naar de 
voor- en nadelen van BYOD. Eén van die twee organisaties geeft aan eerst 
onderzoek naar de techniek te hebben gedaan, en daarna pas naar het beleid. 
De andere organisatie die vooronderzoek heeft gedaan, maar als enige BYOD 
nog niet officieel toestaat, meldt het voorkomen van data leakage als grootste 
voordeel (zie motivatie bij vraag 9) en extra kosten en risico’s als belangrijkste 
nadelen. 
 
Drie geïnterviewde organisaties hebben geen enkele vorm van vooronderzoek 
gedaan naar de voor- en nadelen van BYOD. Eén van deze organisaties geeft aan 
dit in de toekomst wel meer te gaan doen. Verder wordt door een andere 
organisatie, die geen vooronderzoek heeft gedaan, wel aangegeven dat ze 
hebben nagedacht over de risico’s. 
 
VR-13 Hoe heeft uw organisatie, voorafgaand aan de daadwerkelijke 
acceptatie en implementatie van het BYOD-concept, geanticipeerd op 
mogelijke extra risico’s en m.b.t. de informatiebeveiliging? 
 
De manier waarop de vijf verschillende organisaties anticiperen op mogelijke 
risico’s die BYOD met zich meebrengt, verschilt nogal. Zo wordt enerzijds gemeld 
dat er helemaal niet is geanticipeerd op risico’s en “on the fly” wordt geleerd. 
Anderzijds melden twee organisaties dat ze een aantal technische security-
maatregelen hebben ingezet, zoals een BYOD-specifiek wachtwoordbeleid, 
automatische device lock en de mogelijkheid tot een remote wipe/block. 
 
VR-14 Er is nog weinig wetenschappelijke kennis m.b.t. BYOD en de effecten 
daarvan op organisaties, informatiebeveiliging en werknemers. Op 
basis waarvan heeft u invulling gegeven aan uw huidige BYOD-
security? 
 
Op de vraag naar hoe de vijf organisaties invulling hebben gegeven aan hun 
specifieke BYOD-security, zijn de antwoorden niet zo heel verschillend. Ze 
hebben namelijk allemaal zelf onderzoek gedaan, op basis van zelf uitproberen 
(trial-and-error) kennis verkregen en gebruik gemaakt van al aanwezige kennis 
in de organisatie. Twee organisaties hebben gekeken naar hoe andere 
organisaties het BYOD vraagstuk aan hebben gepakt. 
 
VR-15 Welke afdelingen en medewerkers zijn betrokken geweest bij de 
implementatie van het BYOD-concept en de informatiebeveiliging daar 
omheen? 
 
Bij de totstandkoming van de BYOD-security zijn bij vier organisaties vooral de 
IT-afdelingen en IT-specialisten betrokken geweest. Bij één organisatie, waar 
BYOD onderdeel is van de bedrijfscultuur, is niemand formeel betrokken bij de 
totstandkoming van de BYOD-security. Bij twee organisaties was ook het 
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management zijdelings betrokken. Bij één organisatie was tevens de 
ondernemingsraad betrokken. 
 
VR-16 Kunt u gedetailleerd beschrijven hoe dat proces, de totstandkoming 
van de BYOD-implementatie en de informatiebeveiliging daaromheen, 
tot stand is gekomen binnen uw organisatie? 
 
Vier organisaties geven duidelijk aan dat BYOD voornamelijk is ontstaan vanuit 
de werkvloer (bottom-up). Medewerkers namen zelf steeds meer hun eigen 
smartphones en tablets mee, met de vraag of deze aan het organisatienetwerk 
gekoppeld konden en mochten worden. Slechts bij één organisatie, de enige 
waar BYOD nog niet officieel is toegestaan, initieerde de BYOD-gedachte top-
down. De Chief Information Officer heeft daar de opdracht gegeven BYOD te 
verkennen. 
 
VR-17 Hoe wijkt de informatiebeveiliging m.b.t. de implementatie van het 
BYOD-concept binnen uw organisatie af van die bij mobiele apparaten 
die geen eigendom zijn van de werknemers, maar uw IT-afdeling? 
 
Vier organisaties vinden het concept en principe achter BYOD-security niet heel 
verschillend t.o.v. generieke (mobiele) security. Deze organisaties zijn echter wel 
van mening dat BYOD-security technisch anders aangepakt en benaderd moet 
worden. Drie van deze vier organisaties noemen voornamelijk het 
eigendomsrecht (juridisch) en de verminderde zeggenschap (controle en 
beperkingen), als belangrijke, niet-technische verschillen. Slechts één organisatie 
is expliciet van mening dat BYOD-security een compleet andere tak van sport is 
dan generieke (mobiele) security. 
 
VR-18 Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, 
van het security-beleid dat binnen uw organisatie wordt gehanteerd 
m.b.t. BYOD? 
 
De antwoorden op de interviewvraag om de belangrijkste hoofdlijnen van de 
BYOD security-beleid te beschrijven, lopen flink uiteen. Zo wordt o.a. gesproken 
over een jaarlijkse audit en evaluatie, waarna het BYOD security-beleid wordt 
aangepast. Bij ad-hoc ontwikkelingen of incidenten wordt het beleid echter wel 
direct aangepast. Ook het uitgangspunt dat data-at-rest en data-in-transport 
altijd veilig moet zijn, komt voorbij. Net zoals het uitgangspunt dat een eerste 
aanmelding van een BYOD-apparaat altijd vanaf een vertrouwde locatie moet 
gebeuren.  
 
Eén organisatie, waar BYOD onderdeel is van de bedrijfscultuur, geeft aan dat er 
helemaal geen security-beleid is, en er voorlopig ook niet zal komen. Een andere 
organisatie, waar BYOD nog niet officieel is uitgerold, meldt dat ook het beleid 
nog volop in ontwikkeling is. Een derde organisatie meldt dat er wordt gewerkt 
met een verouderd security-beleid uit 2011 en de 2013 versie nog uitgewerkt 
moet worden. 
 
VR-19 Hoe effectief is dit security-beleid? 
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Slechts drie organisaties kunnen hier inhoudelijk antwoord op geven omdat ze op 
moment van het interview daadwerkelijk een BYOD security-beleid actief 
hadden. Alle drie vinden het beleid in beginsel effectief en goed genoeg. Eén 
organisatie van deze drie vindt het echter niet effectief m.b.t. specifiek BYOD 
vanwege een reactieve i.p.v. proactieve houding. Een andere organisatie van 
deze drie zegt dat het beleid de grootste problemen opvangt, maar dat het nog 
wel erg minimalistisch en eenvoudig van opzet is. 
 
VR-20 Wordt in dit security-beleid ook voorgeschreven dat bepaalde software 
(apps) wel/niet gebruikt mag worden? 
 
Twee organisaties geven aan dat hun BYOD security-beleid niet voorschrijft of 
bepaalde software (apps) wel of niet geïnstalleerd mag worden. Eén organisatie 
geeft aan dat dit binnenkort wordt opgenomen in hun security-beleid. Een 
andere organisatie heeft geen BYOD security-beleid, en dus mag alles 
geïnstalleerd worden. Eén organisatie zit nog in de verkenningsfase en heeft dus 
nog geen actief security-beleid. Deze organisatie kan wel melden dat niet zomaar 
alle software en apps toegestaan gaan worden wanneer BYOD daadwerkelijk 
wordt gerealiseerd. 
 
VR-21 Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, van 
de (technische) security-maatregelen die binnen uw organisatie zijn 
geïmplementeerd m.b.t. BYOD? 
 
Vier organisaties noemen de remote wipe/block en een pincode als gebruikte 
tactische BYOD security-maatregel. Drie daarvan noemen ook nog encryptie. Eén 
organisatie noemt compliance checking ter voorkoming van gejailbreakde (iOS) 
of geroote (Android) apparaten2. Daarnaast worden dataretentie3, VPN-
verbinding4 en application control5 door één van de organisaties genoemd als 
technische middelen. 
 
VR-22 Hoe effectief zijn deze security-maatregelen? 
 
Alle vijf de geïnterviewde organisaties geven aan bovengenoemde security-
maatregelen vrij effectief te vinden. De één noemt het zelfs te effectief, omdat 
bij een remote wipe ook privégegevens worden gewist. De ander bekijkt het 
theoretischer en redeneert dat het effectief is omdat er controle is vanuit de 
organisatie. Er wordt ook door één organisatie gezegd dat het desondanks niet 
waterdicht is. 
 
VR-23 Kan met deze security-maatregelen ook worden afgedwongen welke 
software (apps) wel/niet gebruikt kan worden door ze op afstand te 
verwijderen of blokkeren? 
 
Drie van de onderzochte organisaties geven aan dat het nu nog niet mogelijk is 
om software of apps op afstand te verwijderen of te blokkeren. Eén organisatie 
                                       
2 Bij jailbreaken of rooten wordt de originele firmware vervangen door een aangepaste versie. Hierdoor worden 
beperkingen omzeild en komen extra functies beschikbaar. 
3 Afdwingen hoeveel en hoelang zakelijke mail lokaal wordt bewaard op een mobiel apparaat. 
4 BYOD apparaat maakt een versleutelde en veilige verbinding met bedrijfsinfrastructuur via VPN. 
5 Identificeren, monitoren, beheren en rapporteren m.b.t. geïnstalleerde software en apps 
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geeft aan dat ze dit wel kunnen, maar nog niet doen. De organisatie waar BYOD 
nog in de verkenningsfase zit, geeft aan dit alleen binnen het zakelijke deel te 
willen kunnen en expliciet niet in het privé-deel. 
 
VR-24 Stelt uw organisatie ook zelf software (apps) beschikbaar? 
 
Twee van de vijf organisaties geven aan zelf geen software of apps beschikbaar 
te stellen. Twee andere organisaties geven aan dit wel te doen, er is echter een 
klein aanbod en alles verloopt dan via de Enterprise app store. De organisatie 
waar BYOD nog in de verkenningsfase zit, geeft aan dat corporate apps in de 
toekomst beschikbaar zullen worden gesteld. 
 
VR-25 Welke aanpassingen aan het security-beleid en technische security-
maatregelen in het kader van BYOD zou u bij een volgende herziening 
willen doorvoeren? En waarom? 
 
Wat de vijf organisaties bij een komende herziening van het BYOD security-
beleid willen bereiken, is tamelijk divers. De belangrijkste zijn: 
  Vier organisaties geven aan binnenkort Mobile Device Management 
software te gaan gebruiken om effectief security-risico’s te kunnen 
mitigeren.  Twee organisaties willen antivirussoftware voor Android gebaseerde 
apparaten verplichten.  Eén organisatie wil BYOD ontmoedigen en werknemers stimuleren om voor 
het Choose Your Own Device concept te kiezen.  Eén organisatie ziet een grotere rol voor de Enterprise app store  Eén organisatie wil bredere ondersteuning voor apparaten en een passend 
beleid daarbij.  Eén organisatie wil alle verantwoordelijkheid, rechten en plichten bij de 
werknemers neerleggen (via HR). 
5.4 Resultaten m.b.t. deelvraag 2 
 
VR-26 Zijn er voorwaarden waar uw werknemers mee akkoord moeten gaan 
voordat ze gebruik kunnen maken van het BYOD-concept binnen uw 
organisatie? Kunt u deze voorwaarden op hoofdlijnen beschrijven? 
 
Twee van de vijf geïnterviewde organisaties melden dat er specifieke 
voorwaarden gelden m.b.t. het gebruik van eigen apparatuur voor zakelijke 
doeleinden. Deze voorwaarden worden echter niet duidelijk en expliciet 
gecommuniceerd naar de werknemers, geven deze twee organisaties toe. Eén 
organisatie meldt dat er geen specifieke BYOD-voorwaarden zijn, en dat de 
algemene arbeidsvoorwaarden gelden. Een andere organisatie meldt dat de 
Welke privacyproblemen (spanningsvelden) spelen bij een BYOD-
implementatie, tussen de hardware van de medewerker enerzijds en de 
informatiebeveiliging van (vertrouwelijke) gegevens van de organisatie 
anderzijds, die zijn ontstaan door het gekozen security-beleid en de 
getroffen security-maatregelen? 
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gebruiker automatisch akkoord gaat met de spelregels wanneer de verplichte 
softwareclient wordt geïnstalleerd na aanmelding van het BYOD-apparaat bij de 
IT-afdeling. De organisatie die nog in het verkenningstraject zit, laat weten dat 
de huidige voorwaarden tegen het licht zullen worden gehouden en mogelijk 
aangepast worden m.b.t. BYOD. 
 
VR-27 Wat gebeurt er wanneer een medewerker niet akkoord gaat met deze 
voorwaarden, maar wel de eigen hardware (met daarop eigen 
software) wil gebruiken voor zakelijke doeleinden? 
 
Wanneer de arbeidsvoorwaarden (BYOD-specifieke of generiek) niet worden 
geaccepteerd door een werknemer, dan mag hij/zijn de functie niet uitoefenen 
bij twee van de vijf geïnterviewde organisaties. Drie organisaties melden dat de 
werknemer dan beperkte toegang krijgt tot de bedrijfsinfrastructuur en 
gegevens. 
 
VR-28 Welke technische security-maatregelen zorgen binnen uw organisatie, 
in de context van het BYOD-concept voor identificatie, authenticatie en 
autorisatie van de werknemers-eigen hardware op het bedrijfsnetwerk? 
Kunt u deze maatregelen in hoofdlijnen beschrijven? 
 
De technische security-maatregelen die de vijf organisaties in (gaan) zetten ter 
identificatie, authenticatie en autorisatie komen aardig overeen. Vier organisaties 
noemen het gebruik van een username en password en een pincode. Twee 
daarvan melden ook nog versleuteling van data en VPN. Eén organisatie laat 
weten deze technische security-maatregelen alleen af te kunnen dwingen als een 
softwareclient is geïnstalleerd. De organisatie die nog in de verkenningsfase zit, 
noemt verder ook nog de fysieke token als technische security-maatregel. 
 
VR-29 Hebben deze technische security-maatregelen alleen invloed op de 
zakelijke applicaties, mogelijkheden en (toegang tot) 
bedrijfsgegevens? Of hebben ze ook invloed op het privégebruik, 
privésoftware (apps) en privégegevens van de werknemer? 
 
Drie van de vijf geïnterviewde organisaties geven toe dat de technische security-
maatregelen, die ze in het kader van BYOD hanteren, ook invloed hebben op het 
privé-deel van het betreffende apparaat. De remote wipe/block en verplichte 
pincode is namelijk ook van toepassing buiten werktijd en op privégegevens. Eén 
organisatie meldt dat er niets geforceerd wordt (want geen BYOD-beleid) en er 
dus ook geen maatregelen zijn die zowel zakelijk als privégebruik (en gegevens) 
beïnvloeden. De organisatie die nog in de verkenningsfase zit, geeft aan als 
uitgangspunt te hebben om een strikte scheiding tussen zakelijk en privé te 
willen aanbrengen. Toekomstige technische security-maatregelen zullen daarom 
alleen op het zakelijke deel (via het sandbox-concept) van toepassing zijn. 
 
VR-30 Maakt uw organisatie gebruik van Mobile Device Management (MDM) 
of Mobile Application Management (MAM) software om BYOD-
hardware, en de software (apps) en gegevens daarop, te beveiligen 
en beheren? Zo Ja, hoe effectief is dit? Zo Nee, waarom niet? 
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Geen van de organisaties heeft tijdens het interview Mobile Device Management6 
(MDM) of Mobile Application Management7 (MAM) software geïmplementeerd. 
Vier daarvan geven aan dat in 2013 wel te willen. De reden hiervoor is dat ze 
van mening zijn dat gebruik van MDM-software een effectieve manier kan zijn 
om de security- en privacyproblemen, die inherent zijn aan BYOD, te mitigeren. 
Eén organisatie verkoopt weliswaar zelf aan externe klanten MDM/MAM software, 
maar zal het voorlopig niet intern gaan gebruiken. 
 
VR-31 Is deze Mobile Device Management software in staat om te controleren 
of het besturingssysteem of de firmware van de BYOD-hardware 
aangepast is zodat software en functionaliteit toegevoegd kan worden 
die oorspronkelijk niet door de fabrikant is toegestaan? 
(Jailbreaken/Rooten) 
 
Alle vier de organisaties die in de toekomst MDM software willen gaan gebruiken, 
geven aan dat een identificatie en integriteitscheck op de firmware of het 
besturingssysteem mogelijk wordt. De organisatie die voorlopig niet aan MDM 
gaat beginnen, maar dit wel zelf verkoopt, geeft aan dat hun product dit ook 
kan. 
 
VR-32 Volgens recente vakliteratuur kan mobile malware een grote 
bedreiging vormen voor vertrouwelijke bedrijfsgegevens op BYOD-
hardware. Zijn uw werknemers daarom verplicht om mobile security 
software te installeren? Zo Ja, wie is dan verantwoordelijk voor 
updates, patches en een optimale bescherming? Zo Nee, hoe 
voorkomt uw organisatie dan dat BYOD-hardware besmet raakt met 
malware en vertrouwelijke bedrijfsgegevens (en privé gegevens) 
daardoor in verkeerde handen vallen? 
 
Drie organisaties verplichten hun werknemers niet om antivirus-software op het 
betreffende BYOD-apparaat te installeren. Ze geven daarbij wel aan dat het 
gewenst is en/of in de toekomst verplicht zal worden. Drie organisaties noemen 
Google’s Android mobiele besturingssysteem als een kwetsbaar platform waar in 
de toekomst als eerste antivirussoftware voor geïnstalleerd zal moeten worden. 
Drie organisaties zien hier een rol voor de toekomstige MDM-software om de 
antivirussoftware te verplichten, remote te installeren en te beheren. Eén 
organisatie geeft aan dat het bij BYOD-laptops op moment van interviewen wel 
verplicht is, maar nog niet op smartphones of tablets. Vier organisaties nemen 
het toekomstige beheer voor patches, updates en voorkomen van besmettingen 
op zich. Slechts één organisatie legt dit in de handen van haar eigen 
werknemers. 
 
VR-33 Binnen de context van het BYOD-concept, doet uw organisatie aan 
Data Leakage Protection (DLP)? Denk hierbij aan encryptie van het 
interne geheugen en/of verwisselbare opslag. Zo Ja, omvat dit dan 
alleen zakelijke of ook privé gegevens? Zo Nee, waarom niet? 
 
                                       
6 Software die mobiele apparaten beveiligt, controleert, beheert en ondersteunt. Zorgt voor distributie van 
applicaties, updates, gegevens en configuratie-instellingen. 
7 Software die zorgt voor distributie en beheer van zakelijke software aan mobiele apparaten. 
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Drie organisaties melden in het interview niet aan Data Leakage Protection (DLP) 
te doen. Eén van die drie zegt dat dit niet mogelijk is omdat er nog geen MDM-
software is geïmplementeerd. Een andere van die drie zegt dat werknemers hier 
zelf verantwoordelijk voor zijn. De organisatie die nog in de verkenningsfase zit, 
ziet BYOD als een vorm van DLP. Slechts één organisatie doet aan DLP en ziet in 
de toekomst een grotere rol daarin voor de nog te implementeren MDM-software. 
 
VR-34 Welke controle en/of bevoegdheid heeft uw organisatie over de 
(privé)informatie die aanwezig is op de hardware die eigendom is van 
de medewerker? 
 
Eén organisatie geeft aan geen enkele vorm van controle en/of bevoegdheid te 
hebben over de (privé)informatie die aanwezig is op de BYOD-hardware. Twee 
organisaties geven aan dit alleen met remote wipe/block te hebben, maar dat 
inzicht of manipulatie van deze gegevens niet tot de mogelijkheden behoort. Eén 
organisatie zegt de bevoegdheid te hebben om zowel zakelijke als privégegevens 
te kunnen verwijderen wanneer dat als noodzakelijk wordt gezien. Tegelijkertijd 
geeft deze organisatie aan dat met de MDM-software, die in 2013 
geïmplementeerd gaat worden, beter onderscheid tussen zakelijke- en 
privégegevens kan en zal worden gemaakt. De organisatie die nog in de 
verkenningsfase zit, laat weten waarschijnlijk beperkingen te gaan aanbrengen 
m.b.t. privégebruik wanneer het apparaat gekoppeld is aan het 
organisatienetwerk. 
 
VR-35 Kunt u beschrijven wanneer, en in welke gevallen uw organisatie deze 
controle en bevoegdheid kan en mag uitoefenen? 
 
Twee organisaties geven aan dat ze de bevoegdheid en controle uit vraag 34 
mogen en zullen uitvoeren bij o.a. diefstal of vermissing van het betreffende 
BYOD-apparaat. Eén organisatie geeft aan dat dit alleen mag wanneer hier de 
opdracht vanuit de top van de organisatie voor wordt gegeven, wat volgens de 
geïnterviewde zeer uitzonderlijk is. Eén organisatie geeft aan dat ze dit te allen 
tijde mogen, en kunnen doen wanneer hier een gegronde reden voor is. Denk 
aan (maar niet beperkend tot) ontslag, diefstal of verlies. De organisatie die nog 
in het verkenningstraject zit, meldt dat nog niet definitief is vastgesteld wanneer 
ze deze bevoegdheid en/of controle mogen uitoefenen. 
 
VR-36 Kunnen uw werknemers (privé)informatie op hardware, die ook wordt 
gebruikt voor zakelijke doeleinden, afschermen tegen deze controle 
of bevoegdheden? 
 
Twee organisaties geven aan dat hun werknemers de privégegevens op hun 
BYOD-apparaat niet tegen de bevoegdheden en/of controle uit vraag 34 kunnen 
afschermen. Eén organisatie zegt dat afschermen mogelijk wordt wanneer de 
werknemer het betreffende BYOD-apparaat niet verbindt met Internet. Het 
BYOD-apparaat zal dan namelijk nooit het remote wipe/block commando 
ontvangen. Bij de andere organisatie is deze vraag niet van toepassing, want 
geen BYOD-beleid, dus geen maatregelen en dus geen bevoegdheid/controle 
(alleen met zeer hoge uitzondering vanuit de top). Bij de organisatie die nog in 
de verkenningsfase zit, is men er nog niet uit of werknemers hun privégegevens 
moeten kunnen afschermen hiertegen. 
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VR-37 Hoe voorkomt u dat (IT)medewerkers van de organisatie software of 
gegevens, die aanwezig zijn op de hardware van de medewerker, 
zonder toestemming kunnen inzien, aanpassen, vergrendelen, 
kopiëren of verwijderen? 
 
Alle vijf de geïnterviewde organisaties zijn unaniem van mening dat het niet te 
voorkomen is dat medewerkers van de IT-afdeling zonder toestemming software 
of gegevens op het BYOD-apparaat van een andere werknemer kunnen inzien, 
aanpassen, vergrendelen, kopiëren of verwijderen. Een medewerker van de IT-
afdeling zou bijvoorbeeld per ongeluk, of uit rancune, een remote wipe/block 
kunnen uitvoeren op het mobiele apparaat van een andere werknemer. Eén 
organisatie geeft aan dat alleen bevoegden toegang en autorisatie daartoe zullen 
hebben. Een andere organisatie meldt stellig dat diegene te allen tijde getraceerd 
kan en zal worden, en dit einde arbeidscontract kan betekenen. 
 
VR-38 Wanneer, en in welke gevallen, mag een werknemer van uw IT-
afdeling overgaan tot op afstand wissen of blokkeren van het 
werknemers-eigen apparaat? 
 
Drie organisaties melden dat een remote wipe/block o.a. wordt uitgevoerd bij 
een gestolen of vermist BYOD-apparaat. De organisatie die in de verkennende 
fase zit, geeft daarnaast ook uit dienst treden en fraude als reden. Een andere 
organisatie geeft aan dat dit kan wanneer daar een goede reden voor is, maar 
wat die dan exact zijn, wordt niet gedefinieerd. De laatste organisatie, waar geen 
BYOD-beleid aanwezig is, geeft aan dat een remote wipe/block niet mogelijk is. 
 
VR-39 Kan er bij op afstand wissen of blokkeren onderscheid gemaakt 
worden tussen software/gegevens behorende bij de organisatie 
enerzijds of de eigenaar van de hardware, anderzijds? 
 
Vier van de geïnterviewde organisaties, waar een remote wipe/block tot de 
mogelijkheden behoort, laten weten dat het onmogelijk is om hierbij onderscheid 
te maken tussen zakelijke en privé. Twee daarvan zeggen dat dit wel mogelijk 
zal worden bij de toekomstige implementatie van een MDM. De derde organisatie 
spreekt uit dat dit onderscheid wel een wens is voor de toekomst. 
 
VR-40 Welk beleid, en welke maatregelen, zijn bij uw organisatie van 
toepassing wanneer een werknemer hardware als verloren of 
gestolen opgeeft, en waar bedrijfsgegevens op staan of toegang 
daartoe? 
 
Drie organisaties laten weten dat een werknemer zelf een melding moet maken 
bij de betreffende IT-afdeling van een gestolen of verloren BYOD-apparaat. 
Daarna wordt een remote wipe/block ingepland. Bij één van deze drie 
organisaties wordt de identiteit van de werknemer geauthentiseerd en gaat het 
betreffende apparaat bovendien van een whitelist af. Bij de organisatie waar 
geen BYOD-beleid aanwezig is, moeten medewerkers zelf de koppeling tussen 
cloud-diensten en het gestolen/verloren apparaat ongedaan maken. Bij de 
organisatie die nog in een verkennende fase zit, is deze procedure nog in 
ontwikkeling. 
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VR-41 Zijn er in het verleden spanningsvelden geweest m.b.t. de privacy van 
uw medewerkers als gevolg van uw BYOD-security? 
 
Geen enkele van de vijf geïnterviewde organisaties zegt dat er ooit 
spanningsvelden zijn geweest m.b.t. de privacy van werknemers als gevolg van 
het gehanteerde BYOD security-beleid. Bij één organisatie is BYOD nog niet 
officieel geïmplementeerd, dus dat zou een verklaring hiervoor kunnen zijn. Bij 
twee organisaties geeft de geïnterviewde aan dat er geen spanningsvelden zijn 
geweest, juist omdat er niets geforceerd wordt en BYOD helemaal de eigen 
keuze en verantwoordelijkheid van de werknemers is. Een andere organisatie 
geeft aan dat er slechts een paar vragen vanuit de organisatie over de privacy 
binnen zijn gekomen, maar dat het daarbij is gebleven. Een andere organisatie 
laat weten dat eventuele spanningsvelden m.b.t. de privacy in ieder geval nog 
nooit tot strategisch niveau geëscaleerd zijn, en daarom bij de geïnterviewde 
onbekend zijn. 
5.5 Resultaten m.b.t. deelvraag 3 
 
VR-42 Heeft uw organisatie maatregelen getroffen om inbreuk op de 
privacy van werknemers ten gevolge van de BYOD-security, te 
voorkomen? 
 
Bij de vier organisaties waar BYOD al toegestaan is, worden geen maatregelen 
getroffen om inbreuk op de privacy van werknemers ten gevolge van de BYOD-
security, te voorkomen. Eén van deze organisaties zegt openlijk dat ze privacy 
ondergeschikt vinden aan security. Een andere organisatie zegt dit wel van plan 
te zijn bij de introductie van MDM-software in 2013. Bij de organisatie waar geen 
BYOD-beleid aanwezig is, is er volgens de geïnterviewde geen sprake van 
inbreuk op de privacy van werknemers, dus zijn er ook geen maatregelen nodig. 
De laatste van deze vier organisaties is van mening dat maatregelen tegen 
privacy-inbreuk helemaal niet nodig zijn omdat er bij een remote wipe geen 
onderscheid tussen zakelijk en privégegevens wordt gemaakt (alles of niets 
principe). De organisatie die nog in de verkennende fase zit, geeft aan dat er 
daardoor per definitie nog geen maatregelen tegen privacy-inbreuk zijn 
getroffen. Daar wordt echter bij de toekomstige BYOD-implementatie goed over 
nagedacht, onder andere door de ondernemingsraad. Als uitgangspunt zal 
daarom een strikte scheiding tussen zakelijke en privégegevens gelden, juist om 
toekomstige inbreuk op de privacy van werknemers te voorkomen. 
 
VR-43.1 Zo Nee, kunt u beschrijven en motiveren waarom niet? 
 
Alle organisaties verwijzen naar hun antwoord op vraag 42 voor de motivatie 
waarom er (nog) geen maatregelen tegen inbreuk op de privacy van 
Wat doen organisaties die het BYOD-concept hebben geïmplementeerd of 
dit serieus overwegen, eraan om te voorkomen dat het security-beleid en 
de security-maatregelen een inbreuk vormen op de privacy van de 
werknemers? 
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werknemers, ten gevolge van het (te implementeren) BYOD-beleid, zijn 
getroffen. 
 
VR-43.2 Is uw organisatie in de toekomst wel van plan om deze 
maatregelen te overwegen? 
 
Vier organisaties, ook waar BYOD in de verkenningsfase zit, geven aan in de 
toekomst van plan te zijn maatregelen ter voorkoming van privacy inbreuk door 
het gehanteerde BYOD security-beleid te overwegen. Twee organisaties geven 
daarbij een expliciete rol voor MDM-software aan. De enige organisatie die geen 
BYOD security-beleid heeft, en dit voorlopig ook niet zal hanteren, geeft aan dat 
er ook geen maatregelen tegen privacy-inbreuk komen. Deze organisatie geeft 
aan dat de huidige mate van BYOD-vrijheid, en ontbreken van beperkingen, 
alleen nog maar groter zal worden in de toekomst. 
 
VR-44.1 Zo Ja, kunt u beschrijven en motiveren welke maatregelen dit zijn?  
 
Twee organisaties geven aan dat de inzet van MDM-software toekomstige 
maatregelen zijn om de inbreuk op privacy van werknemers, als gevolg van het 
gekozen BYOD security-beleid, te voorkomen. De organisatie die nog in de 
verkenningsfase zit, geeft aan nog geen concrete, toekomstige maatregelen te 
kunnen noemen. Op de organisatie die geen BYOD security-beleid hanteert, is 
deze vraag niet van toepassing. De vijfde organisatie noemt betere 
communicatie van de organisatie naar werknemers over privacy, BYOD 
ontmoedigen en CYOD stimuleren en bovendien een additioneel 
privacyreglement toevoegen aan het standaard arbeidscontract. 
 
VR-44.2 Zijn de getroffen maatregelen effectief in het oplossen van de 
privacyproblemen van uw medewerkers? 
 
Aangezien geen enkele van de vijf geïnterviewde organisaties meldt dat er ooit 
spanningsvelden zijn geweest m.b.t. de privacy van werknemers door het 
gehanteerde BYOD security-beleid, kan geen uitspraak worden gedaan over de 
effectiviteit van de getroffen maatregelen. Zie vraag 41, 42 en 43. 
5.6 Resultaten m.b.t. de open en afsluitende vragen 
 
VR-45 Zijn er nog aspecten te noemen die niet aan bod zijn gekomen? 
 
Drie organisaties geven aan geen belangrijke aspecten te missen, die aan bod 
hadden moeten komen. De organisatie die geen BYOD-beleid hanteert, geeft als 
tip mee dat je er vanuit moet gaan dat het systeem dat wordt gebruikt per 
definitie onveilig is en daarom te anticiperen op uitlekken van gegevens. 
Daarnaast geeft deze organisatie aan dat de support-kant bij BYOD een 
interessant vraagstuk blijft. Moeten IT-afdelingen BYOD apparaten eigenlijk wel 
ondersteunen? Welke rol spelen IT-afdelingen daarin (alleen adviserend?), welke 
bevoegdheden hebben ze en hoe ver gaat de ondersteuning dan? Een andere 
organisatie bevestigt de interessante rol van support bij BYOD, maar ook de 
licentiekwestie wordt aangestipt als interessant onderzoekstopic. Deze 
organisatie ziet in de toekomst een rol voor “location based security” waarbij 
verschillende security-profielen van toepassing zijn, afhankelijk van de locatie 
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van het mobiele apparaat. Daarnaast is deze organisatie van mening dat BYOD 
als subonderdeel van het grotere geheel rondom mobiel werken gezien moet 
worden. Bovendien is deze organisatie van mening dat de rol en mogelijkheden 
van MDM in de toekomst toe zal nemen. 
 
VR-46 Zijn er nog aanbevelingen te noemen die niet aan bod zijn 
gekomen? 
 
Twee van de geïnterviewde organisatie hebben geen verdere aanbevelingen te 
noemen die aan bod hadden moeten komen. Een organisatie benadrukt het 
tijdelijke karakter van BYOD en zien meer toekomst in CYOD (of andere 
tussenvarianten). Een andere organisatie raadt aan om ook eens naar de 
juridische- en licentiekant te kijken. Daarnaast wordt Gartner genoemd als goede 
en actuele informatiebron m.b.t. ontwikkelingen op MDM-vlak. 
5.7 Literatuurstudie vs. empirisch onderzoek 
Zoals is beschreven in hoofdstuk 4 en te zien is in bijlage 1, was het resultaat 
van de uitgebreide literatuurstudie dat wetenschappelijk publicaties over 
specifiek BYOD-security ontbreken. Het bleek dat er rond uitvoering van de 
literatuurstudie (eind 2011/begin 2012) nog geen wetenschappelijk literatuur 
aanwezig was over het te voeren security-beleid bij implementatie van het 
BYOD-concept. Ook wetenschappelijk literatuur m.b.t. technische security-
maatregelen in een BYOD omgeving is niet gevonden tijdens deze 
literatuurstudie. 
 
Dit komt overeen met wat geobserveerd is tijdens het empirisch onderzoek. 
Hieruit kwam o.a. naar voren dat nog niet alle organisaties een BYOD security-
beleid hebben ingevoerd. De organisaties die dat wel hebben gedaan, zijn zonder 
goed vooronderzoek, en met gebrek aan specifieke kennis, hals over kop van 
start gegaan. Er waren immers geen wetenschappelijke best practices en do’s & 
don’ts beschikbaar. Bovendien bleek uit het empirisch onderzoek dat het 
gehanteerde “beleid” en de daaruit voortvloeiende technische security-
maatregelen, de gevaren van BYOD niet effectief en/of efficiënt mitigeren. 
Daarnaast wordt het beleid, en de spelregels van BYOD, niet of nauwelijks 
gecommuniceerd naar de werknemer. Zowel het gehanteerde beleid als de 
getroffen technische maatregelen hebben een negatieve invloed op de privacy 
van de werknemer. 
 
Om toch invulling te kunnen geven aan de literatuurstudie, zijn twee zijpaden 
gekozen. Onderzoeksdocumenten van gerenommeerde trendwatching-instituten 
(o.a. Gartner) zijn gebruikt. Bovendien is ook gezocht op publicaties over 
generieke informatiebeveiliging van mobiele apparaten i.p.v. specifiek BYOD-
security. Dit heeft geleid tot veel gevonden publicaties over achterliggende 
concepten en onderwerpen evenals de conclusies zoals te vinden in paragraaf 
4.5. Na afronding van het empirisch onderzoek bleek er een aantal 
overeenkomsten en verschillen tussen generieke security van mobiele apparaten 
en specifiek BYOD-security te zijn. De 10 belangrijkste overeenkomsten en 
verschillen worden hieronder toegelicht. Per punt wordt expliciet genoemd of het 
een overeenkomst of verschil betreft. 
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1. Bewustwording door management en werknemers (overeenkomst) 
Niet alleen bij generieke security van mobiele apparaten, maar ook in het geval 
van BYOD, is het van belang dat het management zich goed bewust is van de 
voor- en nadelen, risico’s en kansen. 
 
2. Aanwezigheid van beleid (overeenkomst) 
Bij informatiebeveiliging van generieke mobiele apparaten en BYOD is het van 
belang om een duidelijk en consistent beveiligingsbeleid te hanteren. Het beleid 
dient helder, transparant en voor iedereen eenvoudig toegankelijk te zijn, zowel 
bij BYOD als corporate hardware. 
 
3. Kennis van beveiliging (overeenkomst) 
Zowel bij generieke informatiebeveiliging als BYOD-security is goede en 
specifieke kennis van beveiliging van groot belang. Gebrek aan kennis kan voor 
serieuze problemen zorgen. De mate van beveiliging die het beleid en 
maatregelen daadwerkelijk bieden, moeten geëvalueerd en beoordeeld (kunnen) 
worden. Hierdoor wordt inzichtelijk of de resultaten stroken met de 
verwachtingen. 
 
4. Risicomanagement (overeenkomst) 
Zowel bij informatiebeveiliging van generieke mobiele apparaten als bij BYOD 
dient enige vorm van risicomanagement gedaan te zijn. De risico’s en 
bedreigingen moeten in kaart zijn gebracht en worden geminimaliseerd. Ook de 
kosten vs. baten discussie dient bij BYOD gevoerd te worden. 
 
5. Techniek (verschil) 
Dezelfde technische security-maatregelen die voor generieke mobiele apparaten 
wordt gebruikt, volstaat niet bij BYOD hardware. Dit is gebleken door de 
technische middelen, die tijdens de literatuurstudie bekend werden, te 
vergelijken met de benodigde technische functionaliteit bij BYOD. Omdat bij 
BYOD sprake is van hardware waar de organisatie geen eigenaar van is, en dus 
geen zeggenschap over heeft, is andere software nodig met specifieke 
mogelijkheden. MDM-software kan specifieke BYOD security-risico’s effectiever 
en efficiënter mitigeren. Bovendien kan met MDM-software een striktere 
scheiding tussen zakelijke en privégegevens worden 
gemaakt. 
 
6. Security is een continue cyclus (overeenkomst) 
Ondanks dat tijdens de literatuurstudie geen BYOD-
specifieke publicaties zijn gevonden, werd wel duidelijk dat 
generieke informatiebeveiliging (van mobiele apparaten) een 
continue cyclus is van vier stappen. Zie figuur 3. Deze cyclus 
is net zo goed van toepassing bij BYOD. 
 
7. Beveiliging op de strategische agenda 
(overeenkomst) 
Bovendien bleek uit de literatuurstudie dat 
informatiebeveiliging maar bij weinig organisaties hoog op de strategische 
agenda stond. Uit het empirisch onderzoek blijkt dat dit ook het geval is bij 
BYOD-security. Verlies van vertrouwelijke gegevens vindt men blijkbaar 
acceptabel en de risico’s worden onderschat. Bovendien is BYOD en de 
informatiebeveiliging daar omheen vooral een aangelegenheid van de IT-
Figuur 3:  
Beveiligingscyclus 
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afdeling. BYOD-security lijkt daarmee net zo laag op de agenda te staan van het 
strategisch management als generieke informatiebeveiliging. 
 
8. Relatie met generieke informatiebeveiliging (verschil) 
Uit de gevonden literatuur is bovendien gebleken dat de meningen verdeeld 
waren over de overeenkomsten en verschillen tussen de informatiebeveiliging 
van traditionele PC (desktop) systemen enerzijds en beveiliging m.b.t. specifiek 
mobiele apparaten anderzijds. In de meeste publicaties die tijdens de 
literatuurstudie zijn gevonden, waren de auteurs echter van mening (zie 
hoofdstuk 4.5) dat traditionele en generieke beveiliging niet voldeed bij mobiele 
apparaten omdat deze te verschillend waren t.o.v. de PC. Uit het empirisch 
onderzoek bleek dat de meeste onderzochte organisaties het concept en principe 
achter BYOD-security niet heel verschillend vinden t.o.v. generieke (mobiele) 
security. Deze organisaties zijn echter wel van mening dat BYOD-security op 
technisch vlak anders aangepakt en benaderd moet worden. 
 
9. BYOD-checklist Gartner publicatie (overeenkomst en verschil) 
In de publicaties van MacDonald et al. (2010) en Fiering (2011) wordt een aantal 
interessante stellingen beschreven. Zo wordt geopperd om de kosten, die worden 
bespaard doordat mensen hun eigen hardware meenemen, te steken in de extra 
beveiliging die daarbij gemoeid is. Een logische redenering die de moeite waard 
is om verder te onderzoeken. Verder wordt gemeld dat organisaties zich niet 
meer bezig hoeven te houden met het beheren van BYOD-hardware. Uit het 
empirisch onderzoek is het tegenovergestelde waargenomen. Organisaties 
moeten zich wel degelijk bezig houden met het beheren van de hardware, 
namelijk in de vorm van Mobile Device Management software, om 
gegevensverlies te mitigeren.  
 
Ook de tweede stelling in de publicatie van Gartner is opmerkelijk. Er wordt 
gesteld dat de IT-afdeling door bovenstaande meer tijd overhoudt voor 
belangrijke taken. Ten eerste kost het de IT-afdeling juist meer tijd, de hardware 
moet namelijk alsnog beheerd worden met behulp van MDM-software. Ten 
tweede impliceert deze uitspraak van Gartner ten onrechte dat BYOD-security 
géén belangrijke taak is. Ook dat is tijdens de empirische studie onjuist 
gebleken.  
 
Gartner heeft het bij het rechte eind in deze publicatie met de conclusie dat 
BYOD voor een aantrekkelijke werkplek zorgt en nieuw personeel aantrekt. Dat is 
ook uit het empirisch onderzoek gebleken. Daarnaast adviseert Gartner in deze 
publicatie om virtualisatie in te zetten om een veilige en haalbare omgeving te 
creëren. Ook dit is door enkele organisaties tijdens het empirisch onderzoek 
bevestigd. 
 
10. Gebruiker bepaalt mate van beveiliging (overeenkomst) 
Succesvolle informatiebeveiliging is volgens de gevonden literatuur sterk 
afhankelijk van het gedrag (en kennisniveau) van de gebruiker. Dit geldt niet 
alleen voor informatiebeveiliging bij traditionele desktop PC’s of notebooks van 
de zaak, maar net zo goed bij BYOD-apparaten.  
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6. Conclusies en aanbevelingen 
In dit hoofdstuk worden de conclusies m.b.t. de deelvragen in aparte paragrafen 
behandeld. Na elke conclusie wordt in dikgedrukt lettertype naar het 
corresponderende nummer van de interviewvraag en bijbehorend empirisch 
onderzoeksresultaat verwezen (zie hoofdstuk 5) waar deze conclusie op 
gebaseerd is. Een persoonlijke mening wordt expliciet aangegeven. In sommige 
gevallen bleek een onderzoeksresultaat bruikbaar voor het beantwoorden van 
meerdere deelvragen. Nadat per deelvraag een concluderend antwoord is 
gegeven, wordt op basis daarvan de hoofdvraag van dit afstudeeronderzoek 
beantwoord. Aan het einde van dit hoofdstuk wordt een aantal aanbevelingen 
gedaan voor organisaties die BYOD overwegen, gevolgd door aanbevelingen voor 
wetenschappelijk vervolgonderzoek. 
6.1 Conclusies m.b.t. deelvraag 1 
Deze deelvraag wordt opgesplitst in drie onderdelen: 
6.1.1 Hoe komt een BYOD security-beleid tot stand? 
Voorafgaand aan de vraag hoe het security beleid tot stand is gekomen, is 
tijdens dit onderzoek bij de geïnterviewde organisaties geïnventariseerd waarom 
ze überhaupt BYOD toestonden. Alle onderzochte organisaties gaven als reden op 
dat ze graag innovatief willen blijven en mee willen gaan met de trend. 
Bovendien willen ze voldoen aan de vraag vanuit de organisatie, van zowel 
management als de werkvloer.  
 
Alle organisaties zagen in dat BYOD een trend was die niet tegen te houden is, of 
moet worden. Daarnaast gaf het merendeel van de onderzochte organisaties aan 
dat ze BYOD toestonden omdat het de productiviteit zou verhogen. Minder dan 
de helft van de onderzochte organisaties stond daar lijnrecht tegenover en gaf 
expliciet aan dat productiviteitsverhoging en kostenbesparing niet de 
belangrijkste reden waren om BYOD toe te staan. Een enkele organisatie zag 
acceptatie van BYOD als manier om jonge, technische werknemers aan te 
trekken en te behouden. (9, 11) 
 
Uit dit onderzoek blijkt allereerst dat de meeste geïnterviewde organisaties bij de 
totstandkoming van het BYOD security-beleid grofweg dezelfde definitie hanteren 
van de term Bring Your Own Device. Ze definiëren BYOD als: Toestaan dat 
werknemers zelf aangeschafte mobiele apparaten kunnen koppelen aan zakelijke 
gegevens, applicaties en infrastructuur. Opmerkelijk genoeg bleek dat één 
organisatie het “Y(our) O(wn)”-deel niet correct interpreteert en daar ook 
organisatie-eigen mobiele apparaten onder verstaat. (10) Hier is tijdens het 
onderzoek rekening mee gehouden door het bij deze organisatie expliciet over 
medewerker-eigen hardware te hebben. 
 
Bovendien blijkt uit dit onderzoek dat de meeste organisaties bij de 
totstandkoming van het security-beleid, slecht voorbereid zijn. Er wordt namelijk 
Hoe is het security-beleid van organisaties die het BYOD-concept 
geïmplementeerd hebben of dit serieus overwegen, tot stand gekomen, wat 
is de inhoud van dit security-beleid en welke security-maatregelen zijn 
geïmplementeerd? 
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weinig, niet voldoende, of in de verkeerde volgorde vooronderzoek gedaan naar 
de voor- en nadelen van BYOD. Dit kan resulteren in een security-beleid dat niet 
effectief en/of efficiënt is in het mitigeren van de nadelen. (12)  
 
Bij de totstandkoming van het BYOD security-beleid anticiperen organisaties niet, 
te laat of onjuist op mogelijke risico’s die (zonder vooronderzoek) verondersteld 
zijn. (13) 
 
Bij de totstandkoming van een BYOD security-beleid blijkt verder dat alle 
organisaties van mening zijn de benodigde kennis en ervaring primair zelf 
(intern) te kunnen bemachtigen. Ontbrekende kennis wordt verkregen door zelf, 
op basis van trial-and-error, wat uit te proberen en daar van te leren (learn as 
we go). Organisaties zouden bij het ontwikkelen van een BYOD security-beleid 
meer over de schutting moeten kijken naar hoe anderen het doen en wat best 
practices zijn. Denk aan seminars, congressen of trainingen. Deze “doe-het-zelf” 
mentaliteit, in een productieomgeving met potentieel vertrouwelijke gegevens, is 
het recept voor beveiligingsincidenten. De kans op, en gevolgen van, 
gegevensverlies wordt blijkbaar niet alleen onderschat, maar lijkt zelfs 
acceptabel.(14) 
 
Uit dit onderzoek is gebleken dat alle organisaties die een BYOD security-beleid 
(gaan) hanteren, vooral de IT-afdeling en/of IT-specialisten daarvoor 
inschakelen. Bij weinig organisaties worden ook andere afdelingen betrokken, 
zoals het management (helicopterview), de ondernemingsraad, HR en zelfs de 
eindgebruikers. (15) Daarnaast blijkt uit dit onderzoek dat er tegelijkertijd, bij 
diezelfde organisaties, veel te verbeteren valt aan het BYOD security-beleid en 
de daaruit voortvloeiende maatregelen. (12, 13, 21, 26, 29, 30, 32, 39, 42) 
Toch zijn de onderzochte organisaties van mening dat hun BYOD-security vrij 
effectief en goed genoeg is. (19, 22) Op basis hiervan kan geconcludeerd 
worden dat organisaties, waar voornamelijk de IT-afdeling belast is met BYOD-
security, niet kritisch genoeg zijn m.b.t. de risico’s en gevaren van BYOD.  
 
Door meerdere afdelingen bij het BYOD security-beleid (en security-
maatregelen) te betrekken, wordt de inhoud (en de gevolgen ervan) vanuit 
diverse belangen en optieken samengesteld en waardoor een meer gebalanceerd 
BYOD security-beleid kan ontstaan. Het beleid weerspiegelt dan namelijk ook de 
belangen, eisen en wensen van andere stakeholders en niet alleen die van de IT-
afdeling en haar specialisten (tunnelvisie). Er kan kritisch, en vanuit 
verschillende gezichtspunten, naar (de effectiviteit van) het beleid en 
maatregelen worden gekeken. Bovendien worden mogelijke spanningsvelden 
beter in kaart gebracht. Deze theorie is echter nog onbewezen en dient dan ook 
aan wetenschappelijk vervolgonderzoek onderworpen te worden. 
 
Uit dit onderzoek blijkt dat de wens om eigen apparaten te mogen gebruiken 
voor zakelijke doeleinden in de meeste gevallen vanuit de werkvloer is ontstaan. 
Het is dan ook een goede ontwikkeling dat organisaties deze trend omarmen in 
plaats van krampachtig tegen proberen te houden. (16) 
6.1.2 Hoe ziet de inhoud eruit van een BYOD security-beleid? 
De rol en noodzaak van een specifiek BYOD security-beleid wordt door veel 
organisaties onderschat. Dit blijkt o.a. uit de empirische observatie dat 
organisaties niet of nauwelijks vooronderzoek doen naar risico’s en gevaren van 
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BYOD. (12, 13) Ook blijken ze ontbrekende kennis en expertise over BYOD-
security via een trial-and-error methode, in een productieomgeving en met 
vertrouwelijke bedrijfsgegevens, te vergaren. (14) Daarnaast blijkt uit dit 
onderzoek dat er vaak helemaal geen specifiek BYOD security-beleid aanwezig is.  
Er blijkt bij veel organisaties nog veel werk te verrichten om tot een goed en 
passend BYOD security-beleid te komen. Soms ontbreekt beleid volledig, is deze 
nog in ontwikkeling of geldt een verouderd en ontoereikend beleid. Bij de 
organisaties die wel een (actueel) BYOD security-beleid hanteren, blijkt dit beleid 
ondoordacht en onvolledig te zijn waardoor de BYOD-risico’s niet effectief en 
efficiënt gemitigeerd kunnen worden. (13, 14, 18, 19, 20, 21, 23, 28, 30, 32)  
Ook BYOD-voorwaarden, met daarin de rechten en plichten van werknemers, 
ontbreken vaak. Wanneer ze wel bestaan, worden ze niet of nauwelijks 
gecommuniceerd naar werknemers. (26)  
 
Bovendien bleek geen enkele organisatie MDM-software geïmplementeerd te 
hebben waarmee het BYOD security-beleid beter afgedwongen kon worden dan 
met traditionele security maatregelen. (30, 31) Ook antivirus-software bleek op 
(vooral Android) BYOD-apparaten niet verplicht terwijl tegelijkertijd werd erkend 
dat dit een kwetsbaar platform was. (32) Deze observaties kunnen verklaard 
worden doordat veel organisaties aangeven dat ze BYOD-security vergelijkbaar 
vinden met generieke (mobiele) security. Ze zijn echter wel van mening dat 
vooral de technische kant van BYOD-security anders aangepakt en benaderd 
moet worden. (17) 
 
Uit dit onderzoek blijkt dat de effectiviteit van het gehanteerde BYOD security-
beleid wordt overschat. Organisaties vinden hun BYOD security-beleid, wanneer 
aanwezig, vrij effectief en goed genoeg (19, 22) terwijl veel observaties erop 
wijzen dat specifieke BYOD-risico’s niet effectief en efficiënt gemitigeerd kunnen 
worden. (13, 14, 18, 19, 20, 21, 23, 28, 30, 32). Een concreet voorbeeld is 
het ontbreken van MDM-software waarmee mobiele apparaten met een 
aangepaste firmware (of besturingssysteem) gedetecteerd en geblokkeerd 
kunnen worden (30, 31). Al aanwezige, en in gebruik zijnde smartphones of 
tablets met deze aangepaste firmware vormen een beveiligingsrisico en kunnen 
zonder MDM-software niet of zeer moeilijk worden ontdekt. Desondanks vinden 
de onderzochte organisaties hun BYOD-security effectief en goed genoeg, en dat 
is opmerkelijk.  
 
Weinig organisaties durven hun vingers te branden aan het voorschrijven van 
welke software of apps BYOD-gebruikers wel of niet op hun eigen hardware 
mogen installeren. Opmerkelijk genoeg zijn er organisaties die dit in de toekomst 
wel willen gaan doen. (20) Via een enterprise app store kunnen BYOD-
gebruikers vanuit betrouwbare bron apps en software bemachtigen, installeren 
en updaten. Weinig organisaties bieden op deze manier apps of software aan. De 
organisaties die dat wel doen, hebben een klein aanbod. (24) 
 
Uit dit onderzoek blijkt dat bij doorvragen, veel organisaties zelf een vrij goed 
idee hebben waar hun BYOD security-beleid tekort schiet en de zwakke plekken 
zitten. Tijdens dit onderzoek kwamen veel verschillende aangekaarte 
tekortkomingen naar boven. Zo wordt door veel organisaties aangegeven dat 
Mobile Device Management (MDM) software helaas ontbreekt, maar wel een 
absoluut noodzakelijk is om toekomstig BYOD security-beleid (en technische 
maatregelen) te kunnen handhaven. Daarnaast zijn organisaties overtuigd dat 
Pagina | 51  
 
het met MDM-software mogelijk kan zijn om effectief de security-risico’s van 
BYOD te mitigeren. (25, 30) 
 
Verder zijn organisaties zich goed bewust van het kwetsbare, en door malware 
geplaagde, karakter van Google’s mobiele besturingssysteem Android. Ook daar 
zien ze een rol voor MDM-software. Desondanks worden bezitters van Android 
BYOD-apparaten op geen enkele manier verplicht om beveiligingssoftware te 
installeren op hun mobiele apparaat. De meeste organisaties doen er niets aan 
om de risico’s van dit onveilige en kwetsbare platform te mitigeren (32), en dat 
is opmerkelijk. Met name omdat deze organisaties van mening zijn dat hun 
BYOD-security vrij effectief is en goed genoeg. (19, 22) Zonder MDM-software is 
beveiligingssoftware overigens technisch lastig af te dwingen.  
 
Slechts een enkele organisatie is van mening dat het huidige BYOD security-
beleid juist weinig verschillende soorten apparaten en platformen ondersteunt en 
pleit daarom voor een bredere ondersteuning inclusief een passend beleid per 
apparaat/platform. Maar weinig organisaties zien BYOD als een onhoudbare 
situatie, omdat er geen controle vanuit de organisatie mogelijk is, en stimuleren 
daarom Choose Your Own Device (CYOD). Een enkele organisatie wil de 
complete verantwoordelijkheid, de rechten en plichten volledig bij de eigen 
werknemers neerleggen. Een gedachtegang die haaks staat op de meeste andere 
organisaties uit dit onderzoek. (25, 30) 
 
Weinig organisaties hebben, aangrenzend aan het security-beleid, specifieke 
BYOD-voorwaarden waar werknemers expliciet mee akkoord moeten gaan. De 
organisaties die dit wel hebben, communiceren deze voorwaarden niet of 
onduidelijk. Er wordt vanuit gegaan dat werknemers automatisch, zonder zich 
hier bewust van te zijn, akkoord met de BYOD-specifieke voorwaarden gaan. De 
organisaties die (nog) geen specifieke BYOD-voorwaarden hebben, verschuilen 
zich achter de algemene arbeidsvoorwaarden. (26) Werknemers die hun eigen 
apparatuur willen gebruiken voor zakelijke doeleinden en de (BYOD) 
voorwaarden niet accepteren, kunnen beperkt worden in hun toegang tot de 
organisatie infrastructuur en vertrouwelijke gegevens. (27) 
 
De meeste organisaties hebben niets opgenomen in hun BYOD security-beleid 
over het voorkomen van uitlekken van bedrijfsgegevens (DLP). Ontbrekende 
MDM-software krijgt hier soms de schuld van. De belangrijke rol van MDM-
software bij DLP wordt echter wel erkend. Er zijn organisaties die proberen om 
de schuld, bij het uitlekken van vertrouwelijke bedrijfsgegevens, compleet bij de 
werknemer neer te leggen en alle aansprakelijkheid af te wenden. Een 
opvallende gedachte is dat juist het toestaan van BYOD als een vorm van DLP 
gezien kan worden. Een vereiste zou dan uiteraard zijn dat er een effectief en 
efficiënt BYOD security-beleid actief is. (33) 
6.1.3 Welke security-maatregelen worden door een BYOD security-
beleid voorgeschreven? 
Veruit de meest organisaties gebruiken primair slechts twee technische BYOD 
security-maatregelen. Dit zijn de remote wipe/block en een 4-cijferige pincode. 
Andere serieuze bedreigingen die de veiligheid van opgeslagen bedrijfsgegevens 
ondermijnen, zoals jailbreaks en besmetting met malware, worden door de 
meeste organisaties sterk onderschat (13, 14, 18, 19, 20, 21, 23, 28, 30, 32).  
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Uit het empirisch onderzoek bleek namelijk dat geen enkele organisatie MDM-
software gebruikt om BYOD-apparaten met een aangepaste firmware (jailbreak) 
of besturingssysteem te detecteren en blokkeren (30, 31). Ook verplichten de 
meeste organisaties werknemers niet om hun BYOD-apparaten te voorzien van 
beveiligingssoftware, en dat terwijl met name Google’s Android bekend staat als 
een kwetsbaar en onveilig platform. (32) 
 
De remote wipe/block kent veel nadelen. Een belangrijke daarvan is dat bij 
activering geen onderscheid gemaakt kan worden tussen zakelijke en 
privégegevens. Een ander groot nadeel is dat het remote wipe/block signaal zeer 
eenvoudig omzeild kan worden door het betreffende apparaat niet te verbinden 
met Internet. Het zwakke punt van de pincode is dat hij niet direct geactiveerd 
wordt en het betreffende apparaat dus een bepaalde tijd voor iedereen 
toegankelijk is. Daarnaast is een 4-cijferige pincode met wat tijd relatief 
eenvoudig te achterhalen. Bovendien ondermijnt ook aanwezige malware deze 
pincode. Daarnaast heeft de pincode ook (ongewenste) invloed op het 
privégebruik van het apparaat.  
 
Weinig organisaties zorgen ervoor dat opgeslagen gegevens (data at rest) op een 
BYOD-apparaat versleuteld worden. Ook het gebruik van verplichte en 
versleutelde VPN-verbindingen (data in transport) is iets wat organisaties maar 
sporadisch doen. (21) En dat terwijl zowel versleuteling (encryptie) van 
bestanden evenals VPN-technologie volgens de publicaties van Markelj & Bernik 
(2012), Landman (2010) en Jansen & Scarfone (2008) als bewezen en adequate 
beveiligingsmaatregelen zijn bestempeld. 
 
Ondanks dat de genoemde technische BYOD security-maatregelen de risico’s niet 
effectief en efficiënt mitigeren, daarbij wel een gevaar voor de privacy van 
werknemers kunnen opleveren en bewezen maatregelen zoals VPN slechts 
sporadisch worden ingezet, vinden alle organisaties uit dit onderzoek de security-
maatregelen effectief. Slechts één organisatie zegt openlijk dat de maatregelen 
niet waterdicht zijn. (22) 
 
Weinig organisaties kunnen (of willen) software, die schadelijk kan voor de 
organisatie-infrastructuur of bedrijfsgegevens, op afstand verwijderen of 
blokkeren. (23) Bovendien bieden weinig organisaties apps of software aan via 
een enterprise app store. De organisaties die dat wel doen, hebben een klein 
aanbod. (24) 
  
Pagina | 53  
 
6.2 Conclusies m.b.t. deelvraag 2 
Deze deelvraag wordt opgesplitst in twee onderdelen: 
6.2.1 Welke privacyproblemen ontstaan door het gekozen BYOD 
security-beleid? 
Uit dit onderzoek kwam naar voren dat privacyproblemen kunnen ontstaan 
doordat er veel onduidelijkheid heerst over de precieze rechten en plichten m.b.t 
het gebruik van eigen hardware voor zakelijk doeleinden. Bij de meeste 
organisaties worden de specifieke BYOD-voorwaarden, met daarin de regels 
m.b.t. BYOD, dan ook niet of nauwelijks gecommuniceerd. In sommige 
organisaties gaat de werkgever er maar vanuit dat de werknemer automatisch 
akkoord gaat met de voorwaarden, zonder dat ze bekend zijn. Werknemers zijn 
zich vaak ook niet eens bewust dat ze akkoord zijn gegaan met de voorwaarden. 
Bij sommige gevallen ontbreken specifieke voorwaarden m.b.t. gebruik van 
BYOD-hardware, waardoor niet duidelijk is wat werkgever en werknemer van 
elkaar mogen verwachten. Dit kan leiden tot privacyproblemen. (26)  
 
Werknemers die hun eigen apparatuur willen gebruiken voor zakelijke 
doeleinden, en de (BYOD) voorwaarden niet accepteren, kunnen beperkt worden 
in hun toegang tot de organisatie-infrastructuur en vertrouwelijke gegevens. 
(27) 
 
Omdat geen enkele organisatie uit dit onderzoek Mobile Device Management 
(MDM) software gebruikt, kan niet (of zeer lastig) onderscheid gemaakt worden 
tussen gegevens die zakelijk gerelateerd zijn en gegevens die privé gerelateerd 
zijn. Hierdoor ontstaat de ongewenste situatie dat de betreffende organisaties 
controle en bevoegdheid toe-eigenen, zoals een remote wipe/block, op 
persoonlijke gegevens die aanwezig zijn op een persoonlijk apparaat. De 
organisatie heeft daar vanuit het eigendomsrecht, en dus juridisch, niets over te 
zeggen. Hierdoor ontstaat een serieus privacyprobleem aan de kant van de 
werknemer. De organisatie is namelijk in staat om te allen tijde, wanneer dat 
(terecht of onterecht) als noodzakelijk wordt gezien, een mobiel apparaat dat 
eigendom is van een werknemer volledig te wissen en onbruikbaar te maken. In 
de praktijk zeggen organisaties hier echter heel terughoudend mee om te gaan. 
Omdat specifieke BYOD-voorwaarden niet of nauwelijks gecommuniceerd worden 
naar werknemers, zijn ze zich veelal niet bewust van het “recht” van de 
organisatie om zijn/haar mobiele apparaat bij noodzaak te wissen of onbruikbaar 
te maken. Werknemers zijn hier dan ook niet expliciet mee akkoord gegaan 
wanneer ze hun mobiele apparaten gebruiken voor zakelijke doeleinden. (26, 
30, 34, 35, 36, 38, 39) 
 
Alle organisaties die in de toekomst MDM-software willen gaan inzetten, zijn van 
plan om daarmee een compliance check te doen of de firmware, het 
besturingssysteem, voldoet aan de eisen die de organisatie stelt. Dat is een 
Welke privacyproblemen (spanningsvelden) spelen bij een BYOD-
implementatie tussen de hardware van de medewerker enerzijds en de 
informatiebeveiliging van (vertrouwelijke) gegevens van de organisatie 
anderzijds, die zijn ontstaan door het gekozen security-beleid en de 
getroffen security-maatregelen? 
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prima manier om apparaten met een aangepaste firmware, of gehackte versie 
van het besturingssysteem, te onderscheppen en te blokkeren. (31) Dit dient 
dan echter wel duidelijk opgenomen te worden in het toekomstige BYOD-
security-beleid, en nog belangrijker de BYOD-voorwaarden. Het is namelijk wel 
zo netjes om, in het kader van transparantie en privacy, werknemers te laten 
weten (en ze hier expliciet akkoord mee te laten gaan) dat de organisatie inzicht 
heeft in de geïnstalleerde firmware en het gebruikte besturingssysteem. Dit is 
echter een persoonlijke mening, mijn eigen visie, en geen conclusie vanuit de 
empirie. 
 
Veel organisaties geven terecht aan dat ze Android als een onveilig en risicovol 
platform zien. Daarom gaan ze in 2013, via MDM-software, antivirussoftware 
verplicht stellen en remote installeren op BYOD-hardware. Ook het beheer van 
patches, updates en periodieke scans nemen de meeste organisaties op zich. Een 
prima ontwikkeling die de risico’s van Android kan mitigeren. Er is echter wel een 
privacyprobleem wanneer geen goede afspraken tussen werkgever en 
werknemer worden gemaakt over de rechten, plichten en verwachtingen. Deze 
antivirussoftware heeft namelijk ook invloed (en toegang) tot privégegevens, 
privégebruik en een deel van de systeemresources (opslag, geheugen, CPU) van 
het apparaat dat eigendom is van de werknemer zelf, ook buiten werktijd. (32) 
 
Veel organisaties hebben in hun security-beleid opgenomen dat elk BYOD-
apparaat op afstand gewist of geblokkeerd (remote wipe/block) kan worden 
wanneer dat door hen als noodzakelijk wordt gezien. Wanneer die noodzaak er 
exact is, wordt in veel gevallen niet volledig en/of duidelijk gedefinieerd. Verder 
dan in het geval van diefstal of verlies komen de meeste organisaties niet, terwijl 
wordt aangegeven dat dit slechts enkele voorbeelden zijn en andere scenario’s 
niet uit te sluiten zijn. (35, 38) 
 
Bij een remote wipe/block gaan te allen tijde, per definitie ook privébestanden 
verloren. De meeste organisaties zijn ervan overtuigd dat dit met de komst van 
MDM-software zal verbeteren. (39) Bovendien krijgt de organisatie controle en 
zeggenschap over wanneer iemand zijn eigen smartphone of tablet kan 
gebruiken, ook buiten werktijd. Dit is een ernstige schending van de privacy en 
het eigendomsrecht. Om het nog pijnlijker te maken, blijkt uit dit onderzoek dat 
de meeste organisaties deze “bevoegdheid” helemaal niet, of slecht 
communiceren richting werknemers. Werknemers gaan daardoor niet expliciet en 
bewust akkoord met dit beleid en de daaruit voortvloeiende maatregelen. (34)  
 
Daar komt bovenop dat werknemers deze remote wipe/block, die ook ten 
onrechte privégebruik- en gegevens beïnvloedt, niet kunnen blokkeren. Met als 
enige uitzondering dat het BYOD-apparaat nooit meer een verbinding maakt met 
Internet. (36) Als klap op de vuurpijl geven alle geïnterviewde organisaties ook 
nog eens toe dat ze niet kunnen voorkomen dat een IT-medewerker per ongeluk 
(vergissing) of expres (rancune) een remote wipe/block uitvoert en daarmee 
privégebruik belemmert en/of privégegevens verwijdert of anderzijds 
ontoegankelijk maakt. (37) Dit alles wijst op een onhoudbare situatie waar bij 
de meeste organisaties snel iets aan gedaan moet worden. 
 
Uit dit onderzoek komt nog een serieus minpunt naar voren in de procedure die 
de meeste organisaties hanteren in geval van een remote wipe/block. De 
werknemer moet namelijk zelf diefstal of vermissing van het apparaat melden. 
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Zolang dit niet direct wordt gedaan (schaamte, vergeten, laksheid, onzekerheid) 
blijven de gegevens op het apparaat intact en aanwezig, evenals de toegang tot 
de organisatie-infrastructuur. (40) 
 
Opmerkelijk genoeg geeft geen enkele van de geïnterviewde organisaties aan dat 
er ooit spanningsvelden m.b.t. privacy-inbreuk zijn geweest als gevolg van het 
gehanteerde BYOD security-beleid. Een aantal onderzochte organisaties legt een 
causaal verband tussen het niet forceren van BYOD security-beleid en het 
ontbreken van spanningsvelden. (41) 
6.2.2 Welke privacyproblemen ontstaan door de getroffen BYOD 
security-maatregelen? 
Uit dit onderzoek is gebleken dat alle onderzochte organisaties primair het 
inloggen met username/password en de 4-cijferige pincode inzetten bij BYOD-
apparaten ter identificatie, authenticatie en autorisatie van gebruikers. Deze 
maatregelen hebben geen negatieve invloed op de privacy van BYOD-gebruikers. 
Een aantal organisaties noemt ook versleuteling van de opgeslagen gegevens en 
gebruik van een VPN verbinding voor de versleuteling van te 
verzenden/ontvangen gegevens. Ook deze BYOD security-maatregelen hebben 
geen negatieve invloed op de privacy van BYOD-gebruikers. (28) 
 
Veel organisaties geven openlijk toe dat de technische BYOD security-
maatregelen, die voortvloeien uit hun security-beleid, ook ten onrechte en soms 
zonder kennis en goedkeuring van de gebruiker, invloed hebben op het 
privégebruik en privégegevens van het BYOD-apparaat (29). Het gaat vooral om 
de omstreden (35, 38, 39) remote wipe/block en in mindere mate om de 4-
cijferige pincode (21). 
 
De remote wipe/block is klaarblijkelijk een paardenmiddel dat meer doet dan 
gewenst. Helaas heeft geen enkele organisatie MDM-software geïmplementeerd, 
maar geven ze wel aan dit van plan te zijn om privacyproblemen als gevolg van 
de remote wipe/block te voorkomen. (30) 
 
De pincode, die ook tijdens privégebruik en buiten werktijden, ingetoetst zal 
moeten worden, leidt niet tot serieuze privacyproblemen. De remote wipe/block 
kan echter wel leiden tot serieuze en vergaande privacy-inbreuk, zie 6.2.1 en 
(30). Weinig organisaties hebben als uitgangspunt om een strikte, technische 
scheiding tussen zakelijk en privé toe te passen. (21) 
 
Alle organisaties die in de toekomst MDM-software willen gaan inzetten, gaan 
daarmee ook controleren op firmware en het besturingssysteem. Mits BYOD-
gebruikers hier toestemming voor hebben gegeven, zal dit niet tot inbreuk op de 
privacy leiden. (31) 
 
Tijdens het onderzoek was antivirussoftware nog niet verplicht. Er is daarom ook 
nog geen privacyproblemen. Veel organisaties hebben echter aangegeven dit in 
2013 wel verplicht te gaan stellen, en door middel van MDM-software op afstand 
installeren en beheren. Een prima ontwikkeling die de risico’s van Android kan 
mitigeren. Er is echter wel een privacyprobleem wanneer geen goede afspraken, 
tussen werkgever en werknemer, worden gemaakt over de rechten, plichten en 
verwachtingen. Deze antivirussoftware heeft namelijk ook invloed (en toegang) 
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tot privégegevens, privégebruik en een deel van de systeemresources (opslag, 
geheugen, CPU) van het apparaat dat eigendom is van de werknemer zelf. (32) 
 
Meer dan de helft van de onderzochte organisaties geeft aan een remote 
wipe/block te kunnen en mogen uitvoeren (34, 35), zelfs zonder dat de 
gebruiker daar kennis van heeft en akkoord voor heeft gegeven. Dit kan leiden 
tot serieuze privacyproblemen, zie 6.2.1. 
 
Privacyproblemen kunnen worden veroorzaakt juist doordat werknemers zich 
niet tegen deze maatregelen kunnen afschermen. Twee van de vijf onderzochte 
organisaties geven aan dat afschermen niet mogelijk is. Dit is niet helemaal 
correct, want zolang het apparaat geen verbinding met Internet heeft, kan de 
remote wipe/block worden uitgesteld. Dat zou echter ook betekenen dat de 
gebruiker nooit meer online zou kunnen gaan met dat specifieke apparaat. (36)  
 
Alle organisaties die deelnemen aan dit afstudeeronderzoek gaven eerlijk en 
openlijk toe dat ze niet kunnen voorkomen dat medewerkers van de IT-afdeling, 
zonder toestemming, aan de haal konden gaan met privégegevens op 
andermans BYOD-apparaten (37). Denk aan het inzien, aanpassen, kopiëren, 
vergrendelen of verwijderen van privédocumenten. Ook een ongeoorloofde 
remote wipe/block kan niet voorkomen worden. Slechts één organisaties geeft 
aan dat de betreffende IT-medewerker, die zonder toestemming heeft 
gehandeld, getraceerd wordt en mogelijk ontslag kan verwachten. Dat is echter 
mosterd na de maaltijd. Alleen al het idee dat de organisaties geen volledige grip 
hebben op wat IT-medewerkers kunnen doen met andermans  privégegevens, is 
zorgwekkend. Omdat BYOD-gebruikers nooit zeker weten dat hun privégegevens 
ook daadwerkelijk privé blijven, is hier sprake van een serieus privacyprobleem. 
(37) 
 
De meeste onderzochte organisaties melden dat de remote wipe/block alleen 
uitgevoerd mag worden wanneer daar een (volgens hen) goede reden voor is, 
zoals verlies of diefstal van het betreffende BYOD-apparaat. Andere scenario’s 
zijn ook mogelijk, maar die zijn vreemd genoeg niet gedefinieerd. Door deze 
onzekerheid aan de kant van de organisatie, ontstaat ook onzekerheid aan de 
kant van de BYOD-gebruiker. Hij/zij weet immers nooit zeker of zijn eigen 
apparaat gewist of geblokkeerd is of gaat worden. (38)  
 
Wanneer een remote wipe/block wordt uitgevoerd (met/zonder toestemming 
en/of valide reden) kan geen enkele onderzochte organisatie daarbij onderscheid 
maken tussen zakelijke gegevens en privégegevens. De gebruiker is daardoor 
alles kwijt wat op zijn eigen apparaat staat en zal moeten terugvallen op een 
backup. Door de tekortkoming van deze organisaties, en het paardenmiddel dat 
ze gebruiken, is de privacy van de gebruiker ernstig in het geding. (39) 
 
Kortom: organisaties kunnen niet voorkomen dat een apparaat ten onrechte 
wordt gewist of geblokkeerd (37), ze kunnen niet exact aangeven wanneer ze 
hiertoe over mogen gaan (38) en als ze het doen, wordt ook het privé-deel 
gewist (39). Bovendien kunnen werknemers zich in de meeste gevallen niet 
beschermen tegen deze remote wipe/block (36). BYOD-gebruikers zijn 
weliswaar eigenaar van het apparaat, maar uit dit onderzoek blijkt dat ze er 
weinig over te zeggen hebben. Dat maakt het des te opvallender dat geen enkele 
onderzochte organisatie meldt dat in het verleden spanningsvelden zijn geweest 
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m.b.t. de privacy van werknemers. Een verklaring zou kunnen zijn dat 
spanningsvelden nooit tot het niveau van de geïnterviewde zijn geëscaleerd en in 
lagere regionen van de organisatie zijn opgelost. (41) 
6.3 Conclusies m.b.t. deelvraag 3 
6.3.1 Welke maatregelen worden genomen om privacy inbreuk te 
voorkomen? 
 
Uit dit onderzoek blijkt dat organisaties op dit moment weinig doen om privacy 
inbreuk bij werknemers als gevolg van de gekozen BYOD-security, te 
voorkomen. Security blijkt een hogere prioriteit te hebben dan privacy. Omdat de 
onderzochte organisaties nog worstelen met BYOD-security en allereerst aan 
zichzelf denken, is er weinig oog voor het standpunt van de werknemer. 
Aandacht voor security hoeft echter evenredige aandacht (respect) voor de 
privacy van de werknemers niet uit te sluiten. 
 
Daarnaast onderschatten en bagatelliseren de onderzochte organisaties ook de 
gevolgen van hun BYOD security beleid en maatregelen. Ze gaan ervan uit dat 
de werknemer zelf wel zorgt voor een goede en actuele backup mocht het 
verkeerd lopen. Het risico op verlies van privégegevens wordt gepresenteerd als 
een voorwaarde waar werknemers maar akkoord mee moeten gaan omdat 
organisaties nog niet de juiste middelen hebben om een strikte scheiding tussen 
zakelijk en privé aan te brengen. Dit zou geen probleem voor de werknemer 
moeten zijn, maar voor de organisatie.  
 
Een klein deel van de onderzochte organisaties ziet helemaal geen 
privacyprobleem en is dus ook niet van plan om maatregelen daartegen te 
nemen. De meeste van de onderzochte organisaties geven wel aan dat de 
privacy van werknemers bij BYOD in de toekomst op de agenda zal komen te 
staan en/of met de komst van MDM-software efficiënter kan worden aangepakt. 
Slechts één van de vijf onderzochte organisaties wil het privacyprobleem op een 
volledig andere manier voorkomen. Deze organisatie geeft aan BYOD in de 
toekomst te willen ontmoedigen en CYOD te stimuleren. Omdat het apparaat bij 
CYOD volledig eigendom is van de organisatie, zal het privacyprobleem worden 
gemitigeerd. (42, 43, 44) 
  
Wat doen organisaties die het BYOD-concept hebben geïmplementeerd of 
dit serieus overwegen, eraan om te voorkomen dat het security-beleid en 
de security-maatregelen een inbreuk vormen op de privacy van de 
werknemers? 
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6.4 Conclusies hoofdvraag 
Op basis van bovenstaande conclusies van de drie deelvragen, kan tot de 
volgende conclusie worden gekomen m.b.t. de hoofdvraag van dit onderzoek. 
Hoofdconclusie:  
Organisaties hebben zowel het BYOD security-beleid evenals de daaruit 
voortvloeiende security-maatregelen niet adequaat geregeld. 
 
Organisaties bereiden zich niet of nauwelijks voor op de risico’s van BYOD. 
Hierdoor kan niet passend geanticipeerd worden op de inherente gevaren van 
BYOD. Bovendien kan dit resulteren in security-beleid en security-maatregelen 
die de gevaren van BYOD niet effectief en efficiënt kunnen mitigeren. 
 
Daarnaast hebben zowel het security-beleid als de security-maatregelen veelal 
een negatieve invloed op de privacy van de werknemers. Dit wordt veroorzaakt 
doordat organisaties geen MDM-software implementeren en daardoor niet in 
staat zijn om onderscheid te kunnen maken tussen zakelijke- en privégegevens 
op een BYOD-apparaat. Organisaties zijn echter wel van mening dat MDM-
software een effectieve oplossing kan zijn voor het security- en privacyprobleem 
bij BYOD. 
 
Specifieke voorwaarden m.b.t. het gebruik van BYOD-apparaten ontbreken vaak 
of worden niet of nauwelijks gecommuniceerd naar werknemers. Werknemers 
zijn hierdoor niet altijd op de hoogte van rechten en plichten m.b.t. BYOD. 
Organisaties geven daarentegen aan nog geen spanningsvelden m.b.t. privacy 
inbreuk te hebben meegemaakt. Voorkomen van inbreuk op de privacy heeft 
daarom nog geen hoge prioriteit. In de toekomst zal dit echter meer aandacht 
krijgen, aldus de onderzochte organisaties. 
 
BYOD-security is vooral een aangelegenheid van de IT-afdeling. Ontbrekende 
kennis en expertise van specifiek BYOD-security wordt door veel organisaties 
intern opgebouwd. Dit wordt gedaan via de trial-and-error methode, in een 
productieomgeving en met vertrouwelijke bedrijfsgegevens. 
 
Ondanks dat er niet of nauwelijks wordt voorbereid, geen MDM-software wordt 
gebruikt, voorwaarden niet aanwezig zijn of nauwelijks worden gecommuniceerd 
en privacy van werknemers in gevaar kan komen, vinden organisaties hun 
BYOD-security effectief en goed genoeg. 
6.5 Aanbevelingen voor organisaties 
Hieronder worden praktische aanbevelingen beschreven die hoofdzakelijk gericht 
zijn op organisaties die BYOD overwegen en nog niet geïmplementeerd hebben. 
Dat neemt niet weg dat ook organisaties die BYOD al geïmplementeerd hebben 
hieruit lering kunnen trekken en hun voordeel ermee kunnen doen. 
 
1. Organisaties dienen adequaat voorbereid te zijn op BYOD door uitgebreid 
vooronderzoek te verrichten. Een SWOT-analyse zou een manier kunnen zijn 
Hoe hebben organisaties de security rondom BYOD geregeld (beleid en 
maatregelen) en wat is de invloed daarvan op de privacy van hun 
werknemers? 
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om de voor- en nadelen in kaart te brengen. Goed vooronderzoek zorgt 
ervoor dat zowel beleid als techniek effectief en efficiënt afgestemd kunnen 
worden op vooral de risico’s en valkuilen. Gevaren kunnen daardoor beter en 
eerder gemitigeerd worden. Het is bovendien aan te bevelen om eerst beleid 
te bepalen en daarna pas de techniek in te duiken. Techniek zonder beleid 
zorgt voor verwarring en onduidelijkheid m.b.t. de randvoorwaarden. 
 
2. Organisaties moeten zich kritisch afvragen of er wel genoeg interne kennis 
aanwezig is om goed vooronderzoek te doen, effectief en efficiënt beleid te 
bepalen en adequate technische maatregelen te implementeren. Bij twijfel is 
het aan te raden om extern kennis te bemachtigen. Denk aan seminars, 
congressen, opleidingen, professionele contacten of best practices bij 
soortgelijke organisaties. Wanneer met beperkte kennis vooronderzoek wordt 
gedaan, beleid wordt bepaald en technische maatregelen worden 
geïmplementeerd ontstaat de kans dat deze in de praktijk tekort blijken te 
schieten. Niet alle risico’s worden daardoor (volledig) afgedekt. Dit kan leiden 
tot schade voor de organisatie, bijvoorbeeld door verlies van vertrouwelijke 
bedrijfsgegevens. Daarnaast lopen organisaties die zelf kennis en ervaring 
willen opbouwen in een productieomgeving via de trial-and-error en learn-as-
we-go methode, kans op ernstig verlies van vertrouwelijke bedrijfsgegevens. 
 
3. Bij het bepalen (en bijhouden) van het BYOD security-beleid zouden 
meerdere afdelingen betrokken moeten worden en niet primair de IT-afdeling. 
Denk aan HR (Personeelszaken), het management, juridische afdelingen, risk-
management en de ondernemingsraad. Ook de eindgebruikers moeten erbij 
betrokken worden (en blijven), bijvoorbeeld in de vorm van een enquête. 
Door meerdere afdelingen bij het BYOD security-beleid te betrekken, wordt de 
inhoud (en de gevolgen ervan) vanuit diverse belangen en optieken 
samengesteld. Er zal kritisch, en vanuit verschillende gezichtspunten, naar 
(de effectiviteit van) het beleid moeten worden gekeken. Bovendien worden 
wensen, eisen, verwachtingen en mogelijke spanningsvelden beter in kaart 
gebracht. De IT-afdeling moet overigens wel primair verantwoordelijk blijven 
bij het uitvoeren van het vooronderzoek en zorgen voor voldoende interne 
kennis. 
 
4. Elke organisatie die BYOD toe wil staan, wordt geadviseerd om MDM-software 
gebruiken. De tekortschietende en privacy-schendende remote wipe/block 
wordt hiermee vervangen. Met behulp van MDM-software heeft de organisatie 
meer overzicht en controle over de BYOD-apparaten en bedrijfsgegevens. 
Security-beleid kan met behulp van MDM-software beter gehandhaafd worden 
en een striktere scheiding tussen zakelijke gegevens en privégegevens wordt 
mogelijk. MDM-software kan zorgen voor betere security en meer privacy, 
een win-win situatie. 
 
5. Elke organisatie die BYOD toe wil staan, moet specifieke voorwaarden 
opstellen m.b.t. gebruik van eigen hardware voor zakelijke doeleinden. In 
deze voorwaarden dienen de spelregels, de rechten en plichten m.b.t. BYOD-
gebruik duidelijk beschreven te worden. Bij de ontwikkeling van de BYOD-
voorwaarden zouden meerdere afdelingen betrokken moeten worden om de 
kwaliteit, praktische haalbaarheid en relevantie te verhogen. De voorwaarden 
dienen expliciet gecommuniceerd te worden, ook wijzigingen aan de 
voorwaarden. BYOD-gebruikers moeten bewust, expliciet en volledig akkoord 
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gaan met deze voorwaarden als ze hun eigen mobiele apparaten willen 
gebruiken voor zakelijke doeleinden. Het security-beleid moet wijzen naar 
deze voorwaarden, de voorwaarden moeten wijzen naar het security-beleid. 
 
6. Elke organisatie die BYOD toe wil staan, moet als uitgangpunt hebben, en 
daar ook naar handelen, dat privacy net zo belangrijk is als security. Dit kan 
door te allen tijde een beleidsmatige en technische strikte scheiding tussen 
zakelijk en privé te hanteren. De privacy van de werknemers mag nooit 
ondergeschikt zijn aan security van de organisatie. Ondermijning van de 
privacy kan namelijk leiden tot ondermijning van de security. Een werknemer 
die ontevreden is over hoe de organisatie omgaat met zijn privacy, kan 
mogelijk ook (bewust) minder verstandig omgaan met de security. 
6.6 Aanbevelingen voor vervolgonderzoek 
Onderstaande onderzoeksvragen volgen uit de resultaten en conclusies van dit 
afstudeeronderzoek. De vragen lenen zich voor het doen van vervolgonderzoek 
naar BYOD-security. 
  Wat is de impact van MDM-software bij een organisatie die BYOD toestaat? 
  Hoe effectief is MDM-software in het oplossen van de security- en 
privacyproblemen bij BYOD? 
  Wat zijn de recente ontwikkelingen met betrekking tot BYOD-security? 
  Wat is zijn de recente ontwikkelingen met betrekking tot CYOD? 
  Wat zijn de voor- en nadelen van CYOD boven BYOD voor organisaties? 
  Aan welke criteria dient een BYOD-vooronderzoek te voldoen wil het beleid 
effectief en efficiënt de risico’s kunnen mitigeren? 
  Hoe zien BYOD-voorwaarden eruit, hoe zijn ze tot stand gekomen en hoe 
kunnen ze optimaal worden gecommuniceerd? 
  Welke security-incidenten hebben zich voorgedaan bij implementatie van 
BYOD/CYOD? 
  Hoe kan de privacy van de werknemer worden gerespecteerd, zonder in te 
leveren op de mate van informatiebeveiliging, binnen een BYOD/CYOD 
implementatie? 
  Hoe kunnen de kosten, die bespaard worden doordat medewerkers hun eigen 
hardware meenemen, worden gebruikt voor extra beveiliging? 
  Welke platformen, besturingssystemen en soorten mobiele apparaten hebben 
een positief of negatief rendement op een BYOD of CYOD investering? 
  




De onderzoeksresultaten moeten kritisch worden bekeken. Het onderzoek kan 
niet zonder meer gegeneraliseerd worden, doordat het maar om een beperkt 
aantal interviews gaat. Bovendien zijn er geen expliciete beperkingen gesteld aan 
het type organisatie, met uitzondering van een minimaal aantal werknemers van 
200. Er is dus sprake van een lage mate van externe validiteit. Bovendien is dit 
onderzoek een momentopname en daardoor moeilijk reproduceerbaar. 
Vervolgonderzoek kan zich richten op een grotere en meer gevarieerde groep 
organisaties, bijvoorbeeld door een kwantitatief onderzoek uit te voeren door 
middel van een enquête. 
7.1.1 Literatuurstudie 
De literatuurstudie is een uitgebreid en omvangrijk stuk geworden. De reden 
hiervoor is dat specifieke publicaties over BYOD-security niet beschikbaar bleken 
en daarom is gezocht naar relevante, achterliggende concepten en onderwerpen. 
Deze zijn in grote aantallen gevonden en gebruikt om een goede en solide basis 
voor het (verkennend) empirisch onderzoek te leggen. Achteraf was het beter 
geweest om de literatuurstudie eerder in te kaderen om tot een beknopter en 
compacter resultaat te komen. 
7.1.2 Empirisch onderzoek 
Tijdens het empirisch onderzoek was het wellicht beter geweest wanneer ik het 
aantal interviewvragen wat meer had beperkt. Bovendien realiseerde ik me 
tijdens de interviews dat een aantal vragen scherper hadden gekund, overlapten 
met andere vragen en sommige achteraf minder relevant bleken. Dit had voor 
een beknopter en compacter verslag van het empirisch onderzoek gezorgd, naast 
een kortere doorlooptijd. Voordeel van het aanzienlijk aantal vragen is dat veel in 
kaart is gebracht en erg veel informatie boven tafel is gekomen. Dat is niet 
onbelangrijk bij een onderzoek dat verkennend van aard is. 
7.1.3 Theoretische relevantie 
De nieuwe kennis over specifiek BYOD-security, zowel het beleid als technische 
maatregelen, evenals de privacyaspecten daaromheen kunnen worden gebruikt 
om de huidige stand van wetenschappelijke kennis en literatuur aan te vullen. De 
resultaten kunnen als basis voor vervolgonderzoek worden gebruikt. Het 
onderzoek, en de resultaten zijn daardoor theoretisch relevant. 
7.1.4 Praktische relevantie 
Dat de resultaten ook praktisch relevant zijn, wordt duidelijk door de uitkomsten 
van dit onderzoek. Het onderzoek heeft aangetoond dat veel organisaties slecht 
voorbereid zijn en daardoor geen of geen adequaat BYOD security-beleid 
hanteren en dit niet of nauwelijks communiceren. Dit resulteert in BYOD 
security-maatregelen die de risico’s niet effectief en efficiënt mitigeren. 
Bovendien raakt de privacy van de werknemer hierdoor in het gevaar. Door 
lering hieruit te trekken, bewust te zijn van de ontdekte valkuilen en 
tekortkomingen en de aanbevelingen ter hand te nemen, kunnen organisaties die 
BYOD overwegen (of al toestaan) nog beter anticiperen op risico’s zonder dat dit 
negatieve invloed heeft op de privacy van werknemers. 
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7.1.5 Terugblik op verwachtingen 
Voor aanvang van het onderzoek noteerde ik de volgende verwachtingen: 
 
“Omdat de te interviewen medewerkers deskundigen zijn op hun gebied (BYOD, 
security) en binnen hun organisatie de aangewezen persoon zijn voor dit 
onderzoek, verwacht ik goede resultaten te boeken. Op basis van het empirische 
onderzoek zal voor een groot deel antwoord worden verkregen over hoe de 
organisaties omgaan met het BYOD-concept en daaruit voortvloeiende 
privacyproblemen voor de eigen werknemers. 
 
Ondanks dat het empirisch onderzoek relatief kleinschalig van opzet is en een 
mogelijk beperkte validiteit en betrouwbaarheid kent, verwacht ik dat het 
onderzoek toch waardevol zal blijken. Het is zowel praktisch als theoretisch 
relevant. Temeer omdat het onderwerp actueel en zeer relevant is en voor veel 
IT-managers en IT-afdelingen een heet hangijzer blijkt. Bovendien is er nog geen 
wetenschappelijke literatuur over beschikbaar, zoals bleek uit de uitgebreide en 
omvangrijke literatuurstudie en er is dus ook nog geen wetenschappelijk 
onderzoek naar verricht. Gezien de populariteit van het BYOD-concept zal het 
onderzoek mogelijk een relatief beperkte houdbaarheid kunnen hebben, maar 
toch goed dienst kunnen doen als voorwerk voor toekomstig onderzoek. Ik 
verwacht de volgende concrete resultaten te boeken: 
 
1. Nieuwe en actuele kennis over de implementaties van het BYOD-concept 
binnen organisaties (beleid en maatregelen) in het algemeen. 
2. Nieuwe en actuele kennis over de invloed van BYOD-security op de privacy 
van werknemers 
3. Inzicht in wat organisaties (kunnen) doen om privacy-inbreuk als gevolg 
van de BYOD-security, bij werknemers te voorkomen. 
4. Aanbevelingen over wat organisaties wel of niet moeten doen m.b.t. het 
gekozen BYOD security-beleid en BYOD security-maatregelen.” 
 
De verwachtingen (zie 3.2.4) over de beperkte validiteit, betrouwbaarheid en 
beperkte houdbaarheid blijken reëel. Daarnaast is nieuwe en actuele kennis over 
BYOD-implementaties ontdekt evenals de invloed ervan op de privacy en het 
voorkomen van inbreuk op deze privacy. Aan de hand van de conclusies uit 
hoofdstuk 6 zijn enkele belangrijke aanbevelingen gedaan waar organisaties, die 
BYOD overwegen of al toestaan, hun voordeel mee kunnen doen. De 
verwachtingen die vooraf zijn geschept, bleken dus reëel. Doordat er tijdens de 
uitgebreide literatuurstudie geen direct bruikbare, relevante en geschikte 
wetenschappelijke literatuur over specifiek BYOD-security is gevonden, kunnen 
de resultaten van het empirisch onderzoek lastig afgezet worden tegenover de 
gevonden literatuur. Achterliggende concepten en onderwerpen 
(aanknopingspunten) over generieke security (van mobiele apparaten) die wel 
tijdens de literatuurstudie zijn gevonden, worden in hoofdstuk 4 besproken. 
7.2 Procesreflectie 
In deze paragraaf wordt teruggekeken op het onderzoeksproces en 
leerervaringen. De focus zal primair liggen op de literatuurstudie en empirisch 
onderzoek. Daarnaast zal een reflectie op het algehele proces worden 
beschreven. De reflectie op het empirisch onderzoek wordt voor de 
overzichtelijkheid opgesplitst in drie fasen. 
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7.2.1 Literatuurstudie 
Bij aanvang van de literatuurstudie had ik al het vermoeden dat het onderwerp 
BYOD-security relatief nieuw was, en bruikbare wetenschappelijke literatuur 
daarom kon ontbreken. Om dat vermoeden te bevestigen, ben ik de 
literatuurstudie begonnen door een aantal generieke BYOD zoektermen af te 
vuren op de digitale bibliotheken die de Open Universiteit beschikbaar stelt. Mijn 
vermoeden werd bevestigd, weinig bruikbare literatuur. 
 
Ik heb daarom besloten om de zoektocht uit te breiden met meer gerelateerde 
zoektermen, zoals security rondom mobiele apparaten. Bovendien heb ik meer 
digitale bronnen gebruikt. Dat bleek een goede stap, er kwamen namelijk meer 
publicaties naar boven die in de richting van het afstudeeronderwerp kwamen. Er 
was een duidelijke positieve correlatie tussen het aantal mogelijk interessante 
publicaties en het gepubliceerde jaartal. 
 
Op dat moment ben ik het programma EndNote gaan gebruiken om de gevonden 
publicaties te archiveren en sorteren. Ook dat bleek een goede stap. Via EndNote 
kon ik o.a. eenvoudig zoeken naar specifieke passages in publicaties en 
automatisch een bibliografie laten genereren in Word. 
Helaas bleken veel gevonden publicaties niet te voldoen aan de eisen m.b.t. 
wetenschappelijk validiteit. Bijna alle inhoudelijk bruikbare publicaties die ik had 
gevonden over het afstudeeronderwerp bleken uit vakbladen. Bovendien was ik 
van mening dat sommige publicaties een commercieel doel hadden. Daarnaast 
bleek een aantal, initieel bruikbare publicaties, niet transparant over de 
gebruikte bronnen. 
 
Op dat moment, na al veel uren in het zoeken te hebben gestoken, kwam ik tot 
de conclusie dat ik vast was gelopen. Ik heb daarom een aantal keer met mijn 
afstudeerbegeleider via mail contact gehad over de geschiktheid van de 
gevonden publicaties. Aan de hand van deze gesprekken, en hernieuwd inzicht, 
ben ik weer begonnen aan een nieuwe zoektocht naar geschikte publicaties. 
 
Ik heb toen, in overleg met mijn afstudeerbegeleider, afgesproken om vanuit de 
bestaande literatuur onderliggende (security) concepten in kaart te brengen. 
Door de focus dus iets te verbreden naar generieke security (van mobiele 
apparaten) in plaats van specifiek BYOD-security, vond ik zeer veel 
wetenschappelijke publicaties. De meest relevante heb ik verwerkt in de 
literatuurstudie. De 42 gekozen publicaties (zie bijlage 1) heb ik in het proces 
doorgenomen en gerangschikt op relevantie. Ondanks dat de Open Universiteit 
stelt dat er “slechts” minimaal 15 geschikte publicaties moeten worden 
geraadpleegd, ben ik daar ver overheen gegaan. De reden daarvoor was dat ik 
bij geen enkele publicatie van mening was dat het genoeg op specifiek BYOD van 
toepassing was. Omdat er zoveel publicaties waren over onderliggende 
concepten, was ik vastberaden om door te gaan totdat ik de juiste publicatie 
over BYOD-security had gevonden. Ik wilde zeker weten dat ik niets over het 
hoofd had gezien, die ene ultieme publicatie had gemist of overgeslagen. Helaas 
moest ik na 42 publicaties en vele, vele uren tot de eindconclusie komen dat op 
moment van de literatuurstudie, eind 2011/begin 2012, wetenschappelijk 
literatuur over specifiek BYOD-security gewoonweg ontbrak. De meest relevante 
publicaties gingen over de generieke beveiliging en risico’s van mobiele 
apparaten zoals de notebook van de zaak. 
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Achteraf gezien was het beter geweest om al eerder het onderzoeksgebied 
verder in te kaderen. Dat had werk en tijd gescheeld. Met de omvangrijke en 
uitgebreide literatuurstudie, een zoektocht naar iets wat er nog niet was, is 
echter een solide basis voor het vervolg van dit onderzoek gelegd. Na 
communicatie met mijn afstudeerbegeleider is besloten om dit onderzoek, door 
gebrek aan wetenschappelijk publicaties, inductief (generaliserend, 
theorievormend) en verkennend van aard te maken. De kennis n.a.v. het 
empirisch onderzoek zal kunnen fungeren als aanvulling op bestaande 
wetenschappelijke kennis over informatiebeveiliging van mobiele apparaten, 
ongeacht wiens bezit ze zijn. 
7.2.2 Empirisch onderzoek 
 
Fase 1: Op zoek naar geschikte organisaties 
 
1. Ik ben pas serieus begonnen met het zoeken naar geschikte organisaties 
nadat ik mijlpaal 4 (formulering onderzoeksaanpak) volledig had afgerond. 
Het was achteraf gezien veel efficiënter geweest om tijdens het formuleren 
van de onderzoeksaanpak al te beginnen met benaderen van mogelijk 
geschikte organisaties. 
 
2. Vinden van 5 geschikte organisaties, die BYOD al toestonden of op zijn minst 
serieus aan het overwegen waren, bleek zeer lastig. Nadat ik exact 5 
organisaties had gevonden, ben ik gestopt met doorzoeken. Bij nog verder 
doorvragen, bleken 3 van de 5 organisaties toch niet geschikt of bereid om 
mee te werken. Het resultaat was dat ik weer mijn zoektocht moest 
voortzetten. Dat voelde als een kleine setback. Het was verstandiger geweest 
om gelijk in het begin een aantal reserveorganisaties achter de hand te 
hebben om de doorlooptijd van deze fase te versnellen. 
 
3. Initieel heb ik slechts een klein deel van mijn professionele netwerk 
aangesproken. Ik was van mening dat ik daarbinnen wel 5 geschikte 
organisaties kon vinden. Pas nadat ik inzag dat het vinden van 5 geschikte en 
bereidwillige organisaties een hele klus zou worden, omdat BYOD relatief 
nieuw terrein is, ben ik o.a. sociale media in gaan zetten. Achteraf gezien had 
ik eerder LinkedIn, Facebook en Twitter  kunnen gebruiken om mijn zoektocht 
naar BYOD-organisaties breder te trekken en verder bekend te maken. 
 
Fase 2: Het interview 
 
1. Er waren teveel interviewvragen, wat het interview en verwerking van de 
conceptantwoorden zeer bewerkelijk maakte. Sommige vragen waren te lang, 
zoals vraag 32, en daardoor niet meteen duidelijk. Bovendien was er overlap 
tussen sommige vragen. Alle geïnterviewde contactpersonen vonden 46 
vragen ook erg veel. Ze waren echter wel erg tevreden over hoe uitgebreid en 
allesomvattend het interview was. 
 
2. Omdat de interviewvragen in alle gevallen ruim een week voor het interview 
zelf werden toegestuurd, verliepen de interviews vrij soepel. De interviews 
duurde, ondanks 46 vragen per interview, tussen de 1,5 en 2 uur. 
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3. Tijdens de interviewgesprekken kwamen alle vragen aan bod. Een efficiënt 
alternatief daarop zou kunnen zijn om aan de geïnterviewde te verzoeken de 
conceptantwoorden voor het interview alvast retour te mailen. Op basis 
daarvan had ik kunnen besluiten om slechts een selectie van de 46 vragen 
tijdens het face-to-face interview te behandelen. Dit zou voor meer focus 
kunnen zorgen op belangrijke en/of opvallende antwoorden. Bovendien zou 
het de interviewduur kunnen verkorten. 
 
Fase 3: Verificatie interviewantwoorden 
 
1. Ik heb besloten om pas te beginnen aan het verwerken van de 230 
interviewvragen nadat alle 5 de organisaties waren bezocht. Achteraf had ik 
beter het betreffende interviewgesprek na thuiskomst kunnen beluisteren, de 
concept-antwoorden documenteren en binnen enkele dagen ter verificatie 
mailen aan de geïnterviewde. Het interview zou dan nog vers in mijn (en zijn) 
geheugen liggen en het zou de doorlooptijd van deze fase versnellen. Nu heb 
ik 3,5 weken moeten wachten totdat de laatste organisatie feedback gaf en 
ben daarna pas aan de slag gegaan met alle 230 antwoorden. Een parallel 
traject in plaats van sequentieel traject was efficiënter geweest. 
 
2. Ondanks nadrukkelijk verzoek om de conceptversie van de interviewvragen 
goed te controleren op actualiteit, volledigheid, correctheid en duidelijkheid 
(zie bijlage 6), gingen alle 5 de geïnterviewde organisaties akkoord met 
praktisch alle conceptversies van de door mij geïnterpreteerde antwoorden. 
Alleen de grote verzekeringsmaatschappij had problemen met naar buiten 
brengen van antwoorden 4, 5 en 25. Nadat in overleg is besloten om deze 
organisatie te anonimiseren, waren er geen bezwaren tegen deze 3 concept-
antwoorden. 
 
3. De organisatie die ik het eerst heb geïnterviewd, namelijk de 
Consumentenbond in oktober 2012, deed er het langst over om met een 
reactie op de conceptversie van het interviewverslag te komen, namelijk 3,5 
weken. Dit is wellicht te verklaren doordat dit interview het minst vers in het 
geheugen lag van de geïnterviewde. Maanden waren al verstreken tussen het 
daadwerkelijk interview en de terugkoppeling van de concept-antwoorden. De 
Rabobank en Kaseya gaven beiden binnen enkele dagen feedback op de 
conceptversie van het interviewverslag. 
 
4. De organisaties “Een grote verzekeringsmaatschappij” en “Global Systems 
Integrator” hebben pas in de feedback op de conceptversie van het 
interviewverslag aangegeven anoniem opgenomen te willen worden in de 
definitieve versie van de afstudeerscriptie. Dit hebben ze tijdens het interview 
zelf niet aangegeven of genoemd. 
 
5. Slechts twee organisaties (Rabobank en Kaseya) hebben enige interne 
documentatie aangeleverd m.b.t hun BYOD-beleid. Deze documentatie bleek 
helaas geen toegevoegde waarde te hebben. De twee organisaties die 
anoniem wenste te blijven, gaven aan dit wel te hebben, maar niet te willen 
delen. De Consumentenbond gaf aan nog geen specifieke interne BYOD-
documentatie beschikbaar te hebben. 
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7.2.3 Geheel onderzoeksproces 
Dit afstudeeronderzoek is gestart in november 2010 en zal in juni 2013 worden 
afgesloten. Daarmee heeft het gehele traject dus 2,5 jaar in beslag genomen. 
Het afstudeeronderzoek is uitgevoerd naast een fulltime functie als ICT-redacteur 
en onderzoeker bij de Consumentenbond. Daarnaast ben ik in 2011 in het 
huwelijk getreden en in 2012 vader geworden. Mede hierdoor, maar ook door 
reorganisaties en energievretende arbeidsconflicten met mijn nieuwe 
leidinggevende, bleek het lastig om soms tijd en energie te vinden om aan mijn 
afstudeeronderzoek te werken. Er zijn momenten geweest dat ik erg 
gemotiveerd was, meer tijd vrij had en daardoor zeer productief kon zijn. 
Daarnaast is er ook, voorafgaand aan de literatuurstudie, een lange tijd geweest 
waarin ik door tijdgebrek en vervelende conflicten op werk, helaas weinig aan dit 
onderzoek heb kunnen werken. Ik kan me herinneren dat dit me erg frustreerde. 
Desondanks kijk ik terug op een zeer leerzame en prettige ervaring. Dit is mede 
te danken aan de goede samenwerking en communicatie met mijn 
studiebegeleider. Op momenten dat ik vastliep, konden wij uitstekend 
overleggen over de richting, aanpak en voortgang van dit afstudeeronderzoek. 
 
De initiële planning, die uitging van afronding eind 2011, was veel te ambitieus. 
Bovendien had ik bij aanvang van dit afstudeeronderzoek nog geen rekening 
gehouden met een aankomend huwelijk, geboorte van een dochter en slepende 
arbeidsconflicten. De Open Universiteit begroot dit afstudeeronderzoek op 400 
uur. Daar ben ik, mede door de omvangrijke literatuurstudie en uitgebreid 
empirisch onderzoek dik overheen gegaan. Aangezien ik mijn uren niet bij heb 
gehouden, weet ik niet exact met welke factor. De literatuurstudie heb ik 
achteraf veel te breed aangepakt. Had ik daar meer focus in aangebracht, dan 
was het eindproduct compacter geweest en het proces korter. Echter, omdat er 
hier sprake is van een verkennend onderzoek over een relatief nieuw onderwerp, 
wilde ik er zeker van zijn dat ik niets had gemist, over het hoofd had gezien of 
had overgeslagen. De empirische studie had korter kunnen zijn qua eindproduct 
en doorlooptijd wanneer ik het aantal vragen beperkter had gehouden. Omdat 
het onderzoeksonderwerp nog weinig verkend is in de wetenschap, zag ik echter 
mijn kans schoon om tijdens de interviews zoveel mogelijk informatie te 
bemachtigen. 
 
Doordat ik dit afstudeeronderzoek naar BYOD-security heb uitgevoerd, alle 
noodzakelijke stappen heb doorlopen en ook talloze valkuilen ben 
tegengekomen, heb ik veel inzicht verkregen in wetenschappelijk onderzoek. Alle 
stappen en denkwijzen moeten verantwoord en uitgelegd kunnen worden. 
Bovendien moet alles secuur en precies worden aangepakt. Daarnaast is 
complete transparantie over bronnen van groot belang voor de 
controleerbaarheid en reproduceerbaarheid. Verder dienen bronnen kritisch 
bekeken te worden, iets wat bij deze literatuurstudie zeer veel tijd heeft gekost. 
Omdat ik ervaren heb dat het kritisch lezen van al aanwezige gegevens en 
informatie zeer complex en tijdrovend kan zijn, heb ik veel respect gekregen 
voor wetenschappelijk onderzoek. Ik heb tevens veel steun gehad aan het boek 
“Methoden en technieken van onderzoek” van Saunders et al (2008). 
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Bijlage 1: Literatuurstudie 
Per relevante en bruikbare publicatie is eerst de originele abstract van de 
publicatie getoond. Hierna volgt een eigen samenvatting van de gehele 
publicatie. In deze eigen samenvatting is de rode draad van de publicatie kort 
samengevat, inclusief de relevante en aanwezige wetenschappelijk kennis.  
Achterliggende concepten en onderwerpen, die binnen de kaders van dit 
afstudeeronderwerp relevant en belangrijk zijn, zijn tevens besproken en 
toegelicht. Naarmate er meer relevante en belangrijke delen werden gevonden in 
de publicaties, is de eigen samenvatting dan ook uitgebreider opgesteld. De 
literatuurverwijzing van elk artikel is gedaan in de APA 5th stijl. Elk artikel is 
afzonderlijk genummerd. Er is voor deze stijl van verwijzen gekozen zodat het 
betreffende artikel snel en eenvoudig teruggevonden kan worden in het 
uitgebreide document van de literatuurstudie.  
 
[1] Markelj, B., & Bernik, I. (2012). Mobile Devices and Corporate 
Security. International Journal of Education and Information 
Technologies, 6(1), 97-104. 
 
Original publication abstract  
Ensuring protection of corporate data has only recently become a main concern 
in the information and communication technology industry. In the past two years 
or so the use of mobile devices to access data has become a lot more frequent, 
therefore data security is now a new challenge for users and managers of 
information and computer systems alike – they all have to be aware of cyber 
threats, and the measures, which must necessarily be undertaken to maintain an 
adequate level of information security. Software for mobile devices, combined 
with the Internet, now provides easy and fast access to data and information; 
this relatively new technology facilitates rapid decision-making. Sophisticated 
software enables users to manage data and carry out various tasks on-line. The 
security of corporate data, in incidences when mobile devices are used to access 




In deze publicatie benadrukken de auteurs het toegenomen gebruik van mobiele 
apparaten en het grote belang van adequate beveiliging ervan. Deze beveiliging 
is een nieuwe uitdaging voor zowel de gebruikers als IT-managers. Beiden 
groepen moeten zich bewust zijn van de mogelijke risico’s en gevaren, evenals 
de maatregelen die genomen moeten worden om tot een adequate beveiliging te 
komen. Volgens de auteurs kan de bescherming van bedrijfsgegevens alleen 
intact blijven als gebruikers bepaalde veiligheidsmaatregelen treffen. De 
publicatie beschrijft het nieuwe werken/leven met mobiele apparaten en de 
voordelen die ze bieden. Hierna worden de nadelen beschreven en risico’s voor 
gebruikers en organisaties. 
 
Volgens de auteurs is het voordeel van de compacte afmetingen van een 
moderne smartphone of tablet tevens een belangrijk nadeel. Ze kunnen namelijk 
eenvoudiger (dan een relatief grote laptop) gestolen worden op publieke plekken 
zoals op een vliegveld, bibliotheek of een café. Vertrouwelijke bedrijfsgegevens 
komen op die manier in handen van anderen. Er is volgens Markelj & Bernik een 
correlatie tussen de afnemende omvang van mobiele apparaten en de 
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aantrekkingskracht ervan op dieven. Een ander risico bij gebruik van mobiele 
apparaten in een zakelijke omgeving is dat bijna alle mobiele apparaten een 
verbinding hebben met internet en dus met organisatie-informatiesystemen. 
Hierdoor faciliteren deze mobiele apparaten manipulatie en overdracht van data.  
 
Mobiele apparaten zijn het doelwit van een mengsel van bedreigingen, de 
auteurs noemen dit blended threats (een mix van soorten bedreigingen), met als 
doel om onwetmatige toegang te krijgen tot afgeschermde informatie, en hier 
voordeel uit te behalen. Deze bedreiging werken op verschillende niveaus en 
kunnen simultaan hun werk doen, vandaar ook de term. Deze bedreigingen 
vormen een significant gevaar voor organisaties, werknemers maar ook 
individuen. Wanneer het betreffende mobiele apparaat een verbinding heeft met 
internet (en dus met het organisatienetwerk) loopt de organisatie gevaar. 
Bedreigingen kunnen direct of indirect zijn, en bovendien individueel of 
gecombineerd. De meest direct bedreiging is volgens de auteurs diefstal van een 
mobiel apparaat. Geavanceerdere, indirect, bedreigingen zijn die waarbij 
datacommunicatie wordt onderschept en/of apps (software) die geïnstalleerd is 
en automatische informatie oogst. Volgens de auteurs zijn deze indirecte 
bedreigingen meestal schadelijker door hun onvoorspelbare karakter. Bovendien 
is volledige bescherming tegen deze indirecte bedreigingen, volgens de auteurs, 
praktisch onmogelijk. 
 
Veranderingen de afgelopen jaren 
De manier waarop we communiceren, toegang tot 
bedrijfsnetwerken en de manier waarop we daarmee 
aangesloten worden, is volgens de auteurs de afgelopen jaren 
significant veranderd. In figuur 4 is te zien hoe communicatie in 
het verleden tussen een centraal informatiesysteem (Intranet) 
en het internet verliep. In het verleden was het voldoende dat 
een bedrijfsinformatiesysteem werd beschermd door een 
firewall die de inkomende communicatie in de gaten hield. Op 
dat moment bestonden er nog geen externe, mobiele apparaten 
die gekoppeld zouden worden met bedrijfsnetwerken en die 
zouden communiceren met de wereld via Wifi, UMTS etc. 
 
Vandaag de dag, zie figuur 5, worden verschillende 
soorten mobiele apparaten gebruikt om te verbinden en 
communiceren met verschillende netwerken, ongeachte de 
firewall. Een firewall reguleert de verbinding tussen een mobiel 
apparaat en het informatiesysteem dat het beschermt. Een 
zwak punt hierin is, volgens de auteurs van deze publicatie, het 
mobiele apparaat dat verbonden is met een publiekelijk 
netwerk. Op het moment dat de beveiliging van een mobiel 
apparaat gebroken is, en hij ook verbonden is met internet, is 
een onbeschermde route naar het organisatie-
informatiesysteem geopend. Dit komt volgens de auteurs 
doordat de firewall al goedkeuring heeft gegeven tussen het 
mobiele apparaat en het organisatie-informatiesysteem. 
 
Figuur 4: Communicatie in 
het verleden  
Figuur 5: Moderne 
communicatie 
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Aangezien het mobiele apparaat communiceert met verschillende netwerken 
tegelijk, en de firewall al de toegang tot bedrijfsinformatiesysteem heeft 
goedgekeurd, zit de medewerker volgens de auteurs in de positie waarbij het 
mobiele apparaat open staat voor blended threats. Het mobiele apparaat is een 
doorgeefluik geworden richting de “Schatkist” van een organisatie en de 
gegevens die opgeslagen zit in haar informatiesystemen. Bedreigingen uit het 
verleden, die veelal te maken hadden met de communicatie “pathway” zijn nu, 
door hun verscheidenheid en gecombineerde effecten, een serieus risico voor 
bedrijfsnetwerken. Oplossingen hiervoor worden op dit moment bedacht en 
ontwikkeld, maar omdat er nog geen algemene standaarden voor zijn, zullen 
nieuwe beveiligingsmethodes niet optimaal effectief zijn volgens de auteurs van 
deze publicatie, tenminste niet op de lange termijn. Daarom is een constante 
verandering, aanpassing en verbetering noodzakelijk. Volgens Markelj & Bernik is 
het dan ook aan de organisaties hoe ze ervoor zorgen dat de verbindingen met 
bedrijfsinformatiesystemen veilig zijn en hoe de vertrouwelijke bedrijfsgegevens 
adequaat te beschermen.  
 
Zwakste schakel 
Waar in het verleden de beveiliging van bedrijfsgegevens de aandacht kreeg, 
wordt vandaag de dag steeds duidelijker dat het ook van essentieel belang is om 
veilig gebruik van mobiele apparaten door werknemers te bevorderen. Elk 
informatiesysteem is zo veilig als zijn zwakste schakel, daarom is het volgens 
Markelj & Bernik belangrijk om je als organisatie te richten op de factor waar je 
de minste controle over hebt, vooral mobiele apparaten. Volgens Markelj & 
Bernik is een belangrijke stap richting betere beveiliging de bewustwording van 
de verschillende bedreigingen/gevaren/risico’s voor een informatiesysteem, en 
de gevolgen ervan. Een manier waarop een organisatie zich volgens Markelj & 
Bernik kan beschermen (bewapenen) is door een solide beleid te hanteren om zo 
de veiligheid van de informatiesystemen te waarborgen. Volgens de auteurs 
omvat een goed beveiligingsbeleid gestandaardiseerde regels voor veiliger 
gebruik van mobiele apparaten. Dit is volgens hen dan ook de basis waarop 
organisaties moeten bepalen welke hardware en software wel/niet geschikt is 
voor de organisatie.  
 
Daarnaast is het volgens Markelj & Bernik van belang dat een organisatie in staat 
is om: 
 
1. Al het netwerk verkeer te monitoren; 
2. Firewalls op te zetten; 
3. Data te versleutelen; 
4. Wissen op afstand van data op gestolen of verloren mobiele apparaten te 
faciliteren. 
 
Mobiele apparaten en malware 
En ook de autorisatie van toegang tot bedrijfsinformatiesystemen dient volgens 
standaarden en aanbevelingen te verlopen om de hoogst mogelijke mate van 
informatiebeveiliging te garanderen. De snelle ontwikkeling en uitbreiding van 
grote informatiesystemen wordt gevolgd door, in dit specifieke geval vooruitgang 
op het vlak van technologie van mobiele apparaten en de software de daarvoor 
beschikbaar is. Volgens de auteurs is het aantal mensen dat een smartphone 
en/of tablet gebruikt significant gestegen. (bron: rapport van IDC). In 2011 
namelijk 55% meer dan het jaar ervoor. Volgens de auteurs is het aannemelijk 
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om deze lijn door te trekken en de groei 200% is in 2015. Mobiele apparaten 
met geavanceerde software blijken zeer functioneel en 
zijn begonnen om PC’s (traditionele computers) te 
vervangen. In figuur 6 is de correlatie te zien tussen 
het aantal malware besmettingen in relatie tot het 
aantal verkochte smartphones. Op basis van 
historische gegevens in 2010/2011 hebben Markelj & 
Bernik een voorspelling gedaan voor de komende 
jaren. De grafiek toont een lineair verband, dit komt 
volgens Markelj & Bernik doordat de bescherming van 
de mobiele besturingssystemen steeds beter wordt, 
maar de “kwaliteit” van malware ook verbeterd. Hun 
conclusie: betere beschermingsmaatregelen in 
mobiele apparaten leiden ook tot geavanceerdere en subtielere pogingen om 
deze beveiliging te omzeilen. 
 
Beschermende omgeving 
Markelj & Bernik stellen dat zolang als dat een medewerker binnen de 
beschermende omgeving van een bedrijfsinformatiesysteem blijft, de beveiliging 
van deze informatie bereikbaar/haalbaar is. De veiligheid van een 
bedrijfsinformatiesysteem wordt gehandhaafd volgens gestandaardiseerde 
richtlijnen voor procedures, die zijn gedefinieerd in de afgelopen vijftig jaar. Het 
gevaar is volgens Markelj & Bernik het grootst wanneer iemand gebruik maakt 
van openbare netwerken en simpele (onveilige) protocollen of software gebruikt 
om toegang te krijgen tot de virtuele omgeving van een organisatie. Gebruikers 
moeten zich ervan bewust zijn dat telkens wanneer een dergelijk verbinding is 
gemaakt, een "deur" in de beschermende "muur" van een informatiesysteem 
wordt geopend. Deze "opening" is een groot risico voor de organisatie-
informatiesysteem. Vanuit het gebruikersoogpunt is er geen verschil tussen de 
aansluiting op een bedrijfsinformatiesysteem of het internet in het algemeen. 
 
Backdoors en verborgen functionaliteit op mobiele apparaten 
Volgens Markelj & Bernik hebben computerwetenschappers opgemerkt dat 
software in het algemeen (en dus ook m.b.t. mobiele apparaten) in hoog tempo 
wordt ontwikkeld en er daardoor weinig aandacht is voor standaardisatie en 
certificatie. De oorzaak ligt dus volgens Markelj & Bernik bij de 
leveranciers/ontwikkelaars van deze software. Dit neemt niet weg dat gebruikers 
zich ook bewust moeten zijn van informatiebeveiliging en dienovereenkomstig 
handelen. Vaak is dit volgens Markelj & Bernik niet het geval waardoor bepaalde 
software op een mobiel apparaat draait zonder dat dit bekend is. Bij een mobiel 
apparaat dat verbonden is met een bepaald (bedrijfs) netwerk is niet altijd 
bekend welke software nog meer draait. Een goed voorbeeld van deze risico’s 
zijn gratis programma’s (apps) die online betalingen (in app purchases) 
faciliteren. Het is onbekend wat er nog meer gebeurd op de achtergrond bij zo’n 
betaling. Deze software kan kwaadaardige code bevatten waardoor data of geld 
gestolen kan worden. Daarom hebben veel banken al hun eigen software 
ontwikkeld en geïmplementeerd voor mobiele apparaten zodat cliënten hun 
financiële zaken kunnen regelen met hun mobiele apparaat. 
 
Een mobiel apparaat kan ook het doelwit worden van software fragmenten met 
als doel om in te breken op het mobiele apparaat met behulp van malware, 
spyware, botnets, wanneer een draadloze verbinding (zoals Bluetooth) tot stand 
Figuur 6: Verkoop smartphones 
vs. malware besmettingen 
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komt of zelfs via sociale netwerken. Volgens Markelj & Bernik is er een kans dat 
1% - 4% van alle mobiele apparaten geïnfecteerd zijn omdat gebruikers gratis 
software erop hebben gezet. Volgens de publicatie van Markelj & Bernik is er een 
stijging van 400% in het aantal besmette Android-gebaseerde smartphones en 
tablets. Tevens stellen de auteurs dat volgens onderzoek 85% van de gebruikers 
geen adequate beveiliging op hun mobiele apparaten heeft staan. Volgens 
Markelj & Bernik installeren leveranciers van software voor mobiele apparaten 
veelal backdoors waardoor instellingen en ander andere software op deze 
apparaten kan worden beheerd, zonder dat de gebruiker hier vanaf weet. Deze 
backdoors sturen automatisch GPS gegevens door om de gebruiker en het 
apparaat te lokaliseren. Het is volgens Markelj & Bernik zelfs mogelijk dat deze 
backdoors de controle overnemen over het mobiele apparaat. Volgens de 
literatuur van Markelj & Bernik is een ander risico dat door gebruik van 
ongeautoriseerde, niet-standaard software op mobiele apparaten (zoals 
Jailbreak, nieuwe firmware, of gewoon apps uit een onfrisse bron) een deur 
geopend kan worden tot bedrijfsinformatiesystemen of zelf een “Cloud”. Hierdoor 
wordt het risico vergroot dat bedrijfsgegevens gestolen of misbruikt worden. Dit 
brengt de integriteit en business (bedrijfsgang) van de hele organisatie in 
gevaar. Verder stellen Markelj & Bernik dat de inhoud, die overgedragen wordt 
tussen servers en client applicaties, niet goed genoeg beveiligd is en relatief 
eenvoudig toegankelijk is voor iedereen die zijn zinnen erop gezet heeft. 
Kwaadwillende hoeven tegenwoordig geen computerwetenschappers te zijn om 
hun doelen te bereiken, stellen Markelj & Bernik. Het gebruik van een mobiel 
apparaat is de zwakke schakel in informatiebeveiliging, en dus moeten 
werkgevers ervoor zorg dragen dat werknemers genoeg informatie ontvangen 
over veilig gebruik ervan. Adequate interne reglementen moeten details en 
informatie bevatten over de juiste procedure, lijsten van toegestane software, 
Internet protocollen etc. Bovendien moeten werknemers goed geïnformeerd 
worden over de mogelijke gevolgen van schadelijke activiteiten en/of onveilig 
gebruik van een mobiel apparaat. 
 
Generieke oplossing volgens Markelj & Bernik 
Markelj & Bernik stellen dat mobiele beveiligingsrisico’s in vele vormen 
komen/bestaan en tevens snel evolueren. Bovendien stellen ze dat veel 
organisaties mobiliteit als centrum van hun IT strategie hebben staan. Hierbij is 
het verstandig om opnieuw te benadrukken hoe belangrijk de mobile device 
security strategie dan is. Volgens de publicatie van Markelj & Bernik kunnen 
organisaties niet iets monitoren, in de gaten houden, wat ze niet kunnen 
identificeren. Hiermee bedoelen ze dat bedreigingen (risico’s) die komen uit de 
hoek van snel evoluerende ontwikkelingen m.b.t. mobiele apparaten, maar ook 
IT in het algemeen. Volgen Markelj & Bernik moeten organisaties continue hun 
bedrijfs securitypolicy upgraden/aanpassen/bijwerken en bovendien 
continue/frequent/periodiek beoordelen wat de risico’s en gevolgen dan kunnen 
zijn wanneer alsnog in bedrijfsinformatiesystemen is ingebroken. 
Organisaties kunnen de risico’s volgens Markelj & Bernik beperken door speciale 
hardware te implementeren die het dataverkeer controleert op mogelijke 
gevaren, op IP niveau, en voorkomt dat er wordt ingebroken. Een voorbeeld 
hiervan zijn Intrusing Detection Systemen (IDS). Er zijn al organisaties die 
beveiligingssoftware aan het ontwikkelen zijn die goede bescherming moet 
bieden aan mobiele apparaten. Er zijn ook al firewalls voor mobiele apparaten in 
ontwikkeling. Bovendien bestaat al software die het mogelijk maakt waarmee 
organisaties hun eigen beveiligingsbeleid kunnen definiëren voor het gebruik van 
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mobiele apparaten zoals de iPhone en iPad8. Verder stellen Markelj & Bernik dat 
organisaties hun data kunnen beschermen door versleuteling toe te passen, 
maar deze methode is zo sterk als dat versleutelingwachtwoord zelf is. 
Organisaties streven naar betere informatiebeveiliging, in het bijzonder bij 
inlogprocedures (want toegang) en/of overdracht van cruciale gegevens en 
informatie. Dit kunnen organisaties doen door veiligere http protocollen (zoals 
HTTPS) en door te authenticeren met behulp van certificaten. Certificaten worden 
gebruikt om de identiteit van een werknemer te authenticeren (kijken of hij/zij 
het echt is). Ook door versleuteling en ontsleuteling van data (SSL) en ook door 
VPN te gebruiken. Organisaties gebruiken ook sterke wachtwoorden om 
gegevens te beschermen evenals authenticatie met smartcards. Smartcard 
kunnen volgens Markelj & Bernik alleen werken als ze ondersteund worden door 
geavanceerde technologie op de achtergrond. 
 
Virtual Private Network 
De meeste organisaties gebruiken een VPN (Virtual Private Network) om direct 
communicatie tussen mobiele apparaten en bedrijfsinformatiesystemen te 
faciliteren. Deze VPN-technologie maakt gebruik van het principe dat er een 
“kanaal” is tussen VPN-software op het mobiele apparaat en VPN-software op de 
bedrijfseigen informatiesystemen. Verificatie tussen een mobiel apparaat en 
bedrijfsinformatiesysteem met behulp van VPN verloopt d.m.v. certificaten. 
Toegang tot het systeem wordt alleen verleend wanneer de identiteit van de 
medewerker gecontroleerd is met Gebruikersnaam en Wachtwoord. Volgens de 
literatuur van Markelj & Bernik zitten er twee cruciale beveiligingszwakheden in 
de VPN-technologie. 
 
1. Software voor mobiele apparaten en clients voor VPN zijn dusdanig divers dat 
het onmogelijk is om 100% perfecte werking van deze technologie te 
garanderen; 
2. Het is maar de vraag of de VPN-software op mobiele apparaten volledig te 
vertrouwen is. 
 
Volgens de publicatie van Markelj & Bernik zijn sommige beveiligings-
maatregelen, die vandaag de dag zijn geïmplementeerd, onvoldoende om ook 
mobiele apparaten goed te beveiligen tegen de blended threats. In de publicatie 
van Markelj & Bernik wordt ook gesproken over welke maatregelen een 
aanzienlijke verbetering zouden kunnen betekenen bij gebruik van mobiele 












                                       
8 http://itunes.apple.com/nl/app/apple-configurator/id434433123?mt=12 
Tabel 7: Verbetersuggesties Tabel 6: Onvoldoende bescherming 
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Veiligheidsstandaarden en reglementen voor mobiele apparaten 
Markelj & Bernik stellen in hun publicatie dat bewustwording van de beveiliging 
en veiligheid m.b.t. mobiele apparaten een concurrerend voordeel kan opleveren 
voor organisaties.  
 
Ze stellen bovendien dat de beveiliging/veiligheid van bedrijfsgegevens de sleutel 
is tot de integriteit van elke organisatie, haar werknemers, bedrijfsprocessen en 
totaal van bedrijfsdata. Bovendien stellen ze dat gebrek aan kennis bij een 
bedrijf of organisatie over de veiligheidsrisico’s van mobiele apparaten, maar ook 
interne veiligheidsstandaarden, voor serieuze problemen kan zorgen.  
 
Een onwetende gebruiker is volgens Markelj & Bernik het eerste zwakke punt in 
elk informatiesysteem, tweede zwakke punt is de afwezigheid van normen m.b.t. 
hoe medewerkers hard- en software moeten gebruiken. Door snelle 
ontwikkelingen, en grootschalig gebruik door medewerkers, in de IT is het 
noodzaak om op continue basis medewerkers te informeren en 
opvoeden/onderwijzen over de valkuilen van moderne technologie. Volgens 
Markelj & Bernik moet het doel van elke organisatie zijn om er zeker van te zijn 
dat IT op veilige manier wordt ingezet en gebruikt. Markelj & Bernik doen een 
aantal voorstellen voor het verbeteren van informatiebeveiliging: 
 
Veiligheidsvoorschriften 
Mobiele apparaten kunnen veilig zijn, en gebruikt worden, bij naleving van een 
aantal veiligheidsvoorschriften. Deze moeten volgens Markelj & Bernik gebaseerd 
zijn op de volgende principes: 
  Betere informatiebeveiliging kan worden behaald wanneer een organisatie zelf 
zijn eigen beveiligingsnormen en reglementen definieert.  Beveiligingsreglementen zijn instrumenten om te beheersen, ze moeten 
functioneren als preventieve maatregelen bij onverantwoordelijk gebruik van 
mobiele apparaten in een zakelijke omgeving.  Beveiligingsreglementen bepalen hoe en waarom mobiele apparaten gebruikt 
kunnen worden.  Beveiligingsreglementen bepalen ook de juridische verantwoordelijkheden van 
de medewerker en/of de organisatie wanneer schade is ontstaan als gevolg 
van onverantwoordelijk gebruik van mobiele apparaten. 
 
Markelj & Bernik zijn van mening dat wanneer het een organisatie lukt om haar 
medewerkers te laten voldoen aan de beveiligingsnormen en reglementen bij 
gebruik van mobiele apparaten, het dan ook de risico’s van de blended threat 
maximaal beperkt heeft. 
 
Vergelijkbaar met traditionele PC 
Om ervoor te kunnen zorgen dat mobiele apparaten veilig zijn, moeten volgens 
Markelj & Bernik op zijn minst de meest basale beveiligingsmaatregelen van 
kracht zijn. Ze stellen dan ook dat huidige bedreigingen van mobiele apparaten 
vergelijkbaar zijn met die van computers in het algemeen. Volgens de auteurs is 
de implicatie daarom helder; er zijn strategieën en hulpmiddelen nodig die 
opmerkelijk gelijk zijn aan die al langere tijd gebruikt worden bij de traditionele 
desktop en notebook Pc’s. De volgende punten zijn volgens Markelj & Bernik 
belangrijke vereisten om te kunnen werken aan hulpmiddelen ter verbetering 
van de beveiliging m.b.t. mobiele apparaten: 
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- Malware: anti-malware software voor mobiele apparaten en hun 
besturingssystemen is beschikbaar, maar niet altijd aan te raden. Het is 
nog steeds beter om medewerkers/gebruikers de basale do’s en don’ts aan 
te leren. Denk aan: 
  niet bezoeken van bedenkelijke website.  sta niets toe dat niet door de IT-afdeling is goedgekeurd.  gebruik managementsoftware en mogelijkheden van moderne 
mobiele apparaten zoals aangereikt door de fabrikant, provider of 
de organisatie zelf. Doel is om de configuratie van het mobiele 
apparaat te verifiëren en beheren. 
 
- Versleuteling: de netwerken van providers bieden adequate versleuteling 
van de draadloze verbinding, maar de rest van de communicatieketting 
tussen de softwarecliënt op het mobiele apparaat en de 
bedrijfsinformatiesystemen blijft open en dus vatbaar, tenzij uitdrukkelijk 
beheerd. Gebruik daarom altijd een VPN-verbinding wanneer er 
gevoelige/vertrouwelijke gegevens in het spel zijn. SSL geniet hierin een 
voorkeursoplossing, maar er zijn talloze andere goede VPN-strategieën 
beschikbaar. Bovendien moeten gevoelige/vertrouwelijke gegevens te 
allen tijde alleen maar toegankelijk en beschikbaar zijn voor 
geautoriseerde gebruikers. Versleuteling op bestands- en volume niveau 
moet altijd worden gebruikt. 
 
- Authenticatie en autorisatie: deze vereisten sluiten goed aan bij de 
RADIUS9 of soortgelijke oplossing die veel organisaties al gebruiken bij 
toegang op afstand. Het is ook aan te raden om mogelijke, ingebouwde 
firewall functionaliteit in het besturingssysteem van het mobiele apparaat 
te bemachtigen, of aan te zetten. Precies zoals dit ook wordt gedaan op 
gewone Pc's. 
 
- Fysieke beveiliging: mobiele apparaten raken verloren of worden gestolen. 
Daarom is authenticatie en autorisatie van groot belang. Software om 
mobiele apparaten te beheren kan ervoor zorgen dat het mobiele apparaat 
van zich laat horen, GPS locatie doorstuurt of het mobiele apparaat op 
afstand schoon wordt geveegd van bedrijfsgegevens. Het blijft verstandig 
om er rekening mee te houden dat mobiele apparaten uit bezit raken 
(verliezen/diefstal), het zal vaker gebeuren dan dat je denkt. 
 
Zorgen voor een hoog niveau van 
informatiebeveiliging voor mobiele apparaten 
Figuur 7 toont welke beveiligingsrisico’s volgens de 
auteurs van deze publicatie bestaan voor (gebruikers 
van) mobiele apparaten, inclusief hoe ze zich er 
tegen kunnen bewapenen. Specifieke 
bedreigingen/risico’s zijn: 
 
1. Onbevoegde toegang tot gevoelige gegevens die 
zijn opgeslagen in het apparaat. 
 
                                       
9 Remote Authentication Dial In User Service 
Figuur 7: Beveiligingsrisico's 
mobiele apparaten 
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2. Onbevoegde toegang tot gegevens die zijn opgeslagen op bedrijfsnetwerken. 
 
3. Aanvallen van kwaadaardige software. 
 
4. De mogelijkheid om de identiteit van een 
geautoriseerde gebruiker na te bootsen. 
 
Bescherming tegen blended threats kan volgens 
Markelj & Bernik alleen worden behaald wanneer 
een bedrijf of organisatie een intern 
veiligheidsbeleid heeft die de informatiebeveiliging 
kan reguleren. In figuur 8 is te zien hoe bepaalde 
beveiligingstechnieken en methoden kunnen 
worden ingezet om de risico’s en bedreigingen 
van mobiele apparaten te mitigeren. 
 
Conclusies van Markelj & Bernik 
Technologische innovaties en ontwikkelingen 
hebben een einde gemaakt aan traditionele 
werkprocessen. Voordelen van zakelijk gebruik 
van mobiele apparaten spelen een belangrijke rol 
op de werkvloer, maar zorgen ook voor nieuwe 
bedreigingen en risico’s voor de 
informatiebeveiliging van een organisatie. Met dit in het achterhoofd, achtten 
Markelj & Bernik het noodzakelijk om activiteiten en werkzaamheden in alle 
lagen van een bedrijf of organisatie in te plannen, die op één of andere manier 
verband hebben met het gebruik van mobiele apparaten en geavanceerde 
informatie technologie. 
 
Bovendien vinden Markelj & Bernik het van belang dat werkprocessen 
gestandaardiseerd worden, om te bepalen welke procedures in overeenstemming 
zijn met standaarden en normen op het gebied van informatie beveiliging (ISO 
27001) en om een veiligheidsbeleid voor gebruik van mobiele apparaten en 
draadloze netwerken in te stellen. Een belangrijk onderdeel van 
informatiebeveiliging is volgens Markelj & Bernik dan ook het privacyproblemen. 
Standaarden en normen moeten daarom ook gedefinieerd worden binnen een 
bedrijf of organisatie. Technologische ontwikkeling van informatiesystemen zijn 
gericht op analyseren van internetverkeer en het gedrag van 
informatiesystemen. De ontwikkelingen zijn erg gefocust op het ontdekken van 
discrepanties en afwijkingen van standaard gedrag van internetverkeer of de 
informatiesystemen. De menselijke factor wordt daarbij nog te vaak over het 
hoofd gezien concluderen Markelj & Bernik in hun publicatie. Mensen gebruiken 
en beheren immers informatie technologie, en zijn daarmee dus altijd de zwakste 
schakel in informatiebeveiliging. 
 
Niet negeren, maar onderzoeken 
Het is cruciaal voor organisaties om zich bewust te worden dat de ontwikkeling 
van steeds meer geavanceerde mobiele apparaten niet kan worden gestopt. Het 
is belangrijk voor organisaties om een constante training en opleiding van hun 
werknemers aan te bieden en te faciliteren, en daarmee de risico’s van 
informatiebeveiliging te verlichten. Het is noodzakelijk dat organisaties interne 
reglementen hebben voor het meest veilige gebruik van mobiele apparaten en, 
Figuur 8: Mitigeren van risico's 
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op basis van hun bestaande technologie, te bepalen welke mobiele apparaten en 
software het meest geschikt zijn voor hen. Gebruik van mobiele apparaten kan 
niet worden beperkt, alleen maar omdat ze een informatieveiligheidsrisico 
vormen. Deze nieuwe technologische mogelijkheden moeten wel verstandig 
worden gebruikt en ingezet. Markelj & Bernik adviseren dan ook: 
 
1. Organisaties moeten alle verschillende mobiele apparaten, waarmee 
werkzaamheden en bedrijfsprocessen binnen de organisatie kunnen 
worden verbeterd, niet negeren maar juist onderzoeken. 
 
2. Organisaties moeten een strategie bepalen en zich realiseren dat mobiele 
en draadloze technologieën onvermijdelijk nieuwe uitdagingen op het vlak 
van privacy en veiligheid met zich mee zullen brengen. Dit vraagt om 
nieuw beleid en technische beheermiddelen. Organisaties moeten daarbij 
niet vergeten om apparaat eigendom, ondersteuning en onderhoud hierin 
op te nemen. 
 
3. Organisaties moeten bij de integratie van mobiele apparaten zoveel 
mogelijk gebruik maken van al bestaande standaarden. 
 
4. Organisaties moeten blijven bewaken en beheren. 
 
Nieuwe mobiele apparaten, en software daarvoor, worden in rap tempo 
ontwikkeld; dit proces is onvoorspelbaar. Het is dan ook van cruciaal belang om 
een flexibel en veilig informatiesysteem te handhaven. De huidige 
veiligheidsmaatregelen hebben de neiging om slechts gedeeltelijk betrekking te 
hebben op mobiele apparaten en de bijbehorende software volgens Markelj & 
Bernik. Op dit moment is er volgens Markelj & Bernik nog geen systeem dat 
organisaties in staat stelt om de prestaties van hun informatiesystemen te 
monitoren met betrekking tot de toegang en dataoverdracht via mobiele 
apparaten. 
 
[2] Anderson, E., & Choobineh, J. (2008). Enterprise information 
security strategies. Computers & Security, 27(1-2), 22-29. 
 
Original publication abstract  
Security decisions are made at every level of an organization and from diverse 
perspectives. At the tactical and operational levels of an organization, decision 
making focuses on the optimization of security resources, that is, an integrated 
combination of plans, personnel, procedures, guidelines and technology that 
minimize damages and losses. While these actions and tactics reduce the 
frequency and/or consequences of security breaches, they are bounded by the 
organization’s global security budget. At the strategic, enterprise level 
management must answer the question, ‘‘What is the security budget (cost 
expenditures), where each dollar spent on security must be weighed against 
alternative non-security expenditures, that is justified by the foregone 
(prevented) losses and damages?’’ The answer to that question depends on the 
tolerances of decision makers for risk and the information employed to reach it. 
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Eigen samenvatting 
Deze publicatie gaat over (information) assets van organisaties, de 
kwetsbaarheid ervan waarom je ze moet beschermen en de kosten die ermee 
gepaard gaan. De auteurs stellen bovendien dat besluiten rondom beveiliging 
van deze information assets worden gemaakt op alle niveaus binnen een 
organisatie. Op strategisch niveau worden kosten en baten tegen elkaar afgezet 
terwijl op tactisch en operationeel niveau wordt bepaald hoe zo efficiënt en 
optimaal effectief als mogelijk met de gekozen resources kunnen worden ingezet. 
 
De auteurs beschrijven het ontstaan van informatiebeveiliging vanuit de 
geschiedenis en hoe de afgelopen jaren de kennis en bewustwording is gegroeid. 
Toch heeft de huidige stand van zaken (best practices) drie belangrijke 
beperkingen volgens de auteurs: 
 
1. Ze richten zich vooral op het incident en de karakterisering daarvan, en de 
combinatie van dreiging en kwetsbaarheid die kan leiden tot mogelijke 
verliezen. Er wordt besloten op basis van de oplossingen, niet op basis van 
kosten en resources versus andere, alternatieve manieren ter bescherming 
van assets. 
 
2. Ze bevatten geen organisatiebreed perspectief. 
 
3. Bestaande security richtlijnen, voorschriften en best practices houden 
rekening met een operationeel uitzicht op risico’s en niet strategisch. 
 
De auteurs stellen, ondanks dat informatiebeveiliging bij organisaties op alle 
niveaus speelt en verdeeld is over middelen als het beleid, tools, technologie, 
procedures en personeel, het op managementniveau een andere kwestie is. De 
vraag die op strategisch niveau gesteld moet worden is, wat het optimale budget 
is om verliezen te minimaliseren. Het doel op strategisch niveau is dan ook om 
zo weinig mogelijk geld eraan te spenderen. Het doel op tactisch en operationeel 
niveau is juist om zoveel mogelijk geld vrij te krijgen zodat de kans kleiner 
maakt dat er ingebroken wordt of gevoelige informatie uitlekt. 
 
De auteurs zijn van mening dat voor een succesvolle implementatie van best 
practices informatie nodig is net zoals steun en leiderschap van het 
management. Beslissingen en actiepunten moeten, om effectief te zijn, worden 
gebaseerd op gegevens en informatie m.b.t. assets en de processen die 
beschermd moeten worden. Ook moet gekeken worden naar de impact van 
informatieverlies en de kans dat dit voor kan komen. De kosten moeten ook niet 
uit het oog worden verloren volgens de auteurs. Ze vinden bovendien dat het 
management in staat moet zijn om de huidige status van identificerende en 
beschermende maatregelen te kunnen evalueren om te kunnen beoordelen of ze 
stroken met de vooraf besproken beveiligingsplannen, ook om zwakheden voor 
de toekomst te onderkennen. De implementatie van informatiebeveiliging moet 
bovendien volgende de auteurs niet worden gezien als een statische uitvoering 
van plannen. Informatiebeveiliging moet werken met metrieken, periodieke 
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[3] Shabtai, A., Kanonov, U., & Elovici, Y. (2010). Intrusion detection 
for mobile devices using the knowledge-based, temporal abstraction 
method. Journal of Systems and Software, 83(8), 1524-1537. 
 
Original publication abstract  
In this paper, a new approach for detecting previously unencountered malware 
targeting mobile device is proposed. In the proposed approach, time-stamped 
security data is continuously monitored within the target mobile device (i.e., 
smartphones, PDAs) and then processed by the knowledge-based temporal 
abstraction (KBTA) methodology. Using KBTA, continuously measured data (e.g., 
the number of sent SMSs) and events (e.g., software installation) are integrated 
with a mobile device security domain knowledge-base (i.e., an ontology for 
abstracting meaningful patterns from raw, time-oriented security data), to create 
higher level, time-oriented concepts and patterns, also known as temporal 
abstractions. Automatically-generated temporal abstractions are then monitored 
to detect suspicious temporal patterns and to issue an alert. These patterns are 
compatible with a set of predefined classes of malware as defined by a security 
expert (or the owner) employing a set of time and value constraints. The goal is 
to identify malicious behavior that other defensive technologies (e.g., antivirus or 
firewall) failed to detect. Since the abstraction derivation process is complex, the 
KBTA method was adapted for mobile devices that are limited in resources (i.e., 
CPU, memory, battery). To evaluate the proposed modified KBTA method a 
lightweight host-based intrusion detection system (HIDS), combined with central 
management capabilities for Android-based mobile phones, was developed. 
Evaluation results demonstrated the effectiveness of the new approach in 
detecting malicious applications on mobile devices (detection rate above 94% in 
most scenarios) and the feasibility of running such a system on mobile devices 
(CPU consumption was 3% on average). 
 
Eigen samenvatting 
De auteurs van deze publicatie beschrijven een nieuwe manier om onbekende 
malware, gericht op mobiele apparaten, te onderscheppen. De voordelen van 
kleine mobiele apparaten worden kort beschreven evenals de bijbehorende 
risico’s, waarvan de meeste volgende de auteurs bekend zijn vanuit de PC-
omgeving. Generieke PC beveiliging wordt dan ook in compactere en aangepaste 
vorm teruggevonden op modern mobiele apparaten. Toch voldoet dit niet, dus 
presenteren de auteurs een innovatieve manier om malware te identificeren.  
 
De publicatie toont eerder uitgevoerd academisch onderzoek (zie tabel 8) over 
beveiliging van mobiele apparaten die vooral gaat over detectie en identificatie 
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Tabel 8: Eerder uitgevoerd academisch onderzoek 
 
Daarnaast beschrijven de auteurs in deze publicatie het proces waarmee 
malware toegang krijgt tot een mobile apparaat, zoals een Android smartphone. 
Zie figuur 9. 
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[4] Kim, W., Jeong, O.-R., Kim, C., & So, J. (2011). The dark side of the 
Internet: Attacks, costs and responses. Information Systems, 36(3), 
675-705. 
 
Original publication abstract  
The Internet and Web technologies have originally been developed assuming an 
ideal world where all users are honorable. However, the dark side has emerged 
and bedeviled the world. This includes spam, malware, hacking, phishing, denial 
of service attacks, click fraud, invasion of privacy, defamation, frauds, violation 
of digital property rights, etc. The responses to the dark side of the Internet have 
included technologies, legislation, law enforcement, litigation, public awareness 
efforts, etc. In this paper, we explore and provide taxonomies of the causes and 
costs of the attacks, and types of responses to the attacks. 
 
Eigen samenvatting 
Deze omvangrijke publicatie beschrijft op uitgebreide wijze de keerzijde, de 
donkere kanten, van het internet en wat voor tegenmaatregelen getroffen 
kunnen worden. De auteurs verkennen de oorzaken en de kosten van 
cyberaanvallen en de verschillende manieren waar hierop gereageerd kan 
worden. De auteurs presenteren in deze publicatie een overzicht van risico’s van 
het Internet en groeperen ze vervolgens in technisch en niet-technische aard. 
 


















Vervolgens benoemen en definiëren de auteurs zeer uitgebreid zeven 






4. Denial of Service (DoS) aanvallen 
5. Phishing 
6. Click fraude 
7. Overtreding van digitale eigendomsrechten 
Tabel 10: Mogelijke schade 
Tabel 9: Taxonomie 
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Niet-technologisch 
1. Online diefstal 
2. Online oplichting en fraude 
3. Fysieke schade aan mensen 
4. Pesten 
5. Laster en inbreuk op privacy 
6. Ondersteuning en helpen van criminaliteit 
7. Illegaal online gokken 
8. Andere alomtegenwoordig verwerpelijk gedrag (overige) 
 
De auteurs beschrijven vervolgens vijf oorzaken waarom mensen het internet 





De auteurs beschrijven verder uitgebreid per 
technologisch, en niet-technologische negatieve elementen van internet welke 
soorten er bestaan (variaties, subgroepen), hoe ze werken, ze zich 
onderscheiden en welke manieren of technieken er bestaan om ze te mitigeren, 
inclusief hoe effectief ze (kunnen) zijn. 
 
[5] Dlamini, M. T., Eloff, J. H. P., & Eloff, M. M. (2009). Information 
security: The moving target. Computers & Security, 28(3-4), 189-198. 
 
Original publication abstract  
Information security has evolved from addressing minor and harmless security 
breaches to managing those with a huge impact on organizations' economic 
growth. This paper investigates the evolution of information security; where it 
came from, where it is today and the direction in which it is moving. It is argued 
that information security is not about looking at the past in anger of an attack 
once faced; neither is it about looking at the present in fear of being attacked; 
nor about looking at the future with uncertainty about what might befall us. The 
message is that organizations and individuals must be alert at all times. 
Research conducted for this paper explored literature on past security issues to 
set the scene. This is followed by the assessment and analysis of information 
security publications in conjunction with surveys conducted in industry. Results 
obtained are compared and analyzed, enabling the development of a 
comprehensive view regarding the current status of the information security 
landscape. Furthermore, this paper also highlights critical information security 
issues that are being overlooked or not being addressed by research efforts 
currently undertaken. New research efforts are required that minimize the gap 
between regulatory issues and technical implementations. 
Tabel 11: Motivatie Tabel 12: Psychologische 
elementen 
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Eigen samenvatting 
Deze enigszins verouderde publicatie uit 2008, beschrijft de ontwikkeling van 
informatiebeveiliging bij computers vanaf de jaren 40 tot 2008, inclusief en het 
toenemende belang ervan voor (de economische groei van) organisaties. De 
auteurs bespreken een aantal historische beveiligingsincidenten. Bovendien 
beoordelen en analyseren de auteurs eerdere beveiliging gerelateerde publicaties 
in combinatie met een door hen zelf uitgevoerde enquête. De auteurs benoemen 
tevens beveiligingsaspecten die over het hoofd zijn gezien of niet besproken zijn 
in academische publicaties. 
 
De auteurs citeren een uitspraak van Bruce Schneier uit 2008 waarin hij zegt dat 
er een verschuiving heeft plaatsgevonden waarbij serieuze computercriminelen 
niet meer de machines zelf als doelwit hebben, maar de mensen die ermee 
werken. Ook de motieven zijn veranderd, van gewoon wat lol naar serieus 
financieel gewin. Hackers zijn volgens de auteurs geëvolueerd van slechts laten 
zien dat een authenticatieproces te omzeilen is, naar het ook daadwerkelijk 
uitbuiten daarvan. Het resultaat zijn informatiebeveiligingsbedreigingen zoals 
identiteitsdiefstal, social engineering en phishing. Ook virussen, aanvallen, 
wormen etc. zijn complexer geworden en daardoor een serieuze bedreiging voor 
organisaties, medewerkers en individuen. De auteurs hebben onderzoek gedaan 
naar trends in informatiebeveiliging door veel journals en wetenschappelijke 
artikelen te bestuderen evenals reeds uitgevoerde onderzoeken door de CSI/FBI 
en SANS instituut. Het resultaat is de top vijf in onderstaande tabel van 
probleem/aandachtsgebieden voor de toekomst. 
 
 
Tabel 13: Belangrijkste probleemgebieden 
 
De auteurs benadrukken richting het einde van het artikel dat uit hun onderzoek 
blijkt dat de menselijke factor (zoals bewustwording) sterk onderbelicht is. Ze 
opperen dat organisaties goed moeten begrijpen dat zelfs de beste 
beveiligingstechnologieën geen adequate bescherming bieden tegen o.a. social 
engineering. Erger nog, ze kunnen volgens de auteurs niet eens voorkomen dat 
een wildvreemde een bedrijfsgebouw binnenloopt en met een notebook vol met 
gevoelige data weer het gebouw uitloopt. Daarom vinden de auteurs het dan ook 
belangrijk dat bewustwording een onderdeel moet zijn van de gehele 
beveiligings-strategie. Een goed opgezette en uitgevoerde 
bewustwordingscampagne zou volgens de auteurs helpen. De auteurs 
concluderen dat het landschap van moderne informatiebeveiliging steeds meer 
een strategische aangelegenheid wordt. De strategische, multidisciplinaire 
aanpak op informatietechnologie wordt volgens de auteurs ook wel Information 
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Security Governance genoemd. De auteurs zijn bovendien van mening dat 
nieuwe benaderingen in onderzoek nodig zijn om het gat te dichten tussen 
regelgeving enerzijds en technische implementaties anderzijds. 
 
[6] Da Veiga, A., & Eloff, J. H. P. (2010). A framework and assessment 
instrument for information security culture. Computers & Security, 
29(2), 196-207. 
 
Original publication abstract 
An organisation’s approach to information security should focus on employee 
behaviour, as the organisation’s success or failure effectively depends on the 
things that its employees do or fail to do. An information security-aware culture 
will minimise risks to information assets and specifically reduce the risk of 
employee misbehaviour and harmful interaction with information assets. 
Organisations require guidance in establishing an information security-aware or 
implementing an acceptable information security culture. They need to measure 
and report on the state of information security culture in the organisation. 
Various approaches exist to address the threats that employee behaviour could 
pose. However, these approaches do not focus specifically on the interaction 
between the behaviour of an employee and the culture in an organisation. 
Organisations therefore have need of a comprehensive framework to cultivate a 
security-aware culture. The objective of this paper is to propose a framework to 
cultivate an information security culture within an organisation and to illustrate 
how to use it. An empirical study is performed to aid in validating the proposed 
Information Security Culture Framework. 
 
Eigen samenvatting 
De auteurs van deze 
publicatie zijn van mening 
dat een organisatie zich 
moet richten op het gedrag 
en de bewustwording van 
medewerkers om zo de 
risico’s m.b.t. information 
assets te minimaliseren. Er 
zijn volgens deze publicatie al 
pogingen gedaan om de mogelijke 
risico’s van medewerkersgedrag te mitigeren, maar deze waren beperkt.  
 
Deze publicatie presenteert een handvat (kader) voor organisaties om de 
bewustwording binnen een bedrijf te verbeteren. De auteurs bespreken in deze 
publicatie eerder uitgevoerd onderzoek, de rol van de ISO 27002 standaard, wat 
een Information Security Culture Framework (ISCF) is en waar het uit zou 
moeten bestaan. Volgens de auteurs is de cultuur eenvoudig te beschrijven als 
“de manier waarop dingen binnen een bedrijf gebeuren”.  
 
  
Figuur 10: Gedrag en cultuur 
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Hieronder is de relatie volgens de auteurs te zien tussen de componenten van 
een informatie beveiliging, het gedrag als resultaat daarvan en de cultuur binnen 
een bedrijf als eindresultaat. De auteurs geven in deze publicatie een voorbeeld 
van hoe een Information Security Culture Framework (ISCF) eruit zou kunnen 
zien.  
 
De auteurs stellen dat het doel van een ISCF is om de organisatie te helpen bij 
het implementeren van informatiebeveiliging, op dusdanige manier dat het een 
directe positieve invloed heeft op de medewerkers zodat de information assets 
optimaal beschermd worden. Het framework (kader) moet door het strategische 
management worden ingezet om tot de betreffende bedrijfscultuur te komen, 
volgens de auteurs. 
 
[7] Boukerche, A., & Ren, Y. (2008). A trust-based security system for 
ubiquitous and pervasive computing environments. Computer 
Communications, 31(18), 4343-4351. 
 
Original publication abstract  
Traditionally, authentication and access control based users are the main 
methods used to provide security for individual computers and small networks. 
However, now that pervasive computing is encompassing new technologies and 
attracting more interest, these strategies are inadequate for meeting the special 
characteristics of ubiquitous and pervasive computing environments because 
such distributed systems lack central control and have flexible topologies. 
Malicious nodes are a major threat during the construction of a reliable pervasive 
network. A reputation-based trust system can track the behavior of nodes and 
thereby proceed by rewarding well-behaved nodes and punishing misbehaving 
ones. In this paper, we propose a security system based on trust management 
that involves developing a trust model, assigning credentials to nodes, updating 
private keys, managing the trust value of each node, and making appropriate 
decisions about nodes’ access rights. Through the presentation of a formal 
security analysis of the trust system, we verify that the stated goals are achieved 
and that malicious nodes can be effectively excluded from ubiquitous and 
pervasive computing environments. 
 
  
Figuur 11: Voorbeeld van een Information Security Culture Framework 
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Eigen samenvatting 
De auteurs presenteren een nieuwe manier om mobiele apparaten te 
beschermen. Deze nieuwe manier heeft te maken met een vertrouwensalgoritme 
tussen (mobiele) apparaten onderling. Mobiele apparaten die verdachte 
activiteiten uitvoeren, ontvangen een lagere vertrouwensrating en zullen 
uiteindelijk geblokkeerd/buitengesloten worden. De auteurs realiseren zich dat 
mobiele apparaten, ook wel ubiquitous (alomtegenwoordig) en pervasive 
(doordringend, overal om ons heen) apparaten genoemd, een andere tak van 
sport zijn op gebied van beveiliging dat de traditionele PC. Mobiele apparaten 
bieden nieuwe kansen en mogelijkheden, maar volgens de auteurs ook nieuwe 
soorten bedreigingen en risico’s, met name omdat ze draadloos communiceren 
en mobiel van aard zijn. De auteurs concluderen aan het einde van de publicatie 
dat hun systeem, Trust Computation and Management System (TOMS) 
aantoonbaar de (onderlinge) veiligheid van mobiele apparaten kan verbeteren. 
 
[8] Jansen, W., Gavrila, S., Korolev, V., Heute, T., & Séveillac, C. 
(2006). A Unified Framework for Mobile Device Security. Gaithersburg, 
MD, US: National Institute of Standards and Technology (NIST). 
 
Original publication abstract  
Present-day handheld devices, such as PDAs, are a useful blend of hardware and 
software oriented toward the mobile workforce. While they provide the capability 
to review documents, correspond via electronic mail, manage appointments and 
contacts, etc., they typically lack a number of important security features. 
Concerned individuals and organizations aware of the associated risks involved, 
mitigate them with such add-on mechanisms as improved user authentication, 
content encryption, organizational policy controls, virus protection, firewall and 
intrusion detection filtering, and virtual private network communication. 
Unfortunately, such piecemeal solutions often present problems in software 
integration, usability, and administration. This paper describes a framework for 




Ondanks dat deze publicaties uit 2006 is, maken de auteurs duidelijk dat ook 
toen al een trend waarneembaar was waarbij mobiele apparaten voordelen, maar 
ook security-gerelateerde nadelen hadden. Organisaties kunnen allerlei 
maatregelen nemen om de nadelen te mitigeren, zoals een firewall, beleid, IDS 
en versleuteling. Dit brengt volgens de auteurs ook weer nadelen met zich mee 
zoals integratie- en beheerproblemen evenals een negatief effect op het 
gebruiksgemak. De auteurs presenteren daarom een kader uniform kader voor 
de integratie van kernbeveiligings-mechanismen die deze problemen zou moeten 
voorkomen. Hun aanpak biedt gebruikers de flexibiliteit om te kiezen tussen 
beveiligingscontexten om hun taken in uit te voeren. Tegelijkertijd biedt het de 
organisatie middelen om het beveiligingsbeleid toe te passen, ook aan de randen 
van de organisatie waar mobiele apparaten/gebruikers zitten.  
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[9] Al-Muhtadi, J., Hill, R., & Al-Rwais, S. (2011). Access control using 
threshold cryptography for ubiquitous computing environments. Journal 
of King Saud University - Computer and Information Sciences, 23(2), 71-
78. 
 
Original publication abstract  
Ubiquitous computing is revolutionizing the way humans interact with machines 
and carry out everyday tasks. It extends everyday computing into the physical 
world, creating computationally smart environments that feature seamless 
interactions and automation. As a result of the highly distributed nature of 
ubiquitous computing, it is essential to develop security mechanisms that lend 
themselves well to the delicate properties of smart ubiquitous computing 
environments. In this paper, we introduce a context-aware access control 
mechanism that utilizes threshold cryptography and multilayer encryption to 
provide a dynamic and truly distributed method for access control. We simulate 
our access control scheme and show that access control decisions can be made 
in a timely manner even as we increase key and file sizes. This mechanism is 
closely coupled with the context-capturing services and security policy service 
resulting in a fully context-aware and seamless access control mechanism for 
typical ubiquitous computing scenarios. 
 
Eigen samenvatting 
De auteurs beschrijven de opkomst van mobiele apparaten die tegenwoordig 
vanuit verschillende plekken ter wereld aansluiting zoeken met 
bedrijfsnetwerken. Door deze nieuwe trend moet volgens de auteurs ook 
opnieuw worden gekeken naar informatiebeveiliging rondom deze apparaten. De 
auteurs presenteren daarom dan ook een contextbewuste manier om de toegang 
van deze nieuwe mobiele apparaten, met gevoelige bedrijfsinformatie, beter te 
regelen. 
 
[10] Abraham, S., & Chengalur-Smith, I. (2010). An overview of social 
engineering malware: Trends, tactics, and implications. Technology in 
Society, 32(3), 183-196. 
 
Original publication abstract  
Social engineering continues to be an increasing attack vector for the 
propagation of malicious programs. For this article, we collected data on malware 
incidents and highlighted the prevalence and longevity of social engineering 
malware. We developed a framework that shows the steps social engineering 
malware executes to be successful. To explain its pervasiveness and persistence, 
we discuss some common avenues through which such attacks occur. The attack 
vector is a combination of psychological and technical ploys, which includes 
luring a computer user to execute the malware, and combating any existing 
technical countermeasures. We describe some of the prevalent psychological 
ploys and technical countermeasures used by social engineering malware. We 
show how the techniques used by purveyors of such malware have evolved to 
circumvent existing countermeasures. The implications of our analyses lead us to 
emphasize (1) the importance for organizations to plan a comprehensive 
information security program, and (2) the shared social responsibility required to 
combat social engineering malware. 
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Eigen samenvatting 
De auteurs beschrijven de rol van de zwakste schakel in de keten van 
informatiebeveiliging, namelijk de mens zelf. De auteurs hebben gegevens over 
malware verzameld die inspringt op menselijke zwakheden. Daarbij is gekeken 
naar nieuwe ontwikkelingen, hoe het werkt en wat de mogelijke gevolgen 
kunnen zijn. Er wordt uitgelegd dat deze social engineering malware zowel 
psychologisch als technologisch te werk gaat en huidige (technische) 
maatregelen vaak omzeild. Het enige wat nodig is, is één medewerker die erin 
trapt, goedgelovig is.  
 
De resultaten liegen er niet om, organisaties moeten hier goed op voorbereid zijn 
en bewustwording van de risico’s en verhogen. De auteurs stellen dat het aantal 
beveiligingsincidenten dat gebruik maakt van social engineering malware de 
afgelopen jaren explosief is gestegen, zie figuur 12. De reden hiervoor is volgens 
de auteurs dat het veel eenvoudiger is voor kwaadwillende om bij een 
medewerker het wachtwoord te ontfutselen dan om bij het betreffende systeem 




Figuur 12: Incidenten m.b.t. social engineering 
 
De auteurs stellen dat er een aantal veelvoorkomende kanalen zijn waarmee 




3. Sociale software 
4. Mobiele opslag 
 
Hieronder in figuur 13 zijn de stappen te zien die sociale malware neemt om een 





















Figuur 13: Malware infiltreert informatiesysteem 
 








Deze publicatie geeft ook verduidelijking over wat deze soort malware dan bij 
activering doet: 
 
1. Bestrijden van al geïmplementeerde beveiligingsmaatregelen. 
2. IP-adressen die betrokken zijn bij de aanval, snel variëren. Hierdoor 
kunnen preventieve maatregelen die de organisatie heeft genomen, de 
betreffende IP-adressen niet blokkeren. 
3. Uitschakelen van al geïmplementeerd beveiligingsmaatregelen. 
4. Een eigen SMTP-mailserver opzetten, o.a. om mail te kunnen 
onderscheppen. 
5. Zichzelf beschermen door technische maatregelen te bestoken met DDos-
aanvallen. 
 
De auteurs beschrijven verder wat deze malware doet wanneer het eenmaal door 
de beveiligingsbarrières is gebroken: 
 
1. Toetsaanslagen vastleggen en versturen 
2. Verborgen communicatiepoorten openen 
3. Zichzelf nog dieper en onopvallender nestelen in het systeem (Rootkits) 
4. Op zoek gaan naar opgeslagen wachtwoorden of andere vertrouwelijke 
gegevens. 
5. Communicatiesessie kapen, zoals tussen een medewerker en een 
bedrijfsinformatiesysteem. 
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De auteurs stellen dat de trends en tactieken die zij geobserveerd hebben bij 
deze malware ervoor moet zorgen dat organisaties een meerledige manier 
moeten toepassen om dit soort malware tegen te gaan. Dit in tegelstelling tot 
alleen maar technologische tegenmaatregelen en een beveiligingsbeleid.  
 
Technologie is volgens de auteurs alleen effectief wanneer medewerkers dit ook 
accepteren en toepassen. Medewerkers spelen een grote (misschien wel de 
grootste) rol in technologische en beleidsmatige beveiligingsmaatregelen binnen 
een organisatie, stellen de auteurs in deze publicatie.  
 
De auteurs publiceren dan ook de volgende implicaties: 
 
1. Verhogen van bewustwording m.b.t. 
informatiebeveiliging en risico’s 
2. Toezicht houden op bedrijfsinformatie 
en medewerkers, ook buiten de muren 
van de organisatie. 
3. Toezicht houden op persoonlijk gebruik 
van bedrijfseigen computersystemen. 
4. Medewerkers motiveren om 
beveiligingsprocedures en maatregelen 
te hanteren. 
 
In de publicatie geven de auteurs een kort 
overzicht van een aantal internationale 
organisaties die de strijd aan zijn gegaan 
tegen computercriminaliteit en de 
bijbehorende initiatieven. 
 
[11] Roy Sarkar, K. (2010). Assessing insider threats to information 
security using technical, behavioural and organisational measures. 
Information Security Technical Report, 15(3), 112-133. 
 
Original publication abstract  
The UK government took a bruising in the headlines (Sep 2008) after a Home 
Office contractor lost a USB stick containing unencrypted data on all 84,000 
prisoners in England and Wales. As a result, the Home Office terminated the £1.5 
million contract with the management consultancy firm. The world woke up to 
the largest attempted bank fraud ever when the UK’s National Hi-Tech Crime 
Unit foiled the world’s largest potential bank robbery in March 2005. With the 
help of the security supervisor, thieves masquerading as cleaning staff installed 
hardware keystroke loggers on computers within the London branch of a 
Japanese bank, to steal £220m. It is indeed sobering to imagine that any 
organisation could fall victim to such events and the damage an insider can do. 
The consulting firm lost the contract worth £1.5 million due to a small mistake by 
an employee. The London branch of the Japanese Bank would have lost £220 
million had not the crime been foiled. Insider threat is a reality. Insiders commit 
fraud or steal sensitive information when motivated by money or revenge. Well-
meaning employees can compromise the security of an organisation with their 
overzealousness in getting their job done. Every organisation has a varied mix of 
employees, consultants, management, partners and complex infrastructure and 
that makes handling insider threats a daunting challenge. With insider attacks, 
Figuur 14: Overzicht internationale 
organisaties 
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organisations face potential damage through loss of revenue, loss of reputation, 
loss of intellectual property or even loss of human life. The insider threat problem 
is more elusive and perplexing than any other threat. Assessing the insider 
threat is the first step to determine the likelihood of any insider attack. Technical 
solutions do not suffice since insider threats are fundamentally a people issue. 
Therefore, a three-pronged approach - technological, behavioral and 
organisational assessment is essential in facilitating the prediction of insider 
threats and pre-empt any insider attack thus improving the organization’s 
security, survivability, and resiliency in light of insider threats. 
 
Eigen samenvatting 
De auteur van deze publicatie gaat in op de bescherming van organisaties tegen 
invloeden en bedreigingen vanuit de buitenwereld, maar benadrukt dat er nog 
steeds een aanzienlijk risico schuilt bij de (eigen) medewerker, ook wel de 
insider genoemd of interne bedreigingen. Zowel bewust als onbewust, waarbij 
expres of per ongeluk bedrijfsgegevens in gevaar komen. Er wordt een aantal 
interessante en relevante uitspraken geponeerd in het begin van deze publicatie: 
 
1. Het risico-effect op informatiebeveiliging, afkomstig van de eigen, interne 
medewerker is aanwezig, echt en serieus. 
2. Eigen, interne medewerkers kunnen net zo’n groot risico vormen voor de 
informatiebeveiliging als bedreigingen afkomstig van buiten de 
(organisatorische) bedrijfsmuren. 
3. Onderschat de risico’s van een ontslagen systeembeheerder niet. 
4. Organisaties zijn zich niet (genoeg) bewust van de interne bedreiging. 
5. Aanvallen op informatiesystemen van binnenuit, eigen medewerkers, zijn 
eenvoudig uit te voeren, maar lastig te detecteren. 




Figuur 15: Overzicht interne risico's 
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Tabel 14: Soort interne dreigingen en schadelijkheid 
 
De publicatie gaat vervolgens uitgebreid in op de werkwijze van een interne 
medewerker met kwade bedoelingen. Daarnaast wordt deze medewerker in 
verschillende groepen ingedeeld. Interessant is de motivatie achter het misbruik, 
vaak onbewust en/of door onwetendheid of per ongeluk. Het resultaat is echter 
hetzelfde, omzeiling van alle technologische beveiligingsmaatregelen die 
uitlekken van bedrijfsgegevens zou moeten voorkomen. 
 
 
Figuur 16: Indeling o.b.v. reden tot misbruik 
 
In de publicatie wordt ook ingegaan hoe/waar misbruik plaats kan vinden. De 
auteur stelt dat dit op een aantal verschillende technische vlakken kan 
plaatsvinden: OS, netwerk, hardware en applicatieniveau. 
 
Figuur 17: Indeling o.b.v. gevolgen voor systeem 
 
De auteur legt in deze publicatie ook uit wat de mogelijke gevolgen zouden 
kunnen zijn van een intern geïnitieerde aanval. 
 
1. Imagoschade/reputatie 
2. Diefstal van intellectueel eigendom 
3. Sabotage door een interne medewerker 
4. Spionage door een interne medewerker 
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In de publicatie legt de auteur bovendien wat de nadelen zijn van de huidige 
aanpak om bedrijfsinformatie te beschermen. Die zijn namelijk teveel gericht op 
een externe dreiging. De nadelen zijn volgens hem: 
 
1. Teveel focus op bescherming van de “randen” van de organisatie 
2. Onbekendheid met de gedragskenmerken van een interne dreiging 
3. Gebrek aan consistent beveiligingsbeleid 
 
Zie onderstaande tabel voor een overzicht van het causale verband tussen een 
interne dreiging en de gevolgen daarvan. 
 
 
Tabel 15: Voorbeeld van consequenties 
 
De auteur benoemt een aantal toekomstige bedreigingen en trends waar 




3. Social Engineering 
4. Moles 
5. Outsourcing 
6. Social Networking 
 
In deze publicatie bespreekt de auteur ook een analyse op de impact van de 




Tabel 16: Impact op beschikbaarheid, integriteit en vertrouwelijkheid 
 
  
Pagina | 99  
 
[12] Sveen, F. O., Torres, J. M., & Sarriegi, J. M. (2009). Blind 
information security strategy. International Journal of Critical 
Infrastructure Protection, 2(3), 95-109. 
 
Original publication abstract  
How do enterprises relate to and manage information security controls? This 
paper documents a study of twenty enterprises, six of them in the critical 
infrastructure (CI) domain. The state of security in the CI enterprises differed 
little from that in the other enterprises. Information security was seen as a 
technical problem with technical solutions. However, vulnerabilities in processes 
and human fallibility create a need for formal and informal controls in addition to 
technical controls. These three controls are interdependent. They vary widely in 
implementation time and resource needs, which render the task of building 
security resources a challenging problem. This paper presents a system 
dynamics model that illustrates how security controls are interconnected and are 
interdependent at a high level. The model is intended to aid security managers in 
CI domains to better understand information security management strategies, 
especially the complexities involved in managing a socio-technical system where 
human, organizational and technical factors interact. The model also 
demonstrates how the knowledge gained from proactive security activities can 
help managers improve the effectiveness of security controls, risk assessments 
and incident detection capabilities. 
 
Eigen samenvatting 
De auteurs van deze publicatie hebben een onderzoek uitgevoerd bij 20 grote 
organisaties naar de manier waarop ze omgaan met informatie-beveiliging. Waar 
informatiebeveiliging eerst werd gezien als puur een technische aangelegenheid 
wordt steeds duidelijker dat er ook een organisatorische (menselijke) kant aan 
zit. De auteurs presenteren een dynamisch model waarin technische, procedurele 
en organisatorische maatregelen met elkaar verworven zijn en op hoog niveau 
afhankelijk van elkaar zijn. De auteurs halen er een treffend citaat van Bruce 
Schneier bij “If you think technology can solve all your security problems, then 
you neither understand the problems nor the technology”. 
 
Het resultaat van het onderzoek bij de 20 grote organisaties was dat 
informatiebeveiliging in bijna geen enkel geval op de agenda van het strategisch 
management stond. De organisaties zagen informatie-beveiliging bovendien als 
een puur technische aangelegenheid en gingen niet voor een holistische aanpak 
ervan. Daarnaast reageerde de organisaties reactief op incidenten in plaats van 
proactief. Er waren geen beveiligings-indicatoren aanwezig die de IT-managers 
van de 20 organisaties informeerde over de status van de informatiebeveiliging. 
De auteurs stellen verder dat veel organisaties hun eigen versie van 
informatiebeveiliging weliswaar hadden gebaseerd op ISO 1799/27001 normen, 
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[13] Botha, R. A., Furnell, S. M., & Clarke, N. L. (2009). From desktop to 
mobile: Examining the security experience. Computers & Security, 28(3-
4), 130-137. 
 
Original publication abstract  
The use of mobile devices is becoming more commonplace, with data regularly 
able to make the transition from desktop systems to pocket and handheld 
devices such as smartphones and PDAs. However, although these devices may 
consequently contain or manipulate the same data, their security capabilities are 
not as mature as those offered in fully-fledged desktop operating systems. This 
paper explores the availability of security mechanisms from the perspective of a 
user who is security-aware in the desktop environment and wishes to consider 
utilizing similar protection in a mobile context. Key issues of concern are whether 
analogous functionality can be found, and if so, whether it is offered in a manner 
that parallels the desktop experience (i.e. to ensure understanding and 
usability). The discussion is supported by an examination of the Windows XP and 
Windows Mobile environments, with specific consideration given to the facilities 
available for user authentication, secure connectivity, and content protection on 
the devices. It is concluded that although security aspects receive some 
attention, the provided means generally suffer from usability issues or limitations 
that would prevent a user from achieving the same level of protection that they 
might enjoy in the desktop environment. 
 
Eigen samenvatting 
In deze publicatie beschrijven de auteurs de overeenkomsten en verschillen 
tussen de traditionele (desktop) PC en de nieuwe generatie mobiele apparaten. 
Ze stellen dat de beveiligingsmogelijkheden van nieuwe, mobiele apparaten nog 
niet zo ver gevorderd is als de traditionele PC. In de publicatie beschrijven ze 
dan ook de verkenning van beschikbare beveiligingsmanieren en technieken 
specifiek gericht op mobiele apparaten. De centrale vraag die de auteurs stellen, 
is of dezelfde functionaliteit en mogelijkheden (op het vlak van 
informatiebeveiliging) m.b.t. de traditionele PC ook te vinden is bij mobiele 
apparaten. En als dat het geval is, of dit dan genoeg beveiliging biedt en 
duidelijk genoeg is voor de gebruiker. Omdat deze publicatie al wat ouder is, 
hebben de auteurs hun onderzoek uitgevoerd op verouderde systemen, Windows 
XP en Windows Mobile. In deze publicatie wordt vooral ingegaan op 
 
1. Authenticatie, wat zijn de overeenkomsten verschillen op dit onderdeel 
tussen de PC en mobiele apparaten? Welke mogelijkheden zijn er, wat zijn 
zwakke punten? 
 
2. Connectiviteit, overeenkomsten en verschillen met PC, welke extra 
communicatiemogelijkheden bieden mobiele apparaten en welk risico brengt 
dit met zich mee? 
 
3. Bescherming van opgeslagen gegevens, hoe verhoudt het opslaan van 
gegevens zich met de PC? Hoe ver is de techniek hierin, wat zijn de risico's en 
welke mogelijkheden zijn er? 
 
De auteurs concluderen in deze publicatie dat de beveiliging (en gebruiksgemak) 
van de mobiele systemen nog tekort schiet t.o.v. de relatief volwassen 
beveiligingsmogelijkheden van de PC. De auteurs spreken dat ook hun 
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bezorgdheid hierover uit met het oog op de toekomst. De reden hiervoor is dat 
de betreffende mobiele apparaten zich vaak bevinden in omgevingen waar een 
organisatie weinig controle heeft over dat apparaat en ze bovendien vaker 
gestolen of verloren raken. Waarschijnlijk zonder dat ze er zich van bewust 
waren, stippen de auteurs in de laatste alinea van hun conclusie het security 
probleem in een BYOD-omgeving aan. Hoe zit het namelijk met de grote groep 
gebruikers die gevoelige (bedrijfs)informatie hebben staan op hun eigen mobiele 
apparaat? 
 
[14] Van Niekerk, J. F., & Von Solms, R. (2010). Information security 
culture: A management perspective. Computers & Security, 29(4), 476-
486. 
 
Original publication abstract  
Information technology has become an integral part of modern life. Today, the 
use of information permeates every aspect of both business and private lives. 
Most organizations need information systems to survive and prosper and thus 
need to be serious about protecting their information assets. Many of the 
processes needed to protect these information assets are, to a large extent, 
dependent on human cooperated behavior. Employees, whether intentionally or 
through negligence, often due to a lack of knowledge, are the greatest threat to 
information security. It has become widely accepted that the establishment of an 
organizational sub-culture of information security is key to managing the human 
factors involved in information security. This paper briefly examines the generic 
concept of corporate culture and then borrows from the management and 
economical sciences to present a conceptual model of information security 
culture. The presented model incorporates the concept of elasticity from the 
economical sciences in order to show how various variables in an information 
security culture influence each other. The purpose of the presented model is to 




De auteurs benadrukken het belang van informatietechnologie, niet alleen in de 
samenleving, maar ook in alle lagen en onderdelen van de moderne 
bedrijfsvoering. Ze stellen dat de meeste organisaties IT nodig hebben om te 
overleven en winst te maken, en dus moeten ze serieus naar de bescherming 
van informatie-assets kijken. In de publicatie wordt de rol van de mens in IT-
beveiliging nog maar eens benadrukt. Vooral dat ze door onwetendheid en 
incompetentie een grote dreiging kunnen zijn voor informatiebeveiliging, of dat 
nou bewust of onbewust is. Een juiste beveiligingscultuur binnen organisaties is 
dan ook de beste manier om de risico's behorende bij de zwakke schakel, de 
mens, zo efficiënt als mogelijk te mitigeren. De auteurs onderzoeken en 
beschrijven in deze publicatie op generiek wijze het concept van bedrijfscultuur 
en presenteren een kader om de beveiligingscultuur binnen een bedrijf op de 
kaart te krijgen of te verbeteren. De auteurs beschrijven drie niveaus van 
generieke bedrijfscultuur en vergelijken die over een specifieke informatie 
beveiligingscultuur. 
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Figuur 18: Informatie beveiligingscultuur 
 
De auteurs concluderen in deze publicatie dat er, om een effectieve informatie 
beveiligingscultuur te bereiken, een vierde niveau moet komen (Knowledge). Ze 
concluderen ook dat de eisen van het management en de deelname van de 
werknemers een sterk verband hebben. Alle lagen in een organisatie moeten 
bovendien een bepaalde mate van flexibiliteit (elasticiteit) bezitten om nu en in 
de toekomst goed om te kunnen gaan met informatiebeveiliging. 
 
[15] Huang, D.-L., Patrick Rau, P.-L., Salvendy, G., Gao, F., & Zhou, J. 
(2011). Factors affecting perception of information security and their 
impacts on IT adoption and security practices. International Journal of 
Human-Computer Studies, 69(12), 870-883. 
 
Original publication abstract  
The gap between the perceived security of an information system and its real 
security level can influence people’ decisions and behavior. The objective of this 
study is to find effective ways to adjust people’s perception of information 
security, in order to enhance their intention to adopt IT appliances and 
compliance to security practices. Two separate experiments were conducted. In 
experiment I, 64 participants were asked to transfer money through an e-
banking system. Their intention to adopt e-banking was measured by a 
questionnaire. In experiment II, 64 participants were asked to register on an 
online forum. Their subjective intention to create a strong password was 
measured by a questionnaire, and the objective strength of the passwords they 
created was calculated. Results of the ANOVA and the path models derived from 
the path analysis indicated that people’s adoption intention, such as their 
intention to adopt e-banking, can be enhanced by changing their perceived 
Knowledge, Controllability and Awareness, while changing the perceived 
Controllability is most effective. The results also indicated that people’s 
compliance to security practices, such as setting strong passwords for IT 
systems, can be enhanced by changing their perceived Knowledge, Severity and 
Possibility, while changing their perceived Knowledge and Severity is most 
effective. Implications for further research and practice were also discussed. 
 
Eigen samenvatting 
Deze publicatie is gericht op de kloof tussen het gevoel, de perceptie, die 
mensen hebben bij de mate van beveiliging/veiligheid van een 
informatiesysteem, en de daadwerkelijke mate van beveiliging/veiligheid ervan. 
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Het doel van de auteurs was dan ook om te onderzoeken hoe die kloof kleiner 
gemaakt kan worden, namelijk door de perceptie van mensen dichter bij de 
werkelijkheid te krijgen. De auteurs hebben daarom dan ook twee experimenten 
uitgevoerd onder 128 personen. Uit het onderzoek bleek dat kennis een zeer 
belangrijke factor is die de kloof tussen waargenomen en werkelijke IT-
beveiliging kan verkleinen. Onwetendheid bij medewerkers over dreigingen en 
risico's van hun handelen, bleek een belangrijk aspect. Bovendien bleek uit het 
onderzoek dat door de auteurs is uitgevoerd dat de manier waarop medewerkers 
de beveiliging ervaren, (waarnemen) ook kan helpen om de kloof met de 
werkelijkheid kleiner te maken en acceptatie van IT te verbeteren. Een 
applicatie/programma/dienst die de medewerker correct, volledig en tijdig op de 
hoogte houdt van mogelijke beveiligingsrisico's, is hier een goed voorbeeld van. 
De derde conclusie die de auteurs trokken n.a.v. hun experiment was dat de 
bereidwilligheid van medewerkers om veiliger te werken, positief wordt beïnvloed 
door hun perceptie m.b.t. informatiebeveiliging te veranderen.  
 
[16] Rhee, H.-S., Kim, C., & Ryu, Y. U. (2009). Self-efficacy in 
information security: Its influence on end users' information security 
practice behavior. Computers & Security, 28(8), 816-826. 
 
Original publication abstract 
The ultimate success of information security depends on appropriate information 
security practice behaviors by the end users. Based on social cognitive theory, 
this study models and tests relationships among self-efficacy in information 
security, security practice behavior and motivation to strengthen security efforts. 
This study also explores antecedents to individuals’ self-efficacy beliefs in 
information security. Results provide support for the many hypothesized 
relationships. This study provides an initial step toward understanding of the 
applicability of social cognitive theory in a new domain of information security. 
The results suggest that simply listing what not to do and penalties associated 
with a wrong doing in the users’ information security policy alone will have a 
limited impact on effective implementation of security measures. The findings 
may help information security professionals design security awareness programs 
that more effectively increase the self-efficacy in information security. 
 
Eigen samenvatting 
Ook in deze publicatie stellen de auteurs dat succesvolle informatiebeveiliging 
sterk afhankelijk is van het gedrag van de gebruiker. Ze stellen dat gebruikers 
(medewerkers) goed betrokken moeten worden bij informatiebeveiliging, de 
risico's en gevaren. Alleen zeggen wat ze wel of niet mogen doen, heeft een 
beperkt effect. De auteurs hopen dat de publicatie zal leiden tot een betere 
bewustwordingscampagne binnen organisaties en dat medewerkers hun eigen 
rol/bijdragen hierin gaan herkennen. De auteurs stellen een zestal hypothesen 
voor: 
 
Hypothese 1a: Personen die in het algemeen goed om kunnen gaan met IT 
(zelfredzaamheid) gebruiken meer beveiligingssoftware. 
 
Hypothese 1b: Personen die in het algemeen goed om kunnen gaan met IT 
(zelfredzaamheid) tonen meer beveiligingsbewust gedrag. 
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Hypothese 2: Personen die in het algemeen goed om kunnen gaan met IT 
(zelfredzaamheid) zijn meer geneigd om hun best te doen de beveiliging nog 
verder te verbeteren. 
 
Hypothese 3a: Hoe meer ervaring iemand heeft met computers en internet, des 
te beter hij/zij om kan gaan met IT in het algemeen (zelfredzaamheid). 
 
Hypothese 3b: Beveiligingsincidenten hebben een negatief effect op de 
zelfredzaamheid van personen. 
 
Hypothese 4: Wanneer iemand waarneemt dat de risico's behorende bij 




Figuur 19: Onderzoeksmodel 
 
De resultaten uit het onderzoek dat door de auteurs is uitgevoerd, ondersteunen 
hypothesen 1a en 1b. Meer kennis en kunde in de IT leidt tot meer 
beveiligingsmaatregelen en beveiligingsbewust gedrag. Ook hypothese 2 kon 
door het uitgevoerd onderzoek worden bevestigd. Meer kennis en kunde in de IT 
leidt tot de drang naar nog betere beveiliging. Hypothese 3a en 3b konden 
tevens worden ondersteund door het uitgevoerde onderzoek. Ervaring in IT leidt 
tot meer zelfredzaamheid en beveiligingsincidenten hebben inderdaad een 
negatief effect op deze zelfredzaamheid in de IT. Hypothese 4 kon ook worden 
ondersteund door het onderzoek, bewust worden van beheersbaarheid m.b.t. 
informatiebeveiliging heeft een positieve invloed op de zelfredzaamheid. De 
auteurs concluderen dat het de komende jaren de grootste uitdaging is om 
gebruikers om te vormen van de zwakste schakel naar de eerste 
verdedigingslinie. 
 
[17] Langheinrich, M., & Karjoth, G. (2010). Social networking and the 
risk to companies and institutions. Information Security Technical 
Report, 15(2), 51-56. 
 
Original publication abstract  
Social networks open up new business opportunities for customer acquisition and 
retention, facilitate knowledge transfer within the company, and can positively 
influence work climate. However, they can also quickly destroy a company image 
that took years to build, while the use of social networks at work not only risks a 
loss in productivity but may also undermine legal obligations. Eager networkers 
might also divulge company internals to competitors or the public at large. And 
last but not least, “friendships” open up completely new attack vectors for 
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professional hackers, thus significantly increasing company exposure to online 
break-ins. This article briefly summarizes the opportunities and dangers that this 
development poses for business. This contribution is based on an earlier article 
by the same authors (in German) (Langheinrich and Karjoth, 2010). 
 
Eigen samenvatting 
De auteurs van deze publicatie richten zich specifiek op de risico's van sociale 
netwerken voor organisaties. De auteurs vatten kort de voordelen en de samen 
van sociale netwerken. Ze leggen uit wat sociale netwerken zijn, wat je er al 
bedrijf mee kunt en hoe het (strategisch) voordeel kan bieden. De nadelen voor 
organisaties liggen volgens de auteurs o.a. in tijd die werknemers spenderen op 
sociale netwerken terwijl ze eigenlijk aan het werk zouden moeten zijn, maar dat 
is niet het ergste. Het grootste gevaar voor organisaties is uitlekken van allerlei 
(vertrouwelijke) bedrijfsgegevens. Denk hierbij aan statistische informatie waar 
andere partijen of concurrenten voordeel mee kunnen behalen. Dit uitlekken, kan 
zowel bewust als onbewust gebeuren. Ook communicatie tussen werknemers en 
anderen via sociale netwerken, zoals Facebook of Twitter, kan een groot gevaar 
voor de informatieveiligheid betekenen. Daarnaast vormen sociale netwerken 
volgens de auteurs nieuwe ingangen voor hackers. Denk aan social engineering 
of phishing doordat bepaalde gegevens via sociale netwerken bekend raken. Of 
malware die via sociale netwerken de informatiesystemen kunnen bereiken en 
infecteren. De auteurs concluderen dat het "opvoeden" van het eigen personeel 
de sleutel is, naast een aantal technologische maatregelen. 
 
[18] Moore, T. (2010). The economics of cybersecurity: Principles and 
policy options. International Journal of Critical Infrastructure Protection, 
3(3-4), 103-117. 
 
Original publication abstract  
Economics puts the challenges facing cybersecurity into perspective better than a 
purely technical approach does. Systems often fail because the organizations 
that defend them do not bear the full costs of failure. For instance, companies 
operating critical infrastructures have integrated control systems with the 
Internet to reduce near-term, measurable costs while raising the risk of 
catastrophic failures, whose losses will be primarily borne by society. As long as 
anti-virus software is left to individuals to purchase and install, there may be a 
less than optimal level of protection when infected machines cause trouble for 
other machines rather than their owners. In order to solve the problems 
of growing vulnerability and increasing crime, policy and legislation must 
coherently allocate responsibilities and liabilities so that the parties in a position 
to fix problems have an incentive to do so. In this paper, we examine the 
economic challenges that plague cybersecurity: misaligned incentives, 
information asymmetries, and externalities. We then discuss the regulatory 
options that are available to overcome these barriers in the cybersecurity 
context: ex ante safety regulation, ex post liability, information disclosure, and 
indirect intermediary liability. Finally, we make several recommendations for 
policy changes to improve cybersecurity: mitigating malware infections via ISPs 
by subsidized cleanup, mandatory disclosure of fraud losses and security 
incidents, mandatory disclosure of control system incidents and intrusions, and 
aggregating reports of cyber espionage and providing them to the World Trade 
Organization (WTO). 
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Eigen samenvatting 
De auteurs van deze publicatie richten zich op de economie achter 
informatiebeveiliging en gaan op zoek naar de uitdagingen daarin. De publicatie 
begint met de belangrijkste bedreigingen volgens de auteurs: 
 
1. Online identiteitsdiefstal 
2. Industriële cyberspionage 
3. Bescherming van kritieke infrastructuur 
4. Botnets 
 
In deze publicatie gaan de auteurs ook in op de economische barrières bij het 
verbeteren van de informatiebeveiliging: 
 
1. Verkeerd afgestemde stimuli om te beschermen; er blijkt een groot 
verschil te zitten tussen degenen die verantwoordelijk zijn voor de 
beveiliging enerzijds en degenen die baat hebben bij voldoende beveiliging 
anderzijds. 
 
2. Ongelijkheid in de informatievoorziening; exacte informatie over 
hoeveel geld er door hackers wordt buit gemaakt, hoeveel schade 
organisaties lijden en hoe vaak er succesvol ingebroken wordt, is niet 
bekend. Sommige partijen zijn erbij gebaat om cijfers en getallen te 
overdrijven, anderen juist niet. 
 
3. Externe factoren; de IT industrie kenmerkt zich door aanwezigheid van 
een veelvoud aan verschillende externe factoren waarbij individuele acties 
invloed hebben op anderen. 
 
Vervolgens komen de auteurs met een aantal generieke, mogelijke oplossingen 
voor bovengenoemde drie barrières: 
 
1. Wettelijk ingrijpen; er worden een aantal mogelijkheden besproken, 
maar die gelden alleen de VS, zoals ex ante regulation en ex post liability. 
 
2. Informatie openbaar maken; informatie over beveiligingsincidenten 
openbaar maken, kan ervoor zorgen dat organisaties het hoger op de 
agenda gaan zetten. Bovendien moet de samenleving meer op de hoogte 
zijn hiervan, zorgt voor meer begrip en wellicht meedenken. 
 
3. Verzekeren tegen de gevolgen van beveiligingsincidenten; 
verzekeren is een instrument om risico's te managen. Verzekeren 
hiertegen is een aanmoediging voor organisaties om hun 
informatiebeveiliging nog beter op orde te krijgen. Helaas willen maar 
weinig verzekeraars hun handen aan deze nieuwe tak van sport branden. 
 
De auteurs presenteren een viertal aanbevelingen in deze publicatie: 
 
1. Mitigeren van malware infecties; Internet providers gesubsidieerd een 
grote schoonmaak laten uitvoeren. Deze maatregel moet de dreiging en 
gevaren van botnets tegengaan, volgens de auteurs. 
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2. Opgelegde openbaarmaking van verliezen door fraude en 
beveiligingsincidenten; periodieke publicatie van cijfers over relevante 
en belangrijke beveiligingsincidenten. Denk aan de hoeveelheid incidenten, 
wat is buitgemaakt en wat is de waarde daarvan, wie waren de 
slachtoffers en hoe zijn die demografisch geplaatst? Maar ook informatie 
over hoe is aangevallen (welke techniek, vector). 
 
3. Opgelegde openbaarmaking van informatie over incidenten 
rondom beveiligingssystemen en daadwerkelijke inbraken; zelfs als 
er geen zicht/merkbare schade aangericht of geconstateerd is, is van 
belang dat pogingen tot inbraak of inbraken zonder zichtbaar effect, toch 
publiekelijk gemaakt moeten worden. 
 
4. Aggregeer alle meldingen van cyberspionage en meld dit bij de World 
Trade Organisation; het is een globaal probleem dat op globale schaal 
erkend en aangepakt moet worden. 
 
[19] Shabtai, A., Kanonov, U., Elovici, Y., Glezer, C., & Weiss, Y. (2011). 
“Andromaly”: a behavioral malware detection framework for android 
devices. Journal of Intelligent Information Systems, 38(1), 161-190. 
 
Original publication abstract  
This article presents Andromaly—a framework for detecting malware on 
Android mobile devices. The proposed framework realizes a Host-based Malware 
Detection System that continuously monitors various features and events 
obtained from the mobile device and then applies Machine Learning anomaly 
detectors to classify the collected data as normal (benign) or abnormal 
(malicious). Since no malicious applications are yet available for Android, we 
developed four malicious applications, and evaluated Andromaly’s ability to 
detect new malware based on samples of known malware. We evaluated several 
combinations of anomaly detection algorithms, feature selection method and the 
number of top features in order to find the combination that yields the best 
performance in detecting new malware on Android. Empirical results suggest that 
the proposed framework is effective in detecting malware on mobile devices in 
general and on Android in particular. 
 
Eigen samenvatting 
In deze publicatie beschrijven de auteurs de opkomst van mobiele apparaten, 
hun voor- en nadelen. Ze stellen bovendien een theoretisch framework (kader) 
voor Android-gebaseerde apparaten voor. Omdat er op moment van schrijven, 
volgens de auteurs nog geen Android malware beschikbaar was, hebben ze zelf 
malware gecreëerd. Hun oplossing is gericht op detectie van nog onbekende 
malware voor dit platform. De voorgestelde oplossing heeft weinig 
systeembronnen nodig en moet op het mobiele apparaat zelf geïnstalleerd moet 
worden. Het houdt continue een aantal systeemmetrieken in de gaten en 
analyseert deze. Verdacht gedrag van processen of taken, en afwijkende 
activiteiten, kunnen volgens de auteurs hiermee worden geïdentificeerd en 
gedetecteerd. Hierbij nemen de auteurs aan dat systeemmetrieken zoals CPU 
verbruik, het aantal en soort draaiende processen, datapakketten verstuurt via 
Wifi, accuconsumptie etc. gebruikt kunnen worden om patronen en 
overeenkomsten met al bekende malware te ontdekken. De auteurs hebben een 
Pagina | 108  
 
mooi overzicht (Tabel 17) gemaakt van eerder, relevant en vergelijkbaar 
academisch onderzoek m.b.t. beveiliging van mobiele apparaten. 
 
 
Tabel 17: Eerder uitgevoerd academisch onderzoek 
 
De auteurs concluderen in deze publicatie dat ze het nodig achten, gezien het 
open karakter en architectuur van het Android besturingssysteem, om een extra 
laag van beveiligingssoftware aan te brengen. Deze laag bezit dan anti-malware 
functionaliteit, een firewall, betere toegangscontrole en een Intrusion Detection 
systeem. Ze stellen bovendien dat, net als bij het PC platform, er geen "zilveren 
kogel" is voor het beveiligingsprobleem. 
 
[20] Androulidakis, I., & Kandus, G. (2011). Differences in Users’ State 
of Awareness and Practices Regarding Mobile Phones Security Among EU 
Countries. Ljubljana, Slovenia: Department of Communication Systems. 
 
Original publication abstract  
As a style statement and useful communication device, the mobile phone has 
become a vital part of daily life for the majority of population in the developed 
world. While we are enjoying the technological advances that mobile phones 
offer, we are also facing new security risks coming as a cost of our increasing 
dependence on the benefits of wireless communications. In order to investigate 
users’ security awareness and practices with regard to security in mobile phones, 
in this paper, we present the results of a survey conducted in 17 Universities of 
10 Eastern and Southern Europe countries. 7172 questionnaires were gathered 
and processed with the results showing that users feel that mobile phone 
communication is moderately secure. The survey further showed that users are 
unaware of the necessary measures to avoid a possible unauthorized access 
and/or sensitive data retrieval from their phones and that they lack proper 
security education. It is unquestionable that since users fail to secure their 
phones, industry and academia should proceed in educating them and designing 
better user interfaces in order to mitigate the risks. 
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Eigen samenvatting 
De twee auteurs van deze publicatie beginnen met een introductie over de 
toegenomen afhankelijkheid van mobiele apparaten, vooral smartphones. Ze 
erkennen dat de huidige mobiele apparaten veel nieuwe mogelijkheden bieden, 
maar tegelijkertijd ook nieuwe beveiligingsproblemen met zich meebrengen. Ze 
hebben daarom een onderzoek uitgevoerd onder ruim 7000 mensen, uit 10 
verschillende Europese landen, naar hoe bewust mensen zijn van de risico's van 
smartphones. De resultaten liegen er niet om, ruim 2\3 van de respondenten 
bleek helemaal niet, slecht of maar matig op de hoogte te zijn van de 
beveiligingsmogelijkheden en/of risico's. 
 
[21] Traynor, P., Amrutkar, C., Rao, V., Jaeger, T., McDaniel, P., & La 
Porta, T. (2011). From mobile phones to responsible devices. Security 
and Communication Networks, 4(6), 719-726. 
 
Original publication abstract  
Mobile phones have evolved from simple voice terminals into highly-capable, 
general-purpose computing platforms. While people are becoming increasingly 
more dependent on such devices to perform sensitive operations, protect secret 
data, and be available for emergency use, it is clear that phone operating 
systems are not ready to become mission-critical systems. Through a pair of 
vulnerabilities and a simulated attack on a cellular network, we demonstrate that 
there are a myriad of unmanaged mechanisms on mobile phones, and that 
control of these mechanisms is vital to achieving reliable use. Through such 
vectors, mobile phones introduce a variety of new threats to their own 
applications and the telecommunications infrastructure itself. In this paper, we 
examine the requirements for providing effective mediation and access control 
for mobile phones. We then discuss the convergence of cellular networks with the 
Internet and its impact on effective resource management and quality of service. 
Based on these results, we argue for user devices that enable predictable 
behavior in a network—where their trusted computing bases can protect key 
applications and create predictable network impact. 
 
Eigen samenvatting 
De auteurs van deze publicatie stellen dat de besturingssystemen van mobiele 
apparaten zoals smartphones nog niet volwassen en veilig genoeg zijn om ze te 
gebruiken voor bedrijfskritische activiteiten. Dit tonen ze ook aan in deze 
publicatie. Volgens de auteurs bezitten moderne smartphones een groot aantal 
zwakheden waardoor nieuwe bedreigingen ontstaan. De auteurs analyseren de 
kwetsbaarheden van het (verouderde) Symbian mobiele besturingssysteem: 
 
1. Key logging; alle invoer via het toetsenbord, wordt opgeslagen. 
2. Remote command execution; aanvaller kan op afstand een smartphone 
taken laten uitvoeren. 
3. Network impact; smartphones die gecompromitteerd zijn, kunnen een 
aanzienlijke negatieve invloed hebben op de bandbreedte van het 
mobiele/draadloze netwerk waar ze mee verbonden zijn. 
 
Ze concluderen dat techniek tot op een zeker hoogte de beveiliging van mobiele 
apparaten zoals smartphones kan verbeteren, maar dat een fundamentele 
verandering in de filosofie nodig is om daadwerkelijke bescherming te bieden aan 
belangrijke bedrijfsinformatiesystemen. 
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[22] Becher, M., Freiling, F. C., Hoffmann, J., Holz, T., Uellenbeck, S., & 
Wolf, C. (2011). Mobile Security Catching Up? Revealing the Nuts and 
Bolts of the Security of Mobile Devices. Paper presented at the IEEE 
Symposium on Security and Privacy.  
 
Original publication abstract  
We are currently moving from the Internet society to a mobile society where 
more and more access to information is done by previously dumb phones. For 
example, the number of mobile phones using a full blown OS has risen to nearly 
200% from Q3/2009 to Q3/2010. As a result, mobile security is no longer 
immanent, but imperative. This survey paper provides a concise overview of 
mobile network security, attack vectors using the back end system and the web 
browser, but also the hardware layer and the user as attack enabler. We show 
differences and similarities between “normal” security and mobile security, and 
draw conclusions for further research opportunities in this area. 
 
Eigen samenvatting 
De auteurs van deze publicatie bevestigen de toename in gebruik van mobiele 
apparaten. Bovendien is het aantal smartphones met een volledig 
besturingssysteem de laatste tijd flink toegenomen. Dit maakt mobiele 
beveiliging tot een absolute noodzaak. Deze publicatie toont een beknopt 
overzicht van mobiele netwerkbeveiliging, verschillende aanvalsmanieren evenals 
de kwetsbaarheid van de hardware en de gebruiker zelf. De auteurs benoemen 
tevens overeenkomsten en verschillen tussen mobiele en "normale" beveiliging. 
De auteurs vragen zich hardop af op welke wijze onderzoek naar de specifieke 
beveiliging van mobiele apparaten afwijkt van dat van onderzoek naar generiek 
beveiliging. Is het mogelijk om de al aanwezig kennis over beveiliging van de 
gewone desktop PC over te zetten naar mobiele apparaten? De auteurs vinden 
van niet. Ze stellen dat mobiele apparaten teveel specifieke kenmerken bezitten 
om nieuw onderzoek te rechtvaardigen. Dit zijn volgens de auteurs:  
 
1. Maken van kosten; een inherente mogelijkheid van mobiele apparaten is 
om kosten voor de gebruiker, en opbrengsten voor de aanvallen, te 
genereren. Deze categorie is volgens de auteurs onder te verdelen in:  Billed events (zoals inbellen)  Payment Systems (zoals apps kopen) 
 
2. Netwerk omgeving; bestaat uit drie sub-aspecten:  Strong connection (provider heeft veel invloed op apparaat)  Firmware update process (op afstand firmware, 
besturingssysteem of applicaties bijwerken)  Remote Device management (de mogelijkheid om beheerd te 
worden door een externe entiteit) 
 
3. Beperkte systeembronnen;  Processor en RAM  Accu 
 
4. Dubbel belasting door de draadloze connectie  Belasting op de reken hardware  Kosten van de draadloze connectie 
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5. Reputatie; de specifieke reputatie van mobiele apparaten kan gezien 
worden als zwak. De provider stuurt voor elke activiteit een rekening, ook 
al wordt het veroorzaakt door malware. 
 
Figuur 20: Specifieke kenmerken van mobiele apparaten 
 
De auteurs presenteren in deze publicatie een aantal categorieën van 
aanvalsmanieren (vectoren) m.b.t. smartphones: 
 
1. Op de hardware gerichte aanvallen 
2. Apparaat onafhankelijke aanvallen 
3. Op de software gerichte aanvallen 
4. Aanvallen op het niveau van de gebruiker 
 
Aanvallers hebben volgens de auteurs één van de volgende doelstellingen: 
 
1. Afluisteren 
2. Denial of Service aanvallen (availability attacks) 
3. Aanval op iemands privacy 
4. Identiteitsdiefstal 
 
De auteurs concluderen de publicatie door een aantal ontwikkelingen te 
beschrijven die de resultaten van hun onderzoek in de toekomst zouden kunnen 
beïnvloeden, dit zijn: 
 
1. Het "maken van kosten" zal in de toekomst een nog veel belangrijker 
onderwerp worden. 
2. De netwerkomgeving zal hoogst waarschijnlijk ongewijzigd blijven. 
3. Het belang van een dure, draadloze verbinding zal in de toekomst kleiner 
worden.  
4. De beperking van systeembronnen zal minder worden in de toekomst, met 
als resultaat meer rekenkracht en meer geheugen. 
5. De onwetende gebruiker zal zich meer bewust gaan worden van de 
beveiliging en risico's wanneer mobiele apparaten het grote publiek 
bereiken. 
6. Heterogeniteit in mobiele apparaten, besturingssystemen en applicaties 
neemt af, wat de beveiligingsproblemen en risico's kan mitigeren. 
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[23] Landman, M. (2010). Managing smart phone security risks. Paper 
presented at the InfoSecCD '10, Kennesaw, GA, USA. 
 
Original publication abstract  
Smart phones, their operating systems and security characteristics have rapidly 
evolved as has the reliance upon them by organizations to conduct business. The 
unusual mix of personal and business use for smart phones as well as their 
unique combination of capabilities creates a number of challenges to managing 
their risk. This paper explores the types and nature of threats to the organization 
from the use of smart phones along with controls, available security software and 
tools. The current state of corporate smart phone security programs and policies 
is examined. Smart phone security policy considerations are discussed and 
recommendations are made for building a smartphone security program. 
 
Eigen samenvatting 
De auteur van deze publicatie erkent dat mobiele apparaten, zoals smartphones, 
steeds vaker worden gebruikt voor bedrijfsdoeleinden. Ze bieden volgens de 
auteur dan ook vanuit beveiligingsperspectief, nieuwe managementuitdagingen. 
In deze publicatie worden de verschillende soorten bedreigingen voor 
organisaties, bij het gebruik van smartphones, in kaart gebracht. De auteur 
onderzoekt tevens de huidige staat van beveiligingsimplementaties en 
bijbehorend beleid. 
 
De auteur stelt in het begin van de publicatie dat de beveiliging die gebruikt word 
bij gewone Pc’s niet zomaar ingezet kan worden bij mobiele apparaten, daarvoor 
zijn ze te verschillend. Ze ondermijnen zelfs het huidige beveiligingsbeleid voor 
gewone Pc’s. Omdat smartphones vaan voor professionele en privé doeleinde 
wordt gebruikt, is het opstellen en handhaven van een goed beveiligingsmodel 
en beleid volgens de auteur lastig. Conventionele virussen zijn niet de grootste 
bedreiging voor smartphones volgens de auteur, zoals ze dat zijn op pc's. Vaker 
is de dreiging gewoon slechte code of niet goed functionerende toepassingen. De 
dreiging van opzettelijk of niet opzettelijk misbruik door medewerkers is een 
belangrijkere bedreiging voor organisaties. Smartphones worden vaak verloren 
of gestolen en individuen gebruiken ze vaak voor gevoelige gegevens, zelfs als 
dit in strijd is met de het geldende beveiligingsbeleid. Wachtwoorden en 
encryptie zijn volgens de auteur van geen nut in deze gevallen. 
Systeembeheerders kunnen vaak niet op afstand de inhoud van smartphones 
beheren zoals voorgeschreven wordt in de International Organisation for 
Standardization (ISO) 27001 veiligheidseisen. Ze weten vaak niet welke 
informatie is opgeslagen op de telefoon en zijn wellicht niet in staat om hem op 
afstand te wissen of het apparaat volledig uit te schakelen.  
 
De auteur gaat in deze publicatie in op de volgende bedreigingen en risico´s: 
 
1. Malware 
2. Phishing en social engineering 
3. Directe hackaanval 
4. Onderscheppen van communicatie 
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Als oplossing stelt de auteur voor dat organisaties: 
 
1. Gebruikers aanspreken en managen op hun omgang met het mobiele 
apparaat 
2. Volledige toegang krijgen tot de smartphones en het netwerk 
3. Volledige toegang krijgen tot alle communicatie en opslag van data 
 
Concreet zegt hij dat de volgende technische maatregelen aan een veiliger 




2. Antivirus software 
3. Digitale certificaten 
4. Beheer op afstand (remote data deletion, remote kill) 
 
Bovendien adviseert hij het gebruik van VPN voor veilige datacommunicatie en 
RADIUS voor de authenticatie. Bij draadloze communicatie adviseert hij WPA, 
een verouderde vorm van draadloze versleuteling. 
 
Om de toegang van mobiele apparaten met bedrijfsinformatiesystemen te 
kunnen beheren, zijn er een aantal relevante technische maatregelen. De auteur 
bespreekt in zijn publicatie de volgende: 
 
1. Authenticatie 
2. Intrusion Detection 
3. Firewalls 
4. Context-aware access control 
5. Remote management 
6. Digital signing and certificates 
7. Sandboxing 
8. Encryption en Antivirus software 
 
Bovendien gaat hij verder in op het beveiligen van communicatiekanalen. Hij 
bespreekt daarbij kort de volgende technieken: 
 





De auteur stelt dat beleid, procedures en techniek drie manieren zijn waarmee 
een bedrijf de risico's kan beheren die inherent zijn aan gebruik van mobiele 
apparaten. Het beleid zou zaken als spelletjes en ringtones moeten verbieden, 
net zoals andere niet-essentiële applicaties op bedrijfseigen smartphones. De 
procedures zouden moeten zeggen welke smartphones en applicaties wel 
toegestaan zijn, dat er beveiligings-software op moet staan en dat de 
smartphones zo zijn ingesteld dat het beveiligingsbeleid gehanteerd kan worden. 
De techniek zou gebruikt moeten worden om de toegang te beheren en het 
voorkomen en identificeren van inbraakpogingen. De procedures en het beleid 
moeten volgens de auteur een integraal onderdeel vormen van het volledige 
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beveiligingsbeleid/programma van een organisatie. Bovendien moet het goed 
gedocumenteerd, gedistribueerd en gehandhaafd worden. 
 
De auteur verwijst naar het document van de NIST [31] waarin aanbevelingen 
worden gedaan voor het beheren van de beveiliging van mobiele apparaten. 
Deze aanbeveling bestaat uit 5 stappen volgens de auteur: 
 
1. Maak een specifiek beleid 
2. Stel een beveiligingsplan op 
3. Voer een risicoanalyse uit 
4. Voorzie medewerkers van opleiding en training om bewustwording te 
kweken 
5. Voorzien in een centraal management en configuratiesysteem voor 
mobiele apparaten 
 
De auteur concludeert in deze publicatie dat organisaties zo snel als mogelijk aan 
de slag moeten om een security programma voor mobiele apparaten te 
ontwikkelen en integreren met een organisatiebreed security programma. De 
eerste stap is volgens de auteur dan ook om alle lagen bij de organisatie mee te 
krijgen, maar specifiek het management. Hij concludeert dat oplossingen, 
procedures en beleid dat eerder voor laptops en Pc's werd bedacht, niet zomaar 
uitgebreid kan worden naar mobiele apparaten. Hierbij is de kwestie van 
eigenaarschap een groot struikelblok. 
 
[24] Kalinin, M. O. (2010, 7-11 September). Permanent Protection of 
Information Systems with Method of Automated Security and Integrity 
Control. Paper presented at the SINCONF 2010, Taganrog, Rostov-on-
Don, Russia. 
 
Original publication abstract  
Information security is very important nowadays. Every IT system needs 
protection mechanisms for stability and safety of work. To solve this task, there 
are proposed a variety of security providing solutions, but most of them are very 
expensive and nonsystematic. The paper discusses up-to-date techniques 
implemented for security aims and addresses to the technique of security control 
based on settings monitoring of variable program components of the trusted 
information environment. There is proposed a formal basis of security control 
based on finding the security settings which provide the system with stability and 
integrity. The specified technique allows proposing a schema of dynamic Security 
and Integrity Control System which provides an automated process of security 
assurance and management. These security control technique and system extend 




In deze relatief recente publicatie gaat de auteur in op het belang, de huidige 
tekortkomingen en oplossingen binnen de context van informatiebeveiliging. De 
auteur bespreekt de rol van Information Security Management Systems (ISMS) 
en legt uit dat dit een verzameling is van maatregelen die zich ontfermen over 
het ontwerp (architectuur) van de informatiebeveiliging, de implementatie, het 
onderhoud en de evaluatie ervan. Het doel van een ISMS is het effectief 
managen van de Betrouwbaarheid, Integriteit en Vertrouwelijkheid van 
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informatie. De auteur gaat verder in op de ISO/IEC 27000 serie. Hij legt uit dat 
dit een verzameling is van regelgeving over informatiebeveiliging en 
gepubliceerd is door de International Organisation for Standardisation (ISO) en 
de International Electrical Commission (IEC). De ISO/IEC 27000 series zijn een 
vervolg op de ISO 17799:2005 standaard. 
 
Al deze documenten stellen een manier voor (best practice) waarop men zo goed 
mogelijk om kan gaan met informatiebeveiliging, risico's en 
controlemechanismes binnen de context van het gebruik van een ISMS. De ISO 
27000 standaard presenteert de beschikbaarheid van informatiebeveiliging als 
het resultaat van effectief gebruik van een ISMS. Het hoofdconcept achter een 
ISMS is om een coherente verzameling van processen te ontwerpen, 
implementeren en onderhouden om zo effectief om te gaan met de 
beschikbaarheid van een informatiesysteem. Hierbij moet het ISMS toegespitst 
zijn op mogelijk toekomstige veranderingen en aanpassingen. De ISO/IEC 27001 
standaard bevat daarom de "Plan-Do-Check-Act" cyclus ter bevordering van 
constante verbetering van beveiliging. 
 
1. Plan - ISMS ontwerpen, inschatten van risico's en de juiste maatregelen 
kiezen 
2. Do - De maatregelen implementeren 
3. Check - De effectiviteit van het ISMS controleren 

















Figuur 21: Plan-Do-Check-Act cyclus 
 
Deze aanpak heeft volgens de auteur echter een aantal serieuze nadelen. Het 
legt namelijk de nadruk op de noodzaak van security management, en 
presenteert beveiligingscriteria daarbij. Het zegt echter niets over hoe je die 
criteria dan moet bereiken. Bovendien gaat deze standaard over het beheren van 
informatiebeveiliging op een hoog en abstract niveau in een bedrijf of 
organisatie. Dit staat erg ver af van de taken die een systeembeheerder moet 
doen om alles te beveiligen. Er is dus een flink gat tussen het doel en de 
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oplossing. De auteur stelt dan ook voor om de beveiligingsproblematiek te 
verplaatsen van generieke termen m.b.t. informatiebeveiliging naar specifieke en 
praktische termen. 
 
[25] Parkin, S. E., & Moorsel, A. v. (2009, October 6-10). An Information 
Security Ontology Incorporating Human-Behavioral Implications. Paper 
presented at the SINCONF '09, North Cyprus, Turkey. 
 
Original publication abstract  
In this paper we explore the need to understand the human-behavioral factors 
within an organization's information security management processes. We frame 
this investigation around development of an information security ontology. This 
ontology is intended for use within organizations that aim not only to maintain 
compliance with external standards, but also to consider and adjust the attitude 
towards security as exhibited by those within the organization. We provide an 
ontology that combines information security standards (in this case ISO27002) 
and representation of the human-behavioral implications of information security 
management decisions. Our ontology explicitly represents the human-behavioral 
concerns attached to specific security processes and policy decisions. As such it 
encourages consideration of the security behavior of individuals towards technical 
security controls. We demonstrate use of our ontology with an applied example 
concerning management of an organization's password policy. This example 
illustrates how password configuration may be perceived by individuals within the 
organization, and how this perception alters their behavior and consequently the 
attitude to information security in the workplace. 
 
Eigen samenvatting 
In deze publicatie gaan de auteurs in op de rol van menselijk gedrag binnen het 
kader van informatiebeveiliging. Ze presenteren een zienswijze voor organisaties 
die als doel hebben om certificeert te worden en blijven m.b.t. de ISO 
27001/27002 norm en daarbij toch rekening te houden met de menselijke kant 
van informatiebeveiliging. Volgens de auteurs zoeken organisaties in 
toenemende mate naar externe, en door de industrie erkende, best practices 
standaarden en/of certificering, zoals ISO 27001/2, m.b.t. advies over hoe ze het 
beste hun informatiebeveiliging infrastructuur kunnen beheren. De auteurs 
stellen dan ook dat door te streven naar naleving, en in sommige gevallen zelfs 
certificering, aan de ISO normen, organisaties kunnen aantonen dat hun 
informatie veel veiliger is. Bovendien kunnen ze dit illustreren aan klanten en 
zakelijke partners. Ook kan gemotiveerd worden gecommuniceerd dat de 
organisatie in kwestie vertrouwd kan worden om zakelijke en belangrijke 
informatie adequaat te beschermen. Een grote tekortkoming van toepassing van 
informatiebeveiliging standaarden en normen op een "one-size-fits-all" manier is 
volgens de auteurs dat er geen rekening wordt gehouden met specifieke 
beveiligingsprioriteiten en werkcultuur van alle verschillende organisaties. 
De door de auteurs aangehaalde ISO 27001/2 standaard bevat bovendien niets 
over menselijke factoren. De auteurs bouwen in deze publicatie voort op deze 
ISO 2700x norm, maar voegen er een eigen deel aan toe dat gericht is op 
menselijke gedragsfactoren. 
 
De auteurs bespreken in deze publicatie kort de betekenis van een asset, 
vulnerability en een threat. Een asset wordt gedefinieerd als een identificeerbaar 
informatiedeel dat voor een bedrijf of organisatie van waarde is. Door assets, en 
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de middelen om ze te beveiligen, te identificeren zoals beschreven in de ISO 
27002 standaard, kan worden begonnen aan het ontwerp van intern beleid om 
deze assets te beschermen. Een asset kan zwakheden bezitten waardoor het 
gevoelig wordt voor exploitatie. Een dergelijk zwakheid wordt ook wel 
kwetsbaarheid (vulnerability) genoemd. Wanneer een dergelijke kwetsbaarheid 
ook daadwerkelijk geëxploiteerd wordt, heet dat een bedreiging (threat). 
 
[26] Fenz, S. (2010, March 22-26). Ontology-based Generation of IT-
Security Metrics. Paper presented at the SAC '10, Sierre, Switserland. 
 
Original publication abstract  
Legal regulations and industry standards require organizations to measure and 
maintain a specified IT-security level. Although several IT-security metrics 
approaches have been developed, a methodology for automatically generating 
ISO 27001-based IT-security metrics based on concrete organization-specific 
control implementation knowledge is missing. Based on the security ontology by 
Fenz et al., including information security domain knowledge and the necessary 
structures to incorporate organization-specific facts into the ontology, this paper 
proposes a methodology for automatically generating ISO 27001-based IT-
security metrics. The conducted validation has shown that the research results 
are a first step towards increasing the degree of automation in the field of IT-
security metrics. Using the introduced methodology, organizations are enabled to 
evaluate their compliance with information security standards, and to evaluate 
control implementations' effectiveness at the same time. 
 
Eigen samenvatting 
De auteur bespreekt in deze publicatie de rol van standaarden zoals ISO 2700x. 
Hij stelt dat wettelijke bepalingen en industriestandaards ervoor zorg dragen dat 
organisaties een holistische aanpak kiezen om naar informatiebeveiliging te 
kijken. ISO 27001/2 is volgens deze publicatie dan ook een prima manier voor 
organisaties om concrete ICT kennis te vergaren om zo het niveau van 
informatiebeveiliging te behouden of verbeteren. Het grote probleem van dit 
soort standaarden, of best practices richtlijnen, is dat ze niet zeggen over de 
daadwerkelijke effectiviteit van de voorgestelde maatregelen, reglementen en 
certificering en standaarden. De auteur stelt dan ook voor om een nieuwe manier 
te gebruiken die automatisch en conform de ISO 27001 normen IT-security 
gerelateerde metrieken genereert. 
 
[27] Broderick, J. S. (2006). ISMS, security standards and security 
regulations. Information Security Technical Report, 11(1), 26-31. 
 
Original publication abstract  
This article briefly describes the introduction and evolution of Information 
Security Management Systems (ISMS), their application and the introduction of 
national and regulatory requirements to protect information and how these 
regulations may be mapped into an ISMS. 
 
Eigen samenvatting 
De auteur van deze ietwat verouderde publicatie gaat in op de introductie en 
evolutie van het Information Security Management Systeem en normen zoals 
ISO 27001 en ISO 17799. De auteur heeft een overzicht gemaakt van de 
beveiligingsstandaarden die op moment van schrijven bestonden. 




Tabel 18: Overzicht ISMS frameworks en beveiligingsstandaarden 
 
ISO 27001 is een ISO standaard voor informatiebeveiliging. De standaard 
bestaat feitelijk uit Deel 2 van de BS 7799, de standaard waarin wordt 
beschreven hoe informatiebeveiliging procesmatig ingericht zou kunnen worden, 
om de beveiligingsmaatregelen uit ISO/IEC 17799 te effectueren. In Nederland is 
het vastgesteld als NEN norm NEN-ISO/IEC 27001:2005 en vertaald naar het 
Nederlands en verplicht gesteld voor Nederlandse overheden door het College 
standaardisatie. Deze internationale norm is van toepassing op alle typen 
organisaties (bijvoorbeeld commerciële ondernemingen, overheidsinstanties, 
non-profitorganisaties). De norm specificeert eisen voor het vaststellen, 
implementeren, uitvoeren, controleren, beoordelen, bijhouden en verbeteren van 
een gedocumenteerd Information Security Management System (ISMS) in het 
kader van de algemene bedrijfsrisico's voor de organisatie. De norm specificeert 
eisen voor de implementatie van beveiligingsmaatregelen die zijn aangepast aan 
de behoeften van afzonderlijke organisaties of delen daarvan. Het ISMS is 
ontworpen om de keuze van adequate en proportionele beveiligingsmaatregelen 
die de informatie beschermen en vertrouwen bieden aan belanghebbenden te 
waarborgen. De eisen in deze internationale norm zijn algemeen en bedoeld om 
van toepassing te zijn voor alle organisaties, ongeacht type, omvang of aard. Het 
uitsluiten van een of meer van de eisen van hoofdstukken 4, 5, 6, 7, en 8 is niet 
aanvaardbaar als een organisatie naleving van deze internationale norm wil 
claimen. 
 
Op dit moment bestaan er de volgende onderdelen van de ISO/IEC 27000 serie: 
 
ISO/IEC 27000: ISMS Overview and vocabulary 
ISO/IEC 27001: ISMS Requirements  
ISO/IEC 27002: Code of practice for information security management  
ISO/IEC 27003: ISMS implementation guidance  
ISO/IEC 27004: ISMS Measurement  
ISO/IEC 27005: Information security risk management  
ISO/IEC 27006: Requirements for bodies providing audit and certification of 
ISMS  
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ISO/IEC 27011: ISMS guidelines for telecommunications organizations based 
on ISO/IEC 27002  
ISO/IEC 27031: Guidelines for information and communications technology 
readiness for business continuity  
ISO/IEC 27033-1: Network security overview and concepts  
ISO/IEC 27035: Security incident management 
 
De ISO/IEC 27001/27002 standaard bestaat uit de volgende 12 
aandachtsgebieden: 
 
1. Risk assessment - inschatten van risico's en bedreigingen 
2. Security policy - de koers van het management 
3. Organization of information security - governance van informatie-
beveiliging 
4. Asset management - inventarisatie en identificatie of informatie assets 
5. Human resources security - securityaspecten rondom medewerkers die bij 
de organisatie komen werken, van plek veranderen of de organisatie verlaten 
6. Physical and environmental security - bescherming van 
computerfaciliteiten 
7. Communications and operations management - management van 
technische security controlemiddelen in systemen and netwerken 
8. Access control - beperking van of toegangsrechten tot netwerken, 
systemen, applicaties, functies en gegevens. 
9. Information systems acquisition, development and maintenance - bouwen van 
beveiligingsmaatregelen in applicatie 
10.Information security incident management - correct anticiperen en 
reageren op beveiligingsincidenten en inbraken 
11.Business continuity management - beschermen, onderhouden en 
herstellen van bedrijfskritische processen en systemen. 
12.Compliance - verzekeren van conformiteit met informatie beveiligingsbeleid, 
standaarden, wet- en regelgeving 
De ISO/IEC 17799:2005 standaard die de auteur in deze publicatie beschrijft, is 
in 2007 van een nieuwe aanduiding voorzien en ging vanaf dat moment als naar 
ISO/IEC 27002:2005 door het leven. Doel hiervan was om ISO/IEC 17799:2005 
in de ISO/IEC 27000 familie te krijgen. De inhoud is echter woord voor woord 
ongewijzigd gebleven. 
ISO/IEC 27002 'Code voor informatiebeveiliging' geeft richtlijnen en principes 
voor het initiëren, het implementeren, het onderhouden en het verbeteren van 
informatiebeveiliging binnen een organisatie. ISO/IEC 27002 kan dienen als een 
praktische richtlijn voor het ontwerpen van veiligheidsstandaarden binnen een 
organisatie en effectieve methoden voor het bereiken van deze veiligheid. De 
doelstellingen die in ISO/IEC 27002 worden beschreven, geven generieke 
richtlijnen voor de algemeen aanvaarde doelen van informatiebeveiliging. De 
beheerdoelstellingen en beheermaatregelen van ISO/IEC 27002 zijn bedoeld 
voor implementatie, om te voldoen aan de eisen die in een risicobeoordeling zijn 
vastgesteld. Deze internationale standaard kan dienen als een praktische 
handleiding voor het opstellen van beveiligingsnormen en doeltreffend beheer 
van informatiebeveiliging voor de organisatie en om te helpen vertrouwen te 
scheppen in relaties tussen organisaties onderling. 
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[28] Walker, S. (2012). Economics and the cyber challenge. Information 
Security Technical Report, 17(1-2), 9-18. 
 
Original publication abstract  
Economics can be used as a tool to explain, describe, and to a certain extent 
predict many forms of human behaviour. However, there is only a limited body of 
work on its application to information security, much of which is acknowledged as 
partial or incomplete. As a consequence, there is a paucity of robust explanatory 
or predictive models that are tuned for the peculiarities of the “cyber” challenge, 
either to organisations, or, at a higher level, the nation state. The effect of this is 
that the base arguments for information security business cases are often weak 
or flawed; as a result, there is an argument that both organisations and nation 
states will therefore tend to underinvest in information security. To improve this 
position, there would be benefits for information security, as a profession 
adopting economic models used in other areas of endeavor that historically have 
suffered similar problems. One potential model is full-cost accounting. However, 
there are a number of further implications. These include an underlining of the 
importance of information security professional “speaking business language”. 
Also highlighted is the potential value of building a common knowledge base of 
the true cost of security failures, akin to the actuarial bodies of knowledge used 




De auteur van deze publicatie stelt dat er nog weinig echte (voorspellende) 
kennis is m.b.t. informatiebeveiliging. Daarom wordt er volgens de auteur dan 
ook structureel te weinig geïnvesteerd in goede beveiliging. Hij stelt dan ook 
voor om economische principes te gebruiken bij beslissingen rondom 
informatiebeveiliging. De auteur legt in de publicatie uit dat er een security 
variant is op het Return On Investment (ROI) concept uit de economie. Deze 
security variant heeft ROSI, Return On Security Investment. ROSI is bedacht en 
ontwikkeld door ISACA en wordt gezien als het globaal geaccepteerde model om 
kosten van informatiebeveiliging in kaart te brengen. De auteur heeft twee 
kritiekpunten op ISACA ROSI. Ten eerste wordt het weinig gebruikt door ICT 
professionals, veel zijn zich niet eens bewust van het bestaan ervan. Ten tweede 
de manier waarop het ROSI gepresenteerd wordt, impliceert dat de uitkomst een 
zekere monetaire waarde is, in plaats van een percentage of ratio zoals bij 
andere Return On Investment berekeningen.  
Verder beschrijft de auteur nog een aantal andere economische principes en 
spiegelt deze op informatiebeveiliging. Ook ISO 27001 komt aan bod. De auteur 
van deze publicatie is van mening dat het een gemis is dat deze ISO standaard 
het alleen heeft over "wat" en niet over het "hoe". Omdat ISO 27001 alleen iets 
zegt over specifieke delen van de organisatie, zoals een bepaald proces, 
technische omgeving of afdeling, zegt het niets over het bredere beeld van 
informatiebeveiliging bij een organisatie. Bovendien is ISO 27001 zeer generiek 
en niet specifiek gericht op bepaalde sectoren. Ook houdt het volgens de auteur 
geen rekening met de menselijke kant van informatiebeveiliging. De auteur 
concludeert dat echte dat nog ontbreekt waarop een goede kosten/baten analyse 
kan worden gemaakt binnen de context van informatiebeveiliging. Hij vraagt zich 
dan ook af waar huidige kosten/baten analyses m.b.t. informatiebeveiliging dan 
exact op gebaseerd zijn. Verder concludeert hij dat er weinig uniformiteit is bij 
het maken van relevante business cases. 
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[29] Ashenden, D. (2008). Information Security management: A human 
challenge? Information Security Technical Report, 13(4), 195-201. 
 
Original publication abstract  
This paper considers to what extent the management of Information Security is a 
human challenge. It suggests that the human challenge lies in accepting that 
individuals in the organisation have not only an identity conferred by their role 
but also a personal and social identity that they bring with them to work. The 
challenge that faces organisations is to manage this while trying to achieve the 
optimum configuration of resources in order to meet business objectives. The 
paper considers the challenges for Information Security from an organisational 
perspective and develops an argument that builds on research from the fields of 
management and organisational behaviour. It concludes that the human 
challenge of Information Security management has largely been neglected and 
suggests that to address the issue we need to look at the skills needed to change 
organisational culture, the identity of the Information Security Manager and 




In deze publicatie wordt onderzocht in hoeverre informatiebeveiliging wordt 
beïnvloed door menselijk gedrag. De auteur onderzoekt de uitdagingen die 
hierbij horen en bekijkt ze vanuit een organisatorische optiek. De publicatie 
begint met wat exact wordt verstaan onder de menselijke uitdaging (human 
challenge) bij informatiebeveiliging en wat de rol is van mensen binnen 
organisaties en informatiebeveiliging. Daarna gaat de auteur in op de 
organisatorisch uitdagingen, zoals het maximaliseren en optimaliseren van 
resources zoals de medewerkers zelf. De auteur stelt dat de oplossing is om 
medewerkers te managen op een mix van organisatorische, sociale en 
persoonlijke elementen. Dit moet dan zo gedaan worden dat de organisatie er 
maximaal profijt uit haalt. Hierna beschrijft de auteur wat exact wordt verstaan 
onder informatiebeveiliging, hoe organisaties gemanaged kunnen worden en hoe 
zich dit verhoudt tot management van informatiebeveiliging. Daarna wordt 
beschreven wat de uitdagingen zijn bij management van informatiebeveiliging, 
naast de menselijke uitdaging.  
 
De auteur concludeert in deze publicatie dat de menselijke kant van 
informatiebeveiliging grotendeels verwaarloosd wordt, anno 2008. Bovendien 
stelt de auteur dat goed management van informatiebeveiliging zich over heel de 
organisatie, en al haar aspecten, ontfermt. En dus ook over de menselijke 
aspecten, die toevallig ook de zwakke schakel in het geheel blijken, en tevens 
moeilijk te managen zijn. Een cultuurverandering binnen de organisatie is 
volgens de auteur dan ook een goede, eerste stap. 
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[30] Cheremushkin, D. V., & Lyubimov, A. V. (2010, 7-11 September). An 
Application of Integral Engineering Technique to Information Security 
Standards Analysis and Refinement. Paper presented at the 
International Conference on Security of Information and Networks (SIN) 
2010, Taganrog, Rostov-on-Don, Russia. 
 
Original publication abstract  
The work demonstrates practical application of information security integral 
engineering technique to solve standards analysis and refinement problem. The 
application was exemplified by the development and analysis of the ISMS 
standards (ISO/IEC 27000 series) dictionary object model. Standards refinement 
process consisting of model development, model and standards modification was 
described. As a result of the research the weaknesses related to “Asset”, “Risk 
management”, “Information security policy” and “Certification document” 
concepts were revealed and proposals on their elimination were formulated. The 
paper shows that semiformal modeling techniques can be successfully applied 
and efficiently used to analyze and amend international standards. 
 
Eigen samenvatting 
In deze publicatie beginnen de auteurs met een stukje achtergrond over 
internationale standaarden, hoe ze tot stand komen en wat hun nut/voordeel is. 
Echter, er hangen volgens de auteurs ook een aantal nadelen aan, ondanks dat 
ze grondig worden ontwikkeld en gereviseerd. Ze bevatten nog steeds zwakke 
plekken volgens de auteurs, zoals onvolledigheid en inconsistentie in taalgebruik. 
In deze publicatie wordt de ISO 27000 standaard als onderzoeksobject gebruikt 
om de integrale technische benadering die de auteurs voorstellen, verder te 
beschrijven. 
 
Volgens de auteurs lopen organisaties tegen een aantal problemen aan wanneer 
ze standaarden zoals ISO 27000 implementeren en gebruiken. Zo zijn er veel 
andere standaarden en blijft dit aantal alleen nog maar groeien, standaarden 
zoals ISO 27000 zijn omslachtig en tellen veel pagina’s. Bovendien bevatten ze 
verschillende manieren om concepten en achterliggende principes uit te leggen. 
Ook zijn veel internationale standaarden bedacht vanuit een bottom-up 
uitgangspunt en vertonen daardoor onvermijdelijke inconsistenties. Standaarden 
zijn dus erg gefragmenteerd volgens de auteurs. Ook kunnen revisies de 
veranderingen niet bijbenen en lopen ze dus altijd achter. De auteurs stellen dan 
ook dat het noodzakelijk is om de huidige standaarden te analyseren en 
verfijnen. Organisaties kunnen dan nog beter gecoördineerd en efficiënter 
standaarden selecteren, implementeren en gebruiken. Op moment van schrijven, 
concludeerde de auteurs dat standaarden op de volgende manier tot stand 
komen: 
 
1. Herkennen van de noodzaak tot een standaard en zijn technische 
afbakening. 
 
2. Bespreken en onderhandelen over de gedetailleerde informatie binnen de 
standaard. 
 
3. Formele goedkeuring van de conceptversie, waarop volgt dat de 
goedgekeurde tekst gepubliceerd wordt als een internationaal geldende 
standaard. 
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Standaarden worden om de zoveel jaar herbekeken en waar nodig gereviseerd. 
Dit is het geval wanneer er een incompleetheid bestaat in het woordenboek van 
een standaard, inconsistentie is in sommige definities of bij tegenstrijdigheden. 
 
Een voorbeeld is de term “asset”, volgens de huidige ISO 27000 standaard is 
deze term hetzelfde als een “Bedrijfs asset” of een “Organisatorische asset”. De 
term asset wordt in deze standaard echter veel vaker gebruik in de context van 
een “Informatie asset”. Bovendien bestaan er inconsistenties bij de 
eigenschappen van een dergelijke informatie asset. De eigenschap Integriteit 
wordt gedefinieerd als een eigenschap van een asset terwijl de eigenschap 
Vertrouwelijkheid wordt gedefinieerd als een eigenschap van informatie. De 
eigenschap Beschikbaarheid wordt vervolgens helemaal niet gedefinieerd als een 
eigenschap van enige entiteit. De auteurs stellen dan ook voor verandering voor 
die de lading beter dekt, zie hieronder. 
 
 




Figuur 23: Voorgestelde, nieuwe versie van de "Asset" concept context 
 
In de publicatie stellen de auteurs ook verfijning voor m.b.t. de termen 
“Risicomanagement” en “informatie beveiligingsbeleid”. Conclusie van deze 
publicatie: standaarden en normen zoals ISO 27000 zouden meer naar context 
aangepast (verfijnd) moeten worden zodat organisaties er maximaal en optimaal 
(strategisch) voordeel mee kunnen behalen. 
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[31] Jansen, W., & Scarfone, K. (2008). Guidelines on Cell Phone and 
PDA Security (Recommendations of the National Institute of Standards 
and Technology). Gaithersburg, MD: National Institute of Standards and 
Technology (NIST). 
 
Original publication abstract  
Cell phones and personal digital assistants (PDAs) have become indispensable 
tools for today's highly mobile workforce. Small and relatively inexpensive, these 
devices can be used for many functions, including sending and receiving 
electronic mail, storing documents, delivering presentations, and remotely 
accessing data. While these devices provide productivity benefits, they also pose 
new risks to organizations. This document provides an overview of cell phone 
and PDA devices in use today and offers insights into making informed 
information technology security decisions on their treatment. The document 
gives details about the threats and technology risks associated with the use of 
these devices and the available safeguards to mitigate them. Organizations can 
use this information to enhance security and reduce incidents involving cell 
phone and PDA devices. 
 
Eigen samenvatting 
In dit document uit 2008 wordt door NIST een overzicht gegeven van mobiele 
apparaten, zoals smartphones en Pda’s, die op moment van schrijven gebruikt 
werden. Bovendien biedt het document inzichten over hoe men veilig met dit 
soort technologie om kan gaan. De risico’s en bedreigingen, inherent aan 
(gebruik van) dit soort mobiele apparaten, worden gedetailleerd beschreven. 
Daarnaast gaat het document in op hoe (en waarmee) men deze risico’s en 
bedreigingen kan mitigeren. Doel van dit rapport is om organisaties te helpen 
hun informatiebeveiliging te verbeteren en beveiligingsincidenten met mobiele 
apparaten te verminderen. Ondanks dat dit geen wetenschappelijke publicatie is, 
blijkt het document toch geschikt om in deze literatuurstudie op te nemen 
doordat er veel relevante informatie in staat en achterliggende concepten helder 
worden gemaakt. 
 
De auteurs van dit document erkennen dat mobiele apparaten zoals smartphones 
en Pda’s onmisbare middelen zijn voor moderne, mobiele werkers. Ze zijn klein 
en relatief goedkoop en kunnen voor veel zakelijke doeleinden worden gebruikt. 
Ze bieden hierdoor aanzienlijke voordelen die de productiviteit van medewerkers 
verhoogt, maar er kleven ook belangrijke nadelen aan het gebruik van dit soort 
mobiele apparaten.  
 
In het document worden de volgende nadelen opgesomd: 
  Omdat ze zo klein zijn en vaak buiten het kantoorpand worden gebruikt, 
raken dit soort mobiele apparaten vaker verloren of gestolen dan een 
laptop/notebook. En als ze dan in de verkeerde handen vallen, geven ze 
relatief eenvoudig toegang tot lokaal opgeslagen informatie of op afstand tot 
bedrijfsinformatie. 
  Deze mobiele apparaten zijn op verschillende manieren te besmetten met 
malware. Eenmaal besmet kan malware verschillende soorten aanvallen 
uitvoeren en zichzelf verspreiden over andere apparaten. 
 
Pagina | 125  
 
 Net zoals Pc’s zijn deze mobiele apparaten onderhevig aan Spam. Naast het 
feit dat dit vervelend is en voor extra datakosten kan zorgen, kan spam 
gebruikt worden voor phishing. 
  Elektronisch meeluisteren met (data)communicatie is op verschillende 
manieren mogelijk en denkbaar. Verzamelen en doorsturen van (gevoelige) 
bedrijfsinformatie of communicatie zijn mogelijke manieren om deze 
apparaten te exploiteren. 
  Locatiebepaling kan de plek van telefoongesprekken vastleggen en 
monitoren. Dit kan voor legale en goedgekeurde doeleinden zijn, ook zonder 
dat iemand dit weet (en wil). 
  Gegevens die op een server staan, zoals mail en documenten, kunnen 
vertrouwelijke informatie prijsgeven doordat de server kwetsbaarheden 
bevat. 
 
De auteurs melden in dit document dat het op moment van schrijven meeviel 
met de dreiging van malware voor dit soort mobiele apparaten. Maar, dat 
wanneer meer open systemen (zoals Google Android) beschikbaar komen, dit de 
ontwikkeling en distributie van malware zal versnellen en meer manieren van 
besmetting en aanvallen zal faciliteren.  
 
In dit document geven de auteurs een aantal adviezen aan organisaties om de 
informatiebeveiliging naar een hoger niveau te tillen: 
 
1. Organisaties moeten de beveiligingsaspecten/risico’s van bedrijfseigen 
smartphones organiseren en aanpakken. 
 
2. Organisaties moeten t.b.v. mobiele apparaten geschikte 
beveiligingsmaatregelen treffen evenals de juiste beheermiddelen zoals: 
 
a. Organisatiebreed beveiligingsbeleid voor alle mobiele apparaten 
b. Risicoschatting en management 
c. Bewustwording van beveiliging en training 
d. Configuratiecontrole en management 
e. Certificatie en accreditatie 
 
3. Organisaties moeten ervoor zorgen dat mobiele apparaten op dusdanige 
wijze worden ingezet, ingesteld en beheerd dat de werking ervan voldoet 
aan de organisatie-eigen beveiligingsvereisten en doelstellingen. Dit kan 
door: 
 
a. Belangrijke updates en patches m.b.t. het besturingssysteem 
installeren 
b. Onnodige, of niet-bedrijf kritische applicaties en achterliggende 
diensten/processen op het mobiele apparaat uitschakelen of 
uitzetten. 
c. Installeren en instellen van additionele, noodzakelijke applicaties 
d. Toegangscontrole en authenticatie instellen 
e. Instellen van resource controlemiddelen 
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f. Installeren en instellen van extra beveiligingssoftware/middelen 
zoals versleuteling, remote beheer/wipe, firewall, anti-malware 
software, IDS, anti-spam en VPN software. 
g. Uitvoeren van veiligheidstests (audits) 
 
4. Organisaties moeten continue letten op de beveiliging van mobiele 
apparaten. Dit moet een dynamisch en lopend proces zijn. Dit kan o.a. 
door: 
 
a. Gebruikers instrueren over procedures en stappen die ze moeten 
volgen en voorzorgsmaatregelen die ze moeten nemen zoals over 
backups, wat te doen wanneer het apparaat verloren/gestolen is en 
hoe ze uitlekken van gevoelige gegevens kunnen voorkomen. 
b. Inschakelen, verkrijgen en analyseren van logbestanden. 
c. Procedures ontwikkelen, en ze ook volgen, over wat te doen 
wanneer het mobiele apparaat zoek of gestolen is. 
d. Test en pas belangrijke updates en patches op tijd toe. 
e. Periodieke evaluatie van de beveiliging van het mobiele apparaat. 
 
In het document wordt ook ingegaan op hoe men gecentraliseerd 
beveiligingsmanagement kunt toepassen in het geval van bedrijfseigen 
apparaten (dus niet BYOD). Voorbeelden hiervan: 
  Registreer het apparaat.  Installeer client software, regels m.b.t. het beveiligingsbeleid en beheer 
middelen.  Stel het verplichte aantal karakters (en de samenstelling) van het 
wachtwoord in, en hoe vaak er maximaal met verkeerde username/password 
geprobeerd mag worden om toegang te verkrijgen of in te loggen.  Probeer het remote wachtwoord uit.  Op afstand wissen of op slot zetten van het apparaat.  Middelen om applicatie downloaden, toegang en gebruik te kunnen beperken.  Controle over communicatiekanalen zoals Bluetooth en Wifi  Controle over het beperken van de camerafunctie, microfoon en 
verwijderbare media/opslag.  Middelen om controle uit te oefenen over de content/inhoud van het apparaat 
en versleuteling van verwijderbare media/opslag.  Middelen om controle uit te oefenen over beveiligingsmaatregelen zoals VPN, 
firewall, anti-malware, IDS en anti-spam  Op afstand bijwerken van client software, beveiligingsbeleid en 
beheermiddelen.  Op afstand diagnostiek en audits uit kunnen voeren.  Device compliance status reporting  Functionaliteit/diensten kunnen afsluiten voor mobiele apparaten die niet aan 
de regels voldoen of niet bekend/geregistreerd zijn. 
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[32] Dimitriadis, C. K., Lobel, M. A., Meyers, A., & Nedelchev, N. (2010). 
Securing Mobile Devices (Whitepaper). Rolling Meadows, IL, USA: 
Information Systems Audit and Control Association (ISACA). 
 
Original publication abstract  
Mobile computing devices have become a critical tool in today’s networked world. 
Enterprises and individuals alike rely on mobile devices to remain reachable 
when away from the office or home. While mobile devices such as smartphones, 
laptops, personal digital assistants (PDAs) and Universal Serial Bus (USB) 
memory sticks have facilitated increased convenience for individuals as well as 
the potential for increased productivity in the workplace, these benefits are not 
without risks. Mobile devices have been, and continue to be, a source of various 
types of security incidents. These stem from issues such as device loss, malware 
and external breaches. As the availability of human resources and systems 
continues to be critical to society and business operations, it stands to reason 
that mobile device usage will continue to escalate as will the features these 
devices offer. It is, therefore, imperative that proper risk management be applied 
and security controls implemented to maximize the benefits while minimizing the 
risks associated with such devices. 
 
Eigen samenvatting 
In deze whitepaper van ISACA uit 2010 beschrijven de auteurs de voor- en 
nadelen van mobiele apparaten voor organisaties. Ze stellen dat door de enorme 
potentie een toename in gebruik en mogelijkheden onvermijdelijk is voor de 
komende jaren. Juist daarom moet aan risicomanagement worden gedaan en 
controletechnieken geïmplementeerd worden. Het uiteindelijke doel is dan ook 
om de voordelen te maximaliseren en (security) nadelen te minimaliseren. De 
auteurs zien als voordeel van het gebruik van mobiele apparaten, een toename 
in productiviteit en een snelle/hoge Return On Investment. Ondanks dat dit geen 
wetenschappelijke publicatie is, blijkt het document toch geschikt om in deze 
literatuurstudie op te nemen doordat er veel relevante informatie in staat en 
achterliggende concepten helder worden gemaakt.  
 




2. Notebooks en netbooks 
3. Tablets 
4. Pda’s 
5. Externe opslagmedia zoals USB-sticks, extern harde schijven 
6. USB-connectiviteitsoplossingen zoals losse Wifi/Bluetooth adapters 
7. Digitale camera's 
8. RFID-hardware 
9. Infrarood apparaten zoals printers en smart cards 
 
Hierna beschrijven de auteurs de voordelen van gebruik van dit soort apparaten. 
De auteurs merken hierbij op dat deze voordelen alleen van kracht kunnen zijn 
wanneer het management van de organisatie de technologie effectief inzet. 
 
1. Verhoogde productiviteit van het personeel 
2. Verbeterde klantenservice 
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3. Op ieder moment een reactie op problemen van klanten of vragen 
4. Verbeterde doorlooptijden voor de oplossing van het probleem 
5. Verhoogde efficiëntie van bedrijfsprocessen 
6. Medewerker beveiliging en veiligheid 
7. Behoud van medewerkers 
 
Vervolgens presenteren de auteurs een fraai overzicht van de kwetsbaarheden, 
bedreigingen en risico's rondom deze mobiele apparaten in onderstaande tabel. 
 
 
Tabel 19: Kwetsbaarheden, bedreigingen en risico's 
 
Vervolgens stellen de auteurs dat een strategie m.b.t. mobiele apparaten 
bedacht, ontworpen en geïmplementeerd moet worden die helpt om de risico's te 
verantwoorden en passend gemanaged te krijgen. IT managers moeten 
nadenken over aspecten zoals de bedrijfscultuur, technologie en governance 
(bestuur) bij het bedenken van deze strategie m.b.t. mobiele apparaten. De 
strategie moet volgens de auteurs beginnen bij een uitgebreid en veelomvattend 
beveiligingsbeleid en eindigen met een programma ter ondersteuning van de 
levenscyclus van het betreffende mobiele apparaat zelf. 
 
In het beleid waar de strategiedoelstellingen in staan, zouden volgens de auteurs 
van deze whitepaper de volgende aspecten in terug moeten komen: 
 
1. Bepalen welke apparaten wel of niet toegestaan worden 
2. Bepalen welke diensten, mogelijkheden of functionaliteit via deze mobiele 
apparaten toegankelijk zijn, met hierbij de huidige ICT-architectuur in het 
achterhoofd 
3. Uitzoeken waar (en hoe) medewerkers de mobiele apparaten allemaal 
voor gebruiken. 
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4. Integreren van alle bedrijfseigen mobiele apparaten in een "asset 
management program". 
5. Beschrijven welk type van authenticatie en versleuteling aanwezig moet 
zijn op de mobiele apparaten. 
6. Omschrijven van de taken/werkzaamheden waar medewerkers de mobiele 
apparaten allemaal voor mogen gebruiken, wat toegestaan is. 
7. Duidelijk maken (door middel van bewustwording en training) hoe 
gegevens beveiligd opgeslagen en verstuurd moeten worden. 
 
Dit beleid zou volgens de auteurs tevens aan de volgende kenmerken moeten 
voldoen:  
 
1. Toepasbaar op verschillende soorten mobiele apparaten 
2. Centraal door de organisatie zelf beheerd worden 
3. Eenvoudig om te implementeren en onderhouden 
4. Flexibel zijn zodat gebruikers en apparaten eenvoudig en snel toegevoegd 
kunnen worden 
5. Gericht zijn op voorkomen van verlies en/of diefstal 
6. Alle onderdelen moeten controleerbaar zijn 
7. Getest en controle van volledig functioneren bij een grote calamiteit 
8. Oplettend voor mogelijke externe bedreigingen 
 
De auteurs stellen dat mobiele apparaten de potentie hebben om de grootste 
bedreiging voor het lekken van vertrouwelijke bedrijfsinformatie te kunnen 
worden. De bescherming van mobiele apparaten, tot nu toe erg verwaarloost, zal 
uitgroeien tot een primaire taak voor organisaties, stellen de auteurs. Het 
creëren van een transparant, begrijpelijk, flexibel en uitvoerbaar beleid zal het 
management helpen om intellectueel eigendom te beschermen en strategisch 
voordeel te blijven behouden. In deze whitepaper worden de volgende 
strategieën geopperd om risico's te mitigeren. 
 
 
Tabel 20: Risico mitigerende strategieën 
 
Vervolgens stellen de auteurs dat, om er zeker van te zijn dat de introductie van 
mobiele apparaten in een bedrijf aansluit bij de bedrijfsstrategie en 
doelstellingen, het noodzakelijk is om een beproefd framework (raamwerk) te 
gebruiken zoals COBIT10. Dit framework moet ervoor zorgen dat het gebruik van 
mobiele technologie: 
 
                                       
10 Control OBjectives for Information and related Technology 
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1. Een toegevoegde waarde brengt bij de ondersteuning van 
bedrijfsprocessen 
2. Wordt ingezet op een wijze die de daaraan verbonden risico aanpakt 
3. Past binnen de bedrijfscultuur 
4. Verenigbaar is met het kennisniveau van medewerkers 
5. Past binnen de technische architectuur van de organisatie 
6. Externe factoren in acht neemt, zoals productvolwassenheid en legale 
kaders 
7. Wordt ondersteund door passende resources zoals additionele technologie 
en inzet van personeel m.b.t. informatiebeveiliging 
8. Toezicht houden, vanuit de organisatieperspectief, door passende en 
geschikte prestatie metrieken in te zetten. 
 
[33] MacDonald, N., Litan, A., Wagner, J. G. R., & Orans, L. (2010). 
Predicts 2011: Infrastructure Protection Is Becoming More Complex, 
More Difficult and More Business-Critical Than Ever (Research Report): 
Gartner. 
 
Original publication abstract  
Sophisticated new threats, increasingly rigorous governmental control of 
information flows, and the growing "consumerization" of IT are among the 
factors increasing the complexity and difficulty — and criticality — of protecting 
enterprise IT infrastructure. 
 
Eigen samenvatting 
In dit onderzoeksrapport van onderzoeksinstituut Gartner spreken de auteurs 
hun zorgen uit over de toenemende mate van complexiteit m.b.t. 
informatiebeveiliging bij organisaties. De groeiende populariteit van BYOD-
concept, door de auteurs ook wel "consumerization of IT" genoemd, is hier debet 
aan. Ondanks dat dit geen wetenschappelijke publicatie is, blijkt het document 
toch geschikt om in deze literatuurstudie op te nemen doordat er veel relevante 
en actuele informatie in staat en achterliggende concepten helder worden 
gemaakt. Bovendien gaan de auteurs van dit document concreet in op het BYOD-
concept en worden interessante en relevante voorspellingen gedaan. 
 
De auteurs komen n.a.v. dit onderzoeksrapport tot drie belangrijke 
hoofdconclusies: 
 
1. Financieel gerichte malware aanvallen komen vaker voor, zijn meer verfijnd 
en effectiever. Bovendien is deze malware aan de winnende hand t.o.v. 
huidige beveiligingstechnieken en processen. 
 
2. Regeringen over de hele wereld, gemotiveerd door zeer uiteenlopende 
problemen, nemen sterke acties om meer inzicht te krijgen in, en controle 
over, Internetverkeer binnen hun bevoegdheidsgebied. 
 
3. De kosten die gemoeid zijn bij het mitigeren van inbraken of uitlekken van 
gegevens zijn waarschijnlijk flink groter dan de kosten die gemoeid zijn bij 
het vooraf voorkomen ervan. De auteurs schatten dat dit wel eens een 
verhouding van 70:1 zou kunnen zijn. 
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Met betrekking tot deze hoofdconclusies doen de auteurs de volgende 
aanbevelingen: 
 
1. Implementeer bedrijfsprocessen en beveiligingstechnieken die zorgen voor 
een betere beveiliging tegen de toekomende en gerichte aanvallen met 
financieel motief. 
 
2. Wees voorbereid op een grotere rol van de overheid in de toezicht op, en 
controle van, Internetverkeer. En dan in het bijzonder verkeer dat 
internationale grenzen (zowel fysiek als logisch) kruist. 
 
3. Implementeer technologie en techniek die de gegevens beveiligt op alle 
mobiele apparaten, inclusief die eigendom zijn van de medewerkers zelf 
(BYOD), met als doel het voorkomen van uitlekken van gegevens. 
 
Met betrekking tot het BYOD-concept doen de auteurs van deze publicatie nog 
twee interessante aanbevelingen: 
 
1. Investeer een deel van het geld, dat je als bedrijf bespaart doordat mensen 
hun eigen apparaat meenemen en gebruiken, in beschermingsmiddelen tegen 
botnets en andere gerichte aanvallen. 
 
2. Let erop dat de IT-afdeling (belast met informatiebeveiliging) het 
management informeert over de risico's bij gebruik van 
consumentenelektronica, evenals de kosten van het mitigeren van deze 
risico's. 
 
[34] Redman, P., Girard, J., & Wallin, L.-O. (2011). Magic Quadrant for 
Mobile Device Management Software (No. G00211101). Stamford, 
Connecticut, VS: Gartner. 
 
Original publication abstract  
As smartphones proliferate in the enterprise, companies are struggling to 
manage policy, security and support. Enterprise mobile device management 
software is evolving to offer smartphone (and other device) support across a 
variety of platforms. 
 
Eigen samenvatting 
In dit recente document van onderzoeksinstituut Gartner gaan de auteurs in op 
(de markt van) beheersoftware voor mobiele apparaten. Mobile Device 
Management (MDM) bestaat al langer, maar de markt is nog erg 
ongestructureerd en inconsistent. Op papier is het echter wel een manier om de 
opkomst van mobiele apparaten, of die nu bezit zijn van de organisatie of de 
medewerker, vanuit beveiligingsoptiek te kunnen beheren. Ondanks dat dit geen 
wetenschappelijke publicatie is, blijkt het document toch geschikt om in deze 
literatuurstudie op te nemen doordat er relevante en actuele informatie in staat 
over MDM's en het mitigeren van de risico's bij gebruik van mobiele apparaten. 
Gartner heeft een enquête gestuurd naar de meer dan 60 organisaties die deze 
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Een volledige Mobile Device Management oplossing bevat volgens de auteurs: 
 
1. Software distributie - de mogelijkheid om mobiele applicaties te beheren 
en ondersteunen, inclusief uitrol, installatie, updaten, verwijderen of 
blokkeren. 
 
2. Ondersteuning van het beleid - ontwikkelen, beheren en operationele 
taken rondom het beleid m.b.t. mobiele apparaten. 
 
3. Inventaris management - meer dan standaard beheer van bezittingen en 
inventaris, maar ook voorziening en ondersteuning. 
 
4. Beveiligingsmanagement - Handhaving van de standaard apparaat 
beveiliging, authenticatie en versleuteling. 
 
5. Service management - beoordeling van telecom diensten 
 
[35] Basso, M., & Redman, P. (2011). Critical Capabilities for Mobile 
Device Management (No. Research Note G00213877): Gartner. 
 
Original publication abstract  
This research provides quantitative ratings for a selection of enterprise mobile 
device management (MDM) offerings, evaluating them in typical use cases, 
across 10 critical capabilities. Enterprises should use these critical capabilities, 
use cases and product ratings to identify the most suitable enterprise MDM 
products or services to meet their management and security requirements. 
 
Eigen samenvatting 
In dit onderzoeksrapport van Gartner worden kwantitatieve beoordelingen 
gegeven aan een selectie van Enterprise Mobile Device Management (MDM) 
oplossingen. Hierbij is gekeken naar 10 essentiële functies van de MDM's. 
Ondanks dat dit geen wetenschappelijke publicatie is, blijkt het document toch 
geschikt om in deze literatuurstudie op te nemen doordat er relevante en actuele 
informatie in staat over Mobile Device Management oplossingen, inclusief hun 
mogelijkheden en sterke/zwakke punten.  
 
De auteurs kwamen n.a.v. dit onderzoek met de volgende hoofdconclusies: 
 
1. Niet alle MDM's voorzien in versleuteling wanneer het mobiele apparaat dit 
zelf ook niet ondersteunt. 
 
2. Ondanks dat een afsluitende/beperkende aanpak resulteert in een hoge mate 
van beveiliging, zorgen beperkingen van de gebruikerservaring met mobiel 
email tevens voor een beperkte acceptatie van de gebruiker. Bovendien heeft 
dit een negatieve invloed op de haalbaarheid/levensvatbaarheid wanneer het 
betreffende mobiele apparaat eigendom is van de medewerker zelf (BYOD). 
 
3. Vijf ontwikkelaars van MDM's gebruiken software van Apple's eigen iOS 
besturingssysteem om functies te implementeren zoals over-the-air (OTA) 
software updates en certificaat gebaseerde authenticatie. 
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4. Grote organisaties doen er goed aan om een MDM rondom draadloos mail te 
gebruiken. Dit is omdat veel beheer en beveiligings-mogelijkheden alleen 
beschikbaar zijn in combinatie met een specifieke mailapplicatie. 
 
[36] Fiering, L. (2011). Checklist for an Employee-Owned Notebook or 
PC Program (Research Note No. RA1110252011):Gartner. 
 
Original publication abstract  
Interest in offering employee-owned notebook programs (also referred to as 
“BYOC,” “Bring Your Own Computer” programs by the press) is growing due to 
better technology, rising user demand and increasing pressure on organizations 
to reduce costs. A realistic preparedness assessment prior to planning and 
deploying an employee-owned notebook program is critical to meeting business 
objectives and avoiding additional costs. 
 
Eigen samenvatting 
In dit korte document van Gartner worden aanbevelingen gedaan voor specifiek 
BYOD-situaties. Met deze checklist wil het onderzoeksinstituut organisaties 
voorbereiden (aan het denken zetten) op de uitrol van een BYOD-programma. 
Hierbij moeten de bedrijfsdoelstellingen niet uit het oog worden verloren evenals 
het voorkomen van extra kosten. Het document anticipeert overigens ook op 
organisaties die nadrukkelijk niet aan BYOD zouden moeten beginnen. Ondanks 
dat dit geen wetenschappelijke publicatie is, blijkt het document toch geschikt 
om in deze literatuurstudie op te nemen doordat er relevante en specifieke 
informatie in staat over het BYOD-concept en hoe organisaties hier verstandig op 
in kunnen springen. Gartner komt met de volgende hoofdconclusies: 
 
1. Voordelen van BYOD zijn o.a.   Organisaties hoeven zich niet meer bezig hoeven te houden met het 
beheren van de hardware.  De IT-afdeling heeft meer tijd over om zich op andere belangrijke 
taken te richten.  Een hoge Return On Investment (ROI).  Aantrekkelijkere werkplek, trekt nieuw personeel aan.  Positief effect op productiviteit van werknemer 
 
2. Kostenbeperking lijkt tegen te vallen op korte tot middellange termijn. Kan 
teleurstellend zijn voor organisaties die goed op de kosten en het budget 
moeten letten. Kosten m.b.t. de PC kunnen verzet worden, maar niet volledig 
verdwijnen, door veranderingen in het eigenaarschap van de hardware. 
 
3. Ondanks dat nog een klein deel van de medewerkers ervoor kiest om een 
traditionele PC op een vaste plek te behouden, willen de meesten toch een 
notebook zodat ze eenvoudig en flexibel op verschillende plekken, zoals thuis 
of buiten de deur, kunnen werken. 
 
4. Door virtualisatie-software te gebruiken in combinatie met het BYOD-concept, 
kan een goede, veilige en haalbare omgeving worden gecreëerd, ondanks dat 
het op een onbeheerd, en mogelijk "vijandig" apparaat draait. 
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[37] Hogben, D. G., & Dekker, D. M. (2010). Smartphones: Information 
security risks, opportunities and recommendations for users (Research 
publication). Heraklion, Greece: European Network and Information 
 Security Agency (ENISA). 
 
Original publication abstract  
Eighty million smartphones were sold worldwide in the third quarter of 2010, 
accounting for 20% of the total of mobile phones sold (1). In the UK, Germany, 
France, Spain, and Italy the number of smartphone users increased to sixty 
million (2). Smartphones offer new opportunities in every sector of society from 
mobile productivity to e-health, augmented reality and electronic payments. 
Smartphones have a rich cocktail of features: an array of sensors, multiple radio 
and network interfaces, as well as gigabytes of storage and powerful processors. 
They are often within a meter of their owners 24 hours a day. In fact, 
smartphones have already realized many aspects of the vision of ambient 
intelligence which includes, for example, providing augmented reality 
applications, applications that adapt to and anticipate the user’s physical 
environment using smart sensors – even providing smart health applications 
using biometric monitoring. Many of the security and privacy issues raised in the 
context of ambient intelligence apply to smartphones as well. The objective of 
this report is to allow an informed assessment of the information security and 
privacy risks of using smartphones. Most importantly, we make practical 
recommendations on how to address these risks. The ultimate objective is to 
enable users, businesses and governments to take advantage of the 
opportunities offered by smartphones while minimizing the information security 
risks to which they are exposed. We assess and rank the most important 
information security risks and opportunities for smartphone users and give 
prioritized recommendations on how to address them. The report analyses 10 
information security risks for smartphone users and 7 information security 
opportunities. It makes 20 recommendations to address the risks. 
 
Eigen samenvatting 
In deze omvangrijke publicatie van ENISA worden de beveiligings- en 
privacyrisico’s beschreven bij gebruik van mobiele apparaten (in dit geval 
smartphones). Bovendien wordt ingegaan op de kansen om deze risico's te 
mitigeren en worden aanbevelingen gedaan. Ondanks dat dit geen 
wetenschappelijke publicatie is, blijkt het document toch geschikt om in deze 
literatuurstudie op te nemen omdat het relevante informatie bevat over (de 
risico's van) mobiele apparaten. De auteurs van deze publicatie benoemen 10 
beveiligingsrisico's bij gebruik van smartphones: 
  Uitlekken van gegevens  Onjuiste uitgebruikname  Onbewust gegevens openbaar maken  Phishing  Spyware  Nep hotspots/access points  Bespioneren/afluisteren  Diallerware  Financieel gemotiveerde malware  Negatieve impact op bandbreedte 
 
Pagina | 135  
 
Bovendien benoemen de auteurs 7 kansen om de beveiligingsrisico's van 
smartphones te mitigeren: 
  Sandboxing en capaciteit gebaseerde toegangscontrole  Gecontroleerde distributie van software  Op afstand applicaties kunnen verwijderen  Backup en herstellen  Extra authenticatie mogelijkheden  Extra versleutelingmogelijkheden  Zorg voor diversiteit in mobiele apparaten 
 
Als laatste doen de auteurs een aantal aanbevelingen, voor zowel consumenten, 
medewerkers als hoge ambtenaren: 
 
Consumenten 
1. Stel automatische vergrendeling in 
2. Controleer de reputatie van applicaties 
3. Let goed op permissieverzoek tot gebruik van functionaliteit op de 
smartphone 




1. Volg de uitgebruikname-procedure, zoals alles wissen, wanneer je de 
smartphone niet meer gaat gebruiken of van eigenaar wisselt. 
2. Als de smartphone contact maakt met de organisatienetwerk, of 
vertrouwelijke gegevens erdoor worden verwerkt, dan moet er een lijst 
van goedgekeurde apps worden bepaald en gehandhaafd. 




1. Bewaar op de smartphone geen gevoelige gegevens en zorg ervoor dat 
toegang tot gevoelige gegevens niet wordt gecached. 
2. Bij zeer gevoelige gegevens extra versleutelingsoftware gebruiken voor 
zowel gesprekken, berichten en dataverkeer. 
3. Periodieke herinstallatie. 
 
[38] Santa, I. (2009). ENISA’s ten security awareness good practices. 
Heraklion, Greece: European Network and Information Security Agency 
(ENISA). 
 
Original publication abstract  
This booklet touches upon crucial and important issues of awareness of 
information and communication technologies (ICT) for organisations. It does so 
by providing security good practices to focus employees’ attention on information 
security and allow them to recognize IT security concerns and respond 
accordingly. Good practices can be used as guidance for the main steps to 
undertake when promoting information security awareness. ENISA has produced 
this booklet to sensitize employees to information security risks and remind them 
of the basic golden rules. It is available for use in any information security 
training programme, awareness activity and company website. The ENISA’s ten 
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security good practices are part of the set of tools developed in line with the 




In dit document van ENISA wordt ingegaan op de bewustwording van 
informatiebeveiliging, waar op te letten en hoe te reageren bij incidenten. De 
auteurs doen dan ook tien aanbevelingen hiervoor. Ondanks dat dit geen 
wetenschappelijke publicatie is, blijkt het document toch geschikt om in deze 
literatuurstudie op te nemen omdat het relevante en concrete informatie bevat 
over het mitigeren van beveiligingsrisico's. ENISA adviseert organisaties, die hun 
medewerkers meer beveiligingsbewust willen maken, het volgende: 
 
1. Gebruik van een wachtwoord: 
- gebruik een sterk wachtwoord 
- verander wachtwoord frequent 
- hou het wachtwoord geheim 
- gebruik verschillende wachtwoorden 
2. Bescherm je computer. 
3. Maak met gepaste voorzichtigheid gebruik van email en Internet. 
4. Ga veilig en voorzichtig en verstandig om met bedrijfseigen mobiele 
apparaten. 
5. Ga met gepaste voorzichtigheid om met bedrijfsgegevens. 
6. Registreer bezoekers, laat ze een pasje dragen en laat ze niet alleen. 
7. Meld verloren, gestolen of beschadigde bedrijfseigen mobiele apparaten en 
overige incidenten. 
8. Bescherm informatie wanneer je buiten de muren van de organisatie bent. 
9. Houd je aan het beveiligingsbeleid van de organisatie evenals de 
procedures. 
10.Geef feedback terug aan de organisatie om zo de beveiligingstechniek, het 
beveiligingsbeleid of de beveiligingsprocedures nog beter te maken. 
 
[39] Ruighaver, A., Maynard, S., & Chang, S. (2007). Organisational 
security culture: Extending the end-user perspective. Computers & 
Security, 26(1), 56-62. 
 
Original publication abstract  
The concept of security culture is relatively new. It is often investigated in a 
simplistic manner focusing on end-users and on the technical aspects of security. 
Security, however, is a management problem and as a result, the investigation 
of security culture should also have a management focus. This paper describes a 
framework of eight dimensions of culture. Each dimension is discussed in terms 
of how they relate specifically to security culture based on a number of 
previously published case studies. We believe that use of this framework in 
security culture research will reduce the inherent biases of researchers who tend 
to focus on only technical aspects of culture from an end-users perspective. 
 
Eigen samenvatting 
In deze ietwat verouderde publicatie gaan de auteurs diep in op de cruciale rol 
van het management bij informatieveiling binnen een bedrijf of organisatie. De 
bedrijfscultuur is een belangrijke factor om een adequate mate van 
informatiebeveiliging te behalen, stellen ze dan ook. De auteurs doen 
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verkennend onderzoek naar de betekenis van, en het concept achter, de 
organisatorische beveiligingscultuur. Hierbij grijpen ze terug op eerder 
uitgevoerd onderzoek. Bovendien bespreken de auteurs in deze publicatie de 
relatie tussen stabiliteit binnen een bedrijf enerzijds en verandering, innovatie en 
persoonlijke groei anderzijds. Ook aspecten zoals isolatie van de 
beveiligingstaken, tegenover samenwerking daarin met anderen binnen de 
organisatie, passeert de revue in deze publicatie.  
 
De auteurs concluderen met de observatie dat er, zelfs in 2006 al, veel 
onderzoek is gedaan naar organisatorische informatiebeveiliging, maar nog 
weinig naar het combineren van alle beveiligingsonderdelen binnen een bedrijf. 
Bovendien concluderen ze dat alle elementen, aspecten en onderdelen 
behorende bij een beveiligingscultuur moeilijk in een enkel kader kunnen worden 
geplaatst, daar is het volgens de auteurs te complex voor. Daarom geven ze ook 
toe nog niet exact te kunnen zeggen wat een goede of juist slechte aanpak is om 
de organisatorische beveiligingscultuur te verbeteren. 
 
[40] Bojanc, R., & Jermanblazic, B. (2008). An economic modelling 
approach to information security risk management. International 
Journal of Information Management, 28(5), 413-422. 
 
Original publication abstract  
This paper presents an approach enabling economic modelling of information 
security risk management in contemporaneous businesses and other 
organizations. In the world of permanent cyber-attacks to ICT systems, risk 
management is becoming a crucial task for minimization of the potential risks 
that can endeavor their operation. The prevention of the heavy losses that may 
happen due to cyber-attacks and other information system failures in an 
organization is usually associated with continuous investment in different security 
measures and purchase of data protection systems. With the rise of the potential 
risks the investment in security services and data protection is growing and is 
becoming a serious economic issue to many organizations and enterprises. This 
paper analyzes several approaches enabling assessment of the necessary 
investment in security technology from the economic point of view. The paper 
introduces methods for identification of the assets, the threats, the vulnerabilities 
of the ICT systems and proposes a procedure that enables selection of the 
optimal investment of the necessary security technology based on the 
quantification of the values of the protected systems. The possibility of using the 




In deze publicatie wordt door de auteurs dieper ingegaan op risicomanagement 
binnen de context van informatiebeveiliging. De auteurs stellen dat ook dat 
risicomanagement een cruciale taak is bij het minimaliseren van de risico´s en 
bedreigingen die een inherent onderdeel zijn van informatietechnologie. De 
auteurs hebben onderzoek gedaan naar verschillende methodes om te kunnen 
bepalen hoeveel geïnvesteerd moet worden. Zo presenteren de auteurs manieren 
om bedreigingen en assets te kunnen identificeren (en op waarde te kunnen 
inschatten) en kwetsbaarheden in de ICT te kunnen ontdekken. Bovendien 
komen de auteurs met een procedure om de optimale balans bij investering in 
noodzakelijke beveiligingsmiddelen te bepalen. Daarnaast wordt de functie en rol 
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van de ISO 27000 series besproken. Risicomanagement bij organisaties bevat 
meestal: 
 
1. Identificatie van de bedrijfs- en informatie-assets. 
 
2. Identificatie en inschatting van de schade van 
bedreigingen bij een succesvolle inbraak/aanval. 
 
3. Kwetsbaarheden die door de aanval/inbraak misbruik 
kunnen worden. 
 
4. Evaluatie van beveiligingsrisico's. 
 
5. Maatregelen die risico beperkend moeten  
werken wanneer de juiste middelen zijn ingezet. 
 
6. Toezicht houden op de effectiviteit van de 
geïmplementeerde maatregelen. 
 
De auteurs bespreken in deze publicatie een viertal 
onderdelen die een risicominimalisatie-strategie moet 
bevatten: 
 
1. Vermijden van bedreigingen en aanvallen door de 
blootstelling van de asset, of de bron van het risico, te 
elimineren. 
 
2. Verminderen van de blootstelling van de asset aan het 
risico door de juiste technologische middelen te 
gebruiken. 
 
3. Verplaatsen van de verantwoordelijkheid m.b.t. het 
risico door deels het risico te spreiden (outsourcen). 
 
4. Accepteren van de beveiligingsmaatregelen als inherent 
onderdeel van het zakendoen. 
 
 
[41] Kritzinger, E., & Smith, E. (2008). 
Information security management: An 
information security retrieval and awareness 
model for industry. Computers & Security, 27(5-6), 224-231. 
 
Original publication abstract  
The purpose of this paper is to present a conceptual view of an Information 
Security Retrieval and Awareness (ISRA) model that can be used by industry to 
enhance information security awareness among employees. A common body of 
knowledge for information security that is suited to industry and that forms the 
basis of this model is accordingly proposed. This common body of knowledge will 
ensure that the technical information security issues do not overshadow the non-
technical human-related information security issues. The proposed common body 
Figuur 24: Risico 
minimalisatie strategieën 
Figuur 25: Keuzeprocedure 
mitigatiestrategie 
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of knowledge also focuses on both professionals and low-level users of 
information. The ISRA model proposed in this paper consists of three parts, 
namely the ISRA dimensions (non-technical information security issues, IT 
authority levels and information security documents), information security 
retrieval and awareness, and measuring and monitoring. The model specifically 
focuses on the non-technical information security that forms part of the proposed 
common body of knowledge because these issues have, in comparison with the 
technical information security issues, always been neglected. 
 
Eigen samenvatting 
In deze publicatie beschrijven de auteurs een ISRA model dat gebruikt zou 
kunnen worden om de bewustwording van informatiebeveiliging bij medewerkers 





Figuur 26: Kennisbank IT-beveiliging 
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Bovendien beschrijven en definiëren de auteurs, voor verschillende 
organisatorische niveaus, de bevoegdheid om beveiligingsincidenten te 
rapporteren en beschermingsmaatregelen te implementeren. 
 
 
Figuur 27: IT bevoegdheidsniveaus 
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[42] Humphreys, E. (2008). Information security management 
standards: Compliance, governance and risk management. Information 
Security Technical Report, 13(4), 247-255. 
 
Original publication abstract  
Managing information security as opposed to the IT security is an area that is 
now eventually coming of age. For many years the focus has been mainly on IT 
security and with the implementation of such security left to the IT department 
and technical experts. Early in the 90s things started to change with the first 
draft of an information security management standard BS 7799 focusing in on 
security related to people, processes, information as well as IT. Since then there 
has been many developments taking us to where we are today with these early 
security management standards being transformed in international standards 
published by ISO/IEC. These standards are being used by hundreds of thousands 
of organisations using these standards worldwide. Based on the authors 
previously copyrighted writings, this article explores what these standards have 
got to offer organisations, what benefits are to be gained and how such 
standards have helped with compliance. In particular it focuses in on the insider 
threat as an example of one of the growing problems that organisations need to 
deal with and how these international standards are useful in helping to solve the 
insider threat problem. 
 
Eigen samenvatting 
De auteur van deze publicatie bespreekt en benoemt de dreiging van interne 
medewerkers, de cruciale rol van het management bij informatiebeveiliging en 
(ISMS) standaarden zoals ISO/IEC 277001/2. De auteur gaat bovendien in op 
het ISO 27000 proces van risicomanagement, monitoren en security-audits. 
Daarnaast worden best-practises beschreven over o.a. backups, mobiele 
apparaten en social engineering. De auteur sluit af met een bespreking van de 
zekerheid (veiligheid) die tot op bepaalde mate gebracht kan worden door 
voorgeschreven standaarden zoals ISO 27001. Dit in tegenstelling tot 






Figuur 28: ISO 27001 
proces Figuur 29: Balans tussen kosten 
en risico 
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Website  : www.consumentenbond.nl 
Omvang  : 200 werknemers 
Domein  : Non-profit, belangenbehartiging, uitgeverij 
Werkgebied  : Nationaal 
Contactpersoon : Dhr. D. Verweij (LinkedIn), Manager ICT 
 
Profiel 
“De Consumentenbond is een belangenorganisatie voor consumenten. De 
Consumentenbond stelt consumenten in staat op maatschappelijk verantwoorde 
wijze beter en makkelijker keuzes te maken, met respect voor mens en milieu. 
De Consumentenbond is de grootste consumentenorganisatie in Europa en heeft 
een grote verantwoordelijkheid binnen de Europese en de internationale 
consumentenbeweging. De Consumentenbond speelt zowel bestuurlijk als 
inhoudelijk een belangrijke rol in de diverse organisaties en overlegorganen op 
dit gebied.  
 
De Consumentenbond is een vereniging met een professionele werkorganisatie 
die het ‘bedrijf' voert. Om alle activiteiten uit te kunnen voeren, is een gezonde 
bedrijfsvoering onontbeerlijk. Maar het uiteindelijke doel van al onze activiteiten 
is en blijft: opkomen voor de belangen van consumenten en hen het kiezen 
makkelijker maken. 
 
Naast de algemene Consumentengids en Consumentengids Online geeft de 
Consumentenbond een aantal specifieke gidsen uit: de Reisgids, de Geldgids, de 
Digitaalgids en de Gezondgids. Ook geeft de Consumentenbond veel boeken uit 
over allerlei consumentenonderwerpen. 
 
Belangrijke functies van de Consumentenbond zijn onder andere het 
beleidsmatig lobbywerk om voor consumenten goede regels te laten creëren door 
de overheid en het deelnemen aan overleg met brancheorganisaties om 
algemene voorwaarden te laten opstellen die recht doen aan de positie van de 
consument. Daarnaast worden voor groepen consumenten die problemen hebben 
met hetzelfde bedrijf, gezamenlijke acties opgezet om de problemen opgelost te 
krijgen. 
 
De bond is een vereniging met getrapte vertegenwoordiging: de algemene 
ledenvergadering wordt gevormd door de Bondsraad, waarin honderd leden van 
de vereniging zitting hebben.” 
 
Bron: website, Wikipedia 
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Organisatie 2: <Een grote verzekeringsmaatschappij> 
 
Website  : <anoniem> 
Omvang  : 6000 werknemers (NL) 
Domein  : Financieel, dienstverlening 
Werkgebied  : Internationaal 
Contactpersoon : <anoniem> 
 
Profiel 
“Deze grote verzekeringsmaatschappij is in 1962 ontstaan en één van de 
grootste in Nederland. Naast verzekeringen biedt de verzekeraar ook bancaire 
producten (voornamelijk hypotheken) aan. Deze grote verzekeringsmaatschappij 
biedt haar diensten op verschillende manieren aan: via onafhankelijk adviseurs, 
banken, gevolmachtigd agenten en haar eigen gespecialiseerde 
accountmanagers. Deze grote verzekeringsmaatschappij behoort met ruim 5 
miljoen particuliere en zakelijke klanten tot de grootste en meest 
toonaangevende verzekeraars van Nederland. De combinatie van 6000 
deskundige en betrokken medewerkers, goede producten en diensten en een 
juiste verhouding tussen prijs en kwaliteit stelt ons in staat de beste oplossing 
voor de klanten, te vinden.  
 
Met ruim 170 jaar ervaring in verzekeringen heeft deze grote 
verzekeringsmaatschappij een deskundigheid opgebouwd die we dagelijks 
inzetten om ons in te leven in wat u als klant beweegt. Hierbij staan duidelijkheid 
en transparantie hoog in het vaandel. Wij willen u duidelijk maken wat u van 
onze diensten kunt verwachten. 
 
Consumenten, kleine, midden- of grootzakelijke organisaties hebben 
verschillende wensen en andere behoeften aan verzekeringsproducten en 
financiële diensten. Vanwege de aard van onze diensten en de behoeften van 
onze klanten ligt de nadruk op persoonlijk advies. Deze grote 
verzekeringsmaatschappij biedt een breed pakket aan financiële producten en 
diensten: collectieve pensioenen (voor werkgevers en hun werknemers), 
individuele pensioenen, levensverzekeringen en bankspaarproducten voor 
consumenten, schadeverzekeringen, inkomensverzekeringen en hypotheken.” 
 




Het BYOD-contactpersoon bij deze organisatie heeft aangegeven, i.v.m. 
openbaring van gevoelige onderzoeksuitkomsten, alleen anoniem in de 
definitieve versie van de afstudeerscriptie genoemd te willen worden. Daarom 
wordt deze organisatie benoemd met de titel “Een grote 
verzekeringsmaatschappij”. 




Website  : www.rabobank.nl 
Omvang  : 80.000 wereldwijd, 60.000 in Nederland 
Domein  : Financieel, dienstverlening 
Werkgebied  : Internationaal 




“De Rabobank is een Nederlandse bank, bestaande uit 139 (2012) zelfstandige 
coöperaties die alle een eigen bankvergunning van De Nederlandsche Bank 
bezitten. De Rabobank is onderdeel van de Rabobank Groep, en naar eigen 
zeggen de grootste financiële dienstverlener in Nederland. In 2012 beheerden de 
139 lokale Rabobanken 853 vestigingen en 2.956 geldautomaten. Het totale 
personeelsbestand van de lokale banken omvat ongeveer 27.200 
formatieplaatsen. De lokale Rabo-coöperaties bedienen gezamenlijk ongeveer 7,5 
miljoen klanten, waarvan bijna 6,8 miljoen particulieren. 1,9 miljoen (2012) 
klanten zijn lid van de Rabobank. Wereldwijd hebben de Rabobank en al haar 
dochterondernemingen 61.103 medewerkers formatieplaatsen. De Rabobank 
Groep is een in Nederland gewortelde internationale financiële dienstverlener op 
coöperatieve grondslag. We zijn actief op het gebied van bankieren, 
vermogensbeheer, leasing, verzekeren en vastgoed. In Nederland ligt de nadruk 
op brede financiële dienstverlening, internationaal richten we ons vooral op de 
food- en agribusiness.” 
 




Website  : www.kaseya.nl 
Omvang  : 460 werknemers (wereldwijd), 13 in Nederland 
Domein  : ICT 
Werkgebied  : Internationaal 
Contactpersoon : Dhr. M. Smit, (LinkedIn), Technical Director EMEA 
 
Profiel 
“Kaseya is een internationaal bedrijf dat remote-management software voor de 
IT-industrie produceert. Kaseya ontwikkelt en verkoopt commerciële software 
waarmee Windows, OSX en Linux systemen op afstand zijn te beheren. Met deze 
remote-management oplossingen kan de implementatie van het IT-beleid en 
procedures worden doorgevoerd over bij een sterk gedistribueerde 
verzamelingen van computers, servers, werkstations, laptops of mobiele 
apparaten. Kaseya werd in 2000 opgericht in Silicon Valley, California door Mark 
Sutherland (huidige bedrijf voorzitter), Paul Wong (huidige Chief Technical 
Officer), en Robert Davis (huidige Chief Marketing Officer). Actueel Kaseya CEO, 
Gerald Blackie, bij de organisatie in 2003 door middel van een 50/50 fusie. 
Kaseya is een software systeem dat verkocht wordt aan IT-professionals en 
wordt gebruikt voor de automatisering van IT-taken.”  
 
Bron: website, Wikipedia 
 
Pagina | 145  
 
Organisatie 5: Global Systems Integrator 
 
Website  : <anoniem> 
Omvang  : 15.000 werknemers wereldwijd, 220 in Nederland 
Domein  : ICT 
Werkgebied  : Internationaal 
Contactpersoon : <anoniem> 
 
Profiel 
“In 1983 is deze Global Systems Integrator in Johannesburg opgericht tijdens het 
eerste ontstaan van netwerkcommunicatie, met slechts een doel voor ogen: 
baanbrekende dingen realiseren. Deze Global Systems Integrator is een 
gespecialiseerde IT systems integrator en solutions en services provider die 
klanten helpt hun IT-infrastructuur te ontwerpen, implementeren, onderhouden 
en managen. Vandaag de dag zijn wij toonaangevend op het gebied van 
netwerken en communicatie en zijn we actief in 51 landen verdeeld over vijf 
regio’s – Midden Oosten & Afrika, Europa, Azië, Australië en Noord-, Midden-, en 
Zuid-Amerika.  
 
Door onze expertise en kennis van IT-infrastructuurtechnologieën voortdurend 
uit te breiden, zijn we uitgegroeid tot wereldleider voor het leveren en managen 
van gespecialiseerde IT-infrastructuurservices en -oplossingen. Met een sterk 
team van meer dan 14.000 medewerkers en 28 jaar ervaring, passen wij onze 
expertise toe op het gebied van netwerken, converged communications, security, 
datacenteroplossingen, Microsoft en contactcenter-technologieën. Met onze 
unieke vaardigheden in consulting, integratie en managed services ontwerpen wij 
op maat gemaakte oplossingen die ervoor zorgen dat meer dan 6.000 klanten 
hun bedrijfsdoelstellingen kunnen realiseren.”  
 
Bron: website, Wikipedia 
 
  
Het BYOD-contactpersoon bij deze organisatie heeft aangegeven, i.v.m. 
openbaring van gevoelige onderzoeksuitkomsten, alleen anoniem in de 
definitieve versie van de afstudeerscriptie genoemd te willen worden. Deze 
organisatie zal daarom de titel “Global Systems Integrator” krijgen. 
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Bijlage 3: Interviewvragen 
 
Het interview heeft de volgende structuur: 
 
1. Algemeen deel met als doel het bepalen van de context. 
 
2. Inhoudelijk deel met vragen over het onderzoek zelf: 
a. Deel 1: totstandkoming en inhoud van de BYOD-security en 
geïmplementeerde security-maatregelen 
b. Deel 2: privacyproblemen van medewerkers door gekozen BYOD-
security 
c. Deel 3: maatregelen om de privacyproblemen te voorkomen 
 
3. Open, afsluitend deel om aspecten en/of aanbevelingen, die tijdens het 
interview niet aan bod zijn gekomen, te bespreken. 
 






VR-1 Hoeveel werknemers telt uw organisatie? 
 
Context 
VR-2 In welke sector opereert uw organisatie? 
 
Context 
VR-3 Hoe groot is de IT-organisatie (aantal medewerkers, aantal 
servers, aantal te beheren applicaties, etc)? 
 
Context 
VR-4 Is BYOD-reeds geïmplementeerd in uw organisatie? Ja? Sinds 
wanneer? Nee, vanaf wanneer? 
 
Context 
VR-5 Hoeveel medewerkers binnen uw organisatie komen in 
aanmerking voor BYOD of hoeveel maken er daadwerkelijk 
gebruik van? Is er een bepaalde mate van zelfredzaamheid 
waar medewerkers aan moeten voldoen willen ze in 
aanmerking kunnen komen voor BYOD? 
 
Context 
VR-6 Wat is uw functie in de organisatie? 
 
Context 
VR-7 Bent u betrokken geweest bij de totstandkoming van het 
BYOD-beleid, en wat was uw rol daarin? 
 
Context 
VR-8 Bent u goed op de hoogte van de inhoud van de BYOD-
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2a. Vragen m.b.t. Deelvraag 1: de totstandkoming en inhoud van de 










VR-11 Om welke reden heeft uw organisatie overwogen om het 
BYOD-concept te onderzoeken en mogelijk te implementeren? 
 
Deelvraag 1 
VR-12 Heeft u, of uw organisatie onderzoek gedaan naar de voor- en 
nadelen van BYOD voorafgaand aan de implementatie ervan? 




VR-13 Hoe heeft uw organisatie, voorafgaand aan de daadwerkelijke 
acceptatie en implementatie van het BYOD-concept, 




VR-14 Er is nog weinig wetenschappelijke kennis m.b.t. BYOD en de 
effecten daarvan op organisaties, informatiebeveiliging en 
werknemers. Op basis waarvan heeft u invulling gegeven aan 
uw huidige BYOD-security? 
 
Deelvraag 1 
VR-15 Welke afdelingen en medewerkers zijn betrokken geweest bij 
de implementatie van het BYOD-concept en de 
informatiebeveiliging daar omheen? 
 
Deelvraag 1 
VR-16 Kunt u gedetailleerd beschrijven hoe dat proces, de 
totstandkoming van de BYOD-implementatie en de 
informatiebeveiliging daaromheen, tot stand is gekomen 
binnen uw organisatie? 
 
Deelvraag 1 
VR-17 Hoe wijkt de informatiebeveiliging m.b.t. de implementatie van 
het BYOD-concept binnen uw organisatie af van die bij mobiele 




VR-18 Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor 
motiveren, van het security-beleid dat binnen uw organisatie 
wordt gehanteerd m.b.t. BYOD? 
 
Deelvraag 1 
VR-19 Hoe effectief is dit security-beleid? 
 
Deelvraag 1 
VR-20 Wordt in dit security-beleid ook voorgeschreven dat bepaalde 
software (apps) wel/niet gebruikt mag worden? 
 
Deelvraag 1 
VR-21 Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor 
motiveren, van de (technische) security-maatregelen die 
binnen uw organisatie zijn geïmplementeerd m.b.t. BYOD? 
Deelvraag 1 
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VR-22 Hoe effectief zijn deze security-maatregelen? Deelvraag 1 
VR-23 Kan met deze security-maatregelen ook worden afgedwongen 
welke software (apps) wel/niet gebruikt kan worden door ze op 
afstand te verwijderen of blokkeren? 
 
Deelvraag 1 
VR-24 Stelt uw organisatie ook zelf software (apps) beschikbaar? 
 
Deelvraag 1 
VR-25 Welke aanpassingen aan het security-beleid en technische 
security-maatregelen in het kader van BYOD zou u bij een 
volgende herziening willen doorvoeren? En waarom? 
Deelvraag 1 
 
2b. Vragen m.b.t. Deelvraag 2: privacyproblemen van medewerkers door 






VR-26 Zijn er voorwaarden waar uw werknemers mee akkoord 
moeten gaan voordat ze gebruik kunnen maken van het 
BYOD-concept binnen uw organisatie? Kunt u deze 
voorwaarden op hoofdlijnen beschrijven? 
 
Deelvraag 2 
VR-27 Wat gebeurt er wanneer een medewerker niet akkoord gaat 
met deze voorwaarden, maar wel de eigen hardware (met 




VR-28 Welke technische security-maatregelen zorgen binnen uw 
organisatie, in de context van het BYOD-concept voor 
identificatie, authenticatie en autorisatie van de werknemers-
eigen hardware op het bedrijfsnetwerk? Kunt u deze 
maatregelen in hoofdlijnen beschrijven? 
 
Deelvraag 2 
VR-29 Hebben deze technische security-maatregelen alleen invloed 
op de zakelijke applicaties, mogelijkheden en (toegang tot) 
bedrijfsgegevens? Of hebben ze ook invloed op het 




VR-30 Maakt uw organisatie gebruik van Mobile Device Management 
(MDM) of Mobile Application Management (MAM) software om 
BYOD-hardware, en de software (apps) en gegevens daarop, 




VR-31 Is deze Mobile Device Management software in staat om te 
controleren of het besturingssysteem of de firmware van de 
BYOD-hardware aangepast is zodat software en functionaliteit 
toegevoegd kan worden die oorspronkelijk niet door de 
fabrikant is toegestaan? (Jailbreaken/Rooten) 
 
Deelvraag 2 
VR-32 Volgens recente vakliteratuur kan mobile malware een grote Deelvraag 2 
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bedreiging vormen voor vertrouwelijke bedrijfsgegevens op 
BYOD-hardware. Zijn uw werknemers daarom verplicht om 
mobile security software te installeren? Zo Ja, wie is dan 
verantwoordelijk voor updates, patches en een optimale 
bescherming? Zo Nee, hoe voorkomt uw organisatie dan dat 
BYOD-hardware besmet raakt met malware en vertrouwelijke 
bedrijfsgegevens (en privé gegevens) daardoor in verkeerde 
handen vallen? 
 
VR-33 Binnen de context van het BYOD-concept, doet uw organisatie 
aan Data Leakage Protection (DLP)? Denk hierbij aan encryptie 
van het interne geheugen en/of verwisselbare opslag. Zo Ja, 




VR-34 Welke controle en/of bevoegdheid heeft uw organisatie over de 
(privé)informatie die aanwezig is op de hardware die eigendom 
is van de medewerker? 
 
Deelvraag 2 
VR-35 Kunt u beschrijven wanneer, en in welke gevallen uw 




VR-36 Kunnen uw werknemers (privé)informatie op hardware, die 
ook wordt gebruikt voor zakelijke doeleinden, afschermen 
tegen deze controle of bevoegdheden? 
 
Deelvraag 2 
VR-37 Hoe voorkomt u dat (IT)medewerkers van de organisatie 
software of gegevens, die aanwezig zijn op de hardware van 
de medewerker, zonder toestemming kunnen inzien, 
aanpassen, vergrendelen, kopiëren of verwijderen? 
 
Deelvraag 2 
VR-38 Wanneer, en in welke gevallen, mag een werknemer van uw 
IT-afdeling overgaan tot op afstand wissen of blokkeren van 
het werknemers-eigen apparaat? 
 
Deelvraag 2 
VR-39 Kan er bij op afstand wissen of blokkeren onderscheid gemaakt 
worden tussen software/gegevens behorende bij de organisatie 
enerzijds of de eigenaar van de hardware, anderzijds? 
 
Deelvraag 2 
VR-40 Welk beleid, en welke maatregelen, zijn bij uw organisatie van 
toepassing wanneer een werknemer hardware als verloren of 




VR-41 Zijn er in het verleden spanningsvelden geweest m.b.t. de 





Pagina | 150  
 







VR-42 Heeft uw organisatie maatregelen getroffen om inbreuk op de 











Is uw organisatie in de toekomst wel van plan om deze 











Zijn de getroffen maatregelen effectief in het oplossen van de 
privacyproblemen van uw medewerkers? 
Deelvraag 3 
 
3. Open en afsluitend deel: aspecten en/of aanbevelingen die tijdens het 




Vraag Antwoord op 




VR-46 Zijn er nog aanbevelingen te noemen die niet aan bod zijn 
gekomen? 
Overig 
Bijlage 4: Antwoordenmatrix 
Deze antwoordenmatrix is een sterk vereenvoudigde, en daardoor overzichtelijk weergave, van alle 230 antwoorden op de 
interviewvragen. Ondanks dat veel achterliggende details ontbreken in deze matrix, is getracht om de kern van elk antwoord 
zo kort en bondig mogelijk samen te vatten. Voor meer details en informatie over een antwoord, wordt verwezen naar bijlage 
5. Het doel van deze matrix is om transparanter en eenvoudiger tot een samenvatting en eindconclusie per vraag te komen, 
zowel voor de onderzoeker als de lezer van dit afstudeerverslag. Bovendien kunnen verschillende antwoorden snel en 












1. Aantal werknemers? 230 6.000 80.000 460 15.000 






Financiële sector ICT 
softwareontwikkeling 
ICT, systemintegratie  
3. Omvang IT-
organisatie? 
37 mdw, 45 servers, 
25 applicaties 
Enkele honderden 
(mdw, servers en 
applicaties) 















Ja, maar met 
beperkingen. Sinds 
2011. 
Nog niet officieel, 
wordt wel gedoogd 
en oogluikend 
toegestaan. 





Ja, BYOD mentaliteit 





Ja, sinds 2005 maar 
had toen nog geen 
naam. Was toen ook 
nog geen beleid. Is 
pas in 2011 
gekomen. 




bepaalt. Geen mate 
van 
Enkelen mogen aan 




apparaat pincode en 
versleuteling aan kan. 
Geen zelfredzaamheid 
Iedereen mag aan 
BYOD doen. Geen 
zelfredzaamheid als 
criterium, iedereen is 
Iedereen mag aan 
BYOD doen, rond de 
150 maken daar 
gebruik van. 
Pagina | 152  
 
zelfredzaamheid. bekend, zullen zich 
aan voorschriften 
moeten houden. 
als criterium. zelf verantwoordelijk 












7. Betrokken bij BYOD-
beleid en rol? 
Ja, ik adviserend en 
uitvoerend. 
Ja, bij ontwikkeling 
BYOD-beleid. Ben 
verkenner van BYOD 
concept. 
Ja, beleid en 
implementatieontwerp. 
Tevens technische 
kant en procedures. 
Ja, op alle vlakken en 
niveaus. 
Ja, vanaf 2005 
onofficieel en vanaf 
2011 officieel. Beleid 
en adviserende rol. 
8. Op de hoogte van 
BYOD-security? 
Ja, zowel strategisch 
als tactisch. 
Ja, zowel op 
beleidsmatig als 
technisch niveau. 
Ja, zowel op beleid en 
technisch vlak. 
Ja, goed op de 
hoogte. 
Ja, goed op de 
hoogte van beleid en 
tech. maatregelen. 











verlaging kosten zijn 
secundair. 
Geen sprake van 
implementatie, is zo 
gegroeid en nooit 
tegengehouden door 
organisatie. Gebeurde 
gewoon en organisatie 
is meegegaan in de 
trend. Hogere 
productiviteit was 
geen motivatie voor 
BYOD, meer mobiele 





BYOD ligt in het 
verlengde van de 
organisatiecultuur en 
soort werknemers. 
Die hebben voorkeur 
voor nieuwe 
technologie, moet je 
niet tegenhouden. 










10. Definitie BYOD? Men mag eigen 
apparaat meenemen 
en gebruiken voor 
zakelijk gerelateerd 
werk. 
Het apparaat is 
eigendom van de 
medewerker en 








Werken met je eigen 
apparatuur. 
BYOD is onderdeel 
van Enterprise 
Mobility, dat houdt in 
dat een gebruiker 
mobiel is en het 
bovendien irrelevant 
is wat voor device 
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iemand gebruikt om 
tot de noodzakelijke 




Niet tegen te 
houden, meegaan 




Zie antwoord op 
vraag 9. 
Het was er altijd al, 
het kwam de 
organisatie binnen en 
was onvermijdelijk. 
Onmogelijk om tegen 
te houden. 
Efficiëntie. BYOD was 
er altijd al, maar had 
nog geen naam. 
Was niet tegen te 
houden, als IT-
organisatie moesten 
we daarin meegaan. 
Toename 
productiviteit is niet 
in kaart gebracht. 
12. Onderzoek gedaan 
naar voor/nadelen 
BYOD? 
Ja, eerst de techniek 
en daarna het 
beleid. 
Ja. Voordeel is 
voorkomen van data 
leakage. Nadelen 
zijn kosten en 
introductie nieuwe 
risico’s. 
Nee, ondervonden ter 
plekke de voor- en 
nadelen. 2e golf wordt 
wel meer onderzoek 
gedaan naar security. 
Nee, wel enquête 
uitgezet maar dat 
was puur 
marktverkenning. 
Nooit op de 
tweespong gestaan 
om BYOD toe te 
staan of te 
verbieden. 
Geen onderzoek, wel 
een enquête m.b.t. 
verwachtingen van 
BYOD. Daarbij is 
dataverlies als extra 
risico erkend. Is wel 
nagedacht over 
mogelijke risico’s van 
BYOD. 





backups en remote 
wipe/block. 




Niet gedaan. Learn as 
we go. 
Door de juiste 
systemen te kiezen, 
o.a. Google Apps. 
Eigen agent is 
optioneel. Bij 
toegang tot vertrou-
welijke data is VPN 
verbinding nodig. 
Mobile Device policy 
opgesteld. Daarin 
staat o.a. password, 
device lock, remote 
en local wipe, 
encryptie en 
application control. 
















Geen best practices 
bekend. Vertrouwen 




papers gelezen, er is 
veel kennis en 
ervaring in eigen 
organisatie. Die is 





want zelf veel kennis 
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apparaten. Tevens 
Citrix en VDI 
onderzocht. 
gebruikt. in huis. Ook Gartner 
gebruikt evenals 
kennis binnen eigen 
relaties en vendoren. 








CIO en directie. 
Niemand bij de 
totstandkoming, was 
er gewoon. Later wel 
met juridische zaken 
gesprek gehad. 2e golf 
meer overleg met 
legal, security en 
fiscale experts. 
CEO, technisch 
















Nu nog niet perfect, 
nog veel te doen. 












eigen spullen mee, 
organisatie stond dat 
toe. I.v.m. mogelijke 






nemen door nieuwste 
high-end CYOD appa-
raten aan te bieden. 
Is binnen de 
organisatie vanuit 




Vanaf 2005 begon de 
trend, niet tegen 
gehouden, toen nog 






17. Hoe wijkt BYOD-
security af van gewone 




andere rechten en 
wachtwoordbeleid. 
ICT-afdeling heeft 
minder controle op 
BYOD-hardware. 
Concept is niet heel 
verschillend van 
elkaar, moet alleen 
net anders 
aangepakt worden. 
Andere tak van sport, 
dus ook anders 
aanpakken. Vooral 
juridisch. Verschil zijn 
de rechten over de 
hardware. 
Technologisch is het 
vergelijkbaar, 
juridisch is het echter 















en audit op beleid, 
daarna aanpassing. 




Nog in ontwikkeling. 
Uitgangspunt is dat 
transport en opslag 
van data moet veilig 
zijn. 
Pincode en mogelijk 
versleuteling. 
Aanmelden apparaat 
vanaf een vertrouwde 
locatie. 
Er is geen BYOD 
security-beleid, zal 
ongetwijfeld wel 
komen in de 
toekomst. 
Nieuwe BYOD policy 
is nog niet klaar. 
Wordt nog gebruik 
gemaakt van 2011 
policy, die moet 
worden bijgewerkt 
en wordt niet meer 
strikt gehandhaafd. 
Uitgangspunt is nu 
dat werknemers zelf 
verantwoordelijk 
zijn. 
19. Hoe effectief is deze 
BYOD-security? 
Effectief, maar niet 
effectief genoeg voor 
BYOD. Reactief i.p.v. 
proactief. 
Nog in ontwikkeling, 
doel is om zo 




soms wel een 
probleem want geen 
versleuteling mogelijk. 
Zie vraag 18, n.v.t. Policy van 2011 is 
goed genoeg om de 
grootste problemen 
af te kunnen vangen, 
maar wel erg 
Spartaans. 




alles is toegestaan. 
Nog in ontwikkeling. 
Niet alle software 
wordt zomaar 




Wanneer het nieuwe 
security beleid in 2013 
wordt uitgerold zullen 
er op dat vlak 
beperkingen zijn. Bij 
Android zal met 
blacklists worden 
gewerkt. 
Zie vraag 18, n.v.t. 
In de toekomst wordt 
eigen agent wellicht 
verplicht. 
Wel over gesproken, 
maar niet in huidige 
policy aanwezig. 
Strikt zeggen wat 
werknemers wel/niet 
mogen installeren, 
zal op weerstand 
stuiten, dus is eigen 
verantwoordelijkheid 
en beslissing. 
21. Beschrijf BYOD 
security-maatregelen. 
Remote wipe/block 
en lock na aantal 
minuten inactiviteit. 
Is met 4-cijferige 
pincode op te 
Nog in ontwikkeling. 





remote wipe en 
retentie van data. 
Bij toegang tot 
vertrouwelijke 
gegevens is eigen 





en local wipe, 
application control. 
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heffen. jailbreak. Versleutelen van alle 
verzonden/ontvangen 
data. Werknemers 
moeten zelf, naar 
eigen inzicht security 
maatregelen instellen 
22. Hoe effectief zijn deze 
security-maatregelen? 
Remote wipe/block 
is zeer effectief. 




Erg effectief, want 
er is controle vanuit 
de organisatie. MDM 
zal nog veel 
effectiever zijn. 
Vrij effectief, maar 
niet waterdicht. 
VPN is vrij effectief, 
eigen agent ook. 
Vrij effectief, 
ondanks de eenvoud 




23. Remote delete/block? Nee, niet mogelijk.  Ja, maar dan wel 
binnen het zakelijke 
deel (sandbox) en 
firmware. Privé deel 
niet mogelijk. 
Nu nog niet, wel 
wanneer MDM in 2013 
word 
geïmplementeerd. 
Nee, niet mogelijk. Dat kan, maar wordt 
nu nog niet gedaan. 
24. Software of apps zelf 
beschikbaar stellen? 




Ja, via enterprise app-
store. 
Alleen eigen agent, 
maar dis is nu meer 
voor externe klanten 
en niet voor intern 
gebruik. 




Aanschaf en gebruik 
van MDM. Daarnaast 
nieuwe werknemer 











BYOD wordt CYOD. 





MDM dus meer 
managed. Nadruk op 
data. DLP. Classificatie 
van data en daar 
security op 
Kleine lettertjes om 
verantwoordelijkheid 
af te schuiven op 
werknemer. Fair Use 
Policy. Nieuwe 
voorwaarden vanuit 
HR om rechten en 
plichten af te 
schuiven op eigen 
werknemers. 
MDM software (Air 
Watch), verplichting 
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afstemmen. 















Ja, staan in addendum 
algemene 
werkvoorwaarden. Met 
name over remote 
wipe. Deze 
voorwaarden zijn niet 
duidelijk en expliciet 
gecommuniceerd naar 
werknemers. 
Nee, iedereen gaat 




BYOD apparaat moet 
worden aangemeld 
bij IT-organisatie, 









27. Niet accepteren 
voorwaarden? 
Dan geen toegang 
tot Exchange en 
Citrix. 
Geen gebruik BYOD-




Geen arbeidscontract. Niet in dienst. Dan Blackberry 










Nog in ontwikkeling. 
Denk aan VPN, 
encryptie, username 
en password, token. 
Username, password, 
smartcards, pincode. 
Goed beveiligde en 
beheerde Wifi 
access-points op alle 
kantoren. En VPN. 




29. Deze maatregelen 
invloed op zakelijk of 
privé? 
In principe alleen 
zakelijke, maar 
remote wipe-block 
en pincode hebben 
ook invloed op 
privégebruik en 
gegevens. 
Nog in ontwikkeling. 
Waarschijnlijk alleen 
op zakelijk deel. 
Uitgangspunt is 
strikte scheiding 
tussen zakelijk en 




tussen privé en 
zakelijk hierin. 
Versleuteling in 
toekomst via MDM 
alleen op zakelijke 
data. Retentie van 
data (zie vraag 21) 
alleen op zakelijk deel. 
Niets wordt 
geforceerd dat 
impact heeft op 
privégegevens. 
Ook op privégebruik, 
maar niet op 
privégegevens. 
30. MDM/MAM? Hoe 
effectief? 
Nee, maar willen we 
wel, zodra er budget 
MDM komt eraan, 
want meer 
MDM en MAM pas 
ergens in 2013, nu 
Voor externe klanten 
bestaat eigen MDM 
Nog niet, binnenkort 
MDM en MAM in de 
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van risico’s en 
controle op BYOD-
apparaten. Nu in 
fase MDM-
pakketselectie. 
nog niet. Verwacht dat 
MDM/MAM grootste 
deel van risico’s kan 
mitigeren of 
voorkomen. 
en MAM software. Is 
ook beschikbaar voor 
eigen werknemers, 
maar wordt niet 
gebruikt. 
vorm van het Air 
Watch pakket. MDM 
biedt betere 
beveiliging. 
31. MDM firmware/OS 
check? 
N.v.t., wel wens 
voor toekomst. 
Ja, wordt mogelijk. MDM zal dat initieel op 
vrij eenvoudig niveau 
mogelijk maken. 
Ja, de MDM maakt 
identificatie van 
aangepast firmware 
en OS mogelijk. 
Kan nu nog niet, met 
nieuwe MDM wel. 
32. Security software 
verplicht? Wie beheert, 
hoe besmetting 
voorkomen? 
Niet verplicht, wel 
gewenst. Met MDM 
in toekomst meer 
mogelijkheden. 






Nog in ontwikkeling. 
Voor Apple’s iOS 
niet nodig, Android 
devices wel. Wordt 
via MDM mogelijk 
verplicht en 
gepushed, IT-
afdeling is dan 
verantwoordelijke 
voor beheer. 
Voorlopig nog niet, bij 
eerste versie van MDM 
nog in de 
kinderschoenen. Komt 
later. Wordt dan via 
MDM gemanaged en 
gepushed. 
Bij eigen en 
corporate laptops 
wel, tablets en 
smartphones niet. 






apparaten wordt het 
wel verplicht, maar is 




neemt beheer ervan 
op zich. 
33. DLP? Zakelijk of 
privé? 
Nee, niet mogelijk 
want geen MDM.  
Zie vraag 9 en 12. 
Ja, BYOD is een 
vorm van DLP. 
Ja, doen aan DLP. 
Komt ook in 
toekomstige MDM 
voor. MDM dwingt 
security compliance 
dan af. DLP zal 
middels MDM alleen 
voor zakelijk gelden. 






Wordt nog niet aan 
DLP gedaan. 






we controle over 
privégegevens. 
Echter geen inzage. 
Nog in ontwikkeling 




Bevoegdheid om te 




Geen controle, geen 
bevoegdheid. 
Alleen remote 
wipe/block. Inzicht of 
manipulatie van 
gegevens op 
apparaat is niet 








35. Wanneer bevoegdheid 
en/of controle 
uitoefenen? 
Vermist of gestolen. Nog niet definitief 
vastgesteld. 
Wanneer organisatie 
denkt dat het nodig is, 
zoals diefstal, verlies 
of ontslag. 
Bij opdracht vanuit 
top van de 
organisatie. Dit is wel 
uitzonderlijk. 
Bij diefstal of verlies. 
Dan volgt remote 
wipe wanneer het 
gemeld is bij IT-






Nee, niet mogelijk. Nog niet definitief 
vastgesteld, maar 
zal kunnen door 




Ja, door apparaat niet 
te verbinden met 
Internet. Met MDM 
meer mogelijkheden 
en controle hierover. 
Zie vraag 35, n.v.t. Nee, bij remote wipe 
zijn ook 
privégegevens weg. 
Werknemer moet zelf 
voor goede backup 
zorgen. 
37. Hoe voorkomen 
inzicht of manipulatie 
privégegevens? 
Niet te voorkomen, 
maar inzicht of 
manipulatie van 
privégegevens is nu 
niet mogelijk. Met 
MDM wel. 
Nog niet te 
voorkomen, alleen 
bevoegden hebben 
toegang tot MDM. 
Kan niet worden 
voorkomen. Traceren 
wel. 
Niet te voorkomen, 
eigen agent werkt 
niet op iPad. Op 
andere BYOD is 
agent niet verplicht 
en dus ook niet 
aanwezig. 




38. Wanneer remote 
wipe/block? 




Uit dienst treden, 
fraude of misbruik, 
diefstal of 
vermissing. Nog niet 
definitief 
vastgesteld. 
Bij goede reden, zijn 
niet gedefinieerd. 
Niet mogelijk want 
daar is eigen agent 
voor nodig. Die is 
vrijwel nooit 
geïnstalleerd. 
Met name bij 
verloren of gestolen 
apparaat. 
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39. Onderscheid zakelijk 
en privé bij remote 
wipe/block? 
Nee, is er niet. Ja, wanneer MDM is 
geïmplementeerd. 
Nu nog niet 
mogelijk. 
Nu nog niet, wel bij 
implementatie MDM. 
Nog niet bekend of het 
dan een selectieve of 
remote wipe wordt. 
Zie vraag 38, niet 
mogelijk. 
Nu nog niet mogelijk, 
in de toekomst wel 
gewenst. 






Zie vraag 38, nog in 
ontwikkeling. 
Remote wipe/block 
is denkbaar bij 
vermissing en 
gestolen apparaat, 





Apparaat gaat uit 
whitelist. 
Medewerker moet 
zelf de koppeling 
tussen de cloud-
dienst en gestolen 
apparaat ongedaan 
maken. Zelf oplossen 
dus. 
Men belt met IT-
afdeling, die stuurt 
remote wipe signaal. 
Apparaat moet met 
internet verbonden 









BYOD nog niet 
officieel toegestaan. 
Niet bekend en/of 
nooit tot strategisch 
niveau geëscaleerd. 
Nee, juist omdat 
niets wordt 
geforceerd vanuit de 
organisatie. 
Nee, nog nooit. 
Keuze ligt ook bij 
werknemer zelf en 
dus weinig conflicten. 
42. Maatregelen inbreuk 
privacy door BYOD-
beleid? 
Nee, nog niet. We 
vinden privacy dan 
ook ondergeschikt 
aan security. 
BYOD nog niet 
officieel toegestaan, 
dus per definitie 
niet. Wordt wel over 
nagedacht om 
zakelijk en privé 
goed te scheiden om 
inbreuk op privacy 




Wanneer de MDM er 
komt in 2013 wel. 
Meer selectieve wipe 




Er is geen sprake van 
inbreuk op de privacy 
van werknemers, dus 
ook geen 
maatregelen nodig 
om dat te 
voorkomen. 
Nee, ook niet van 
toepassing. Het is nu 
remote wipe, en dus 
alles of niets 




43.1 Motivatie vraag 42 Zie vraag 42. Zie vraag 42. Zie vraag 42. Zie vraag 42. Zie vraag 42. 
43.2 Toekomstige 
maatregelen? 
Ja, bij toekomstige 
implementatie van 
MDM. 
Zie vraag 42. Zie vraag 42. Nee, want de vrijheid 
die werknemers 
hebben met eigen 




zelf mobiele devices 
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nog maar groter 
worden in de 
toekomst. 
beschikbaar te 







Zie 42 en 43 Zie vraag 42. Zie vraag 42. Zie vraag 43.2. Zie vraag 43.2. 
44.2 Getroffen 
maatregelen effectief? 
N.v.t., zie 42 - 44.1 Zie vraag 42. Doel is 




Zie vraag 42. Zie vraag 43.2. Niet van toepassing. 
45. Ontbrekende 
aspecten? 
Nee Nee Nee Het is goed om ervan 
uit te gaan dat het 
systeem dat je 
gebruik, per definitie 
onveilig is en daarom 
te anticiperen op 
uitlekken van 
gegevens. Support 
bij BYOD blijft een 
interessant 
vraagstuk. 
Licenties bij BYOD, 
location based 
security, BYOD zien 
als onderdeel van 
mobiel werken. Rol 
en kennis van 
support afdeling bij 
BYOD. Rol en 
mogelijkheden van 
MDM zal toenemen. 
46. Aanbevelingen? Nee Nee. BYOD is een trend, zal 
richting CYOD gaan of 
andere 
tussenvarianten. Daar 
wellicht aandacht aan 
besteden. Kies bij 
CYOD voor goede 
hardware, en niet de 
goedkoopste. 
Kijk eens naar de 
juridische kant. Hoe 
zit het met de lega-
liteit van software op 
BYOD apparaten? 
Wirwar van lokale 
wetgeving en licen-
ties is interessant 
aandachtspunt. 
Let goed op Gartner, 






van gegevens wordt 
steeds belangrijker. 
Bijlage 5: Interviewresultaten 
 
Interviewverslag 1: Consumentenbond 
 
1. Algemeen deel met als doel het bepalen van de context. 
 
Vraag nr: Vraag Antwoord op 
VR-1 
A-1 
Hoeveel werknemers telt uw organisatie? 




In welke sector opereert uw organisatie? 





Hoe groot is de IT-organisatie (aantal medewerkers, aantal servers, aantal te 
beheren applicaties, etc)? 
IT medewerkers: 12 interne medewerkers, 25 externe (inhuur) 
Servers: 40 – 45 






Is BYOD-reeds geïmplementeerd in uw organisatie? Ja? Sinds wanneer? Nee, 
vanaf wanneer? 
Ja, maar beperkt. Eigen hardware mag niet op het productienetwerk worden 
aangesloten. Alleen op het losse Wifi netwerk. 
 
In 2011 is de trend gesignaleerd dat medewerkers hun eigen apparaten 
wilde gebruiken voor zakelijke doeleinden. Toen is als eerste ervoor gezorgd 
dat medewerkers mail konden lezen op eigen apparatuur. In 2013 wordt 








Hoeveel medewerkers binnen uw organisatie komen in aanmerking voor 
BYOD of hoeveel maken er daadwerkelijk gebruik van? Is er een bepaalde 
mate van zelfredzaamheid waar medewerkers aan moeten voldoen willen ze 
in aanmerking kunnen komen voor BYOD? 
Iedereen mag van de IT-organisatie aan BYOD doen, het is echter 
afhankelijk van de leidinggevende of het ook daadwerkelijk mag. Onbekend 
hoeveel er in de praktijk gebruik van maken. 
 
Er is geen mate van zelfredzaamheid waar medewerkers aan moeten 
voldoen. Uiteindelijk ligt de verantwoordelijkheid ook hier bij de 






Wat is uw functie in de organisatie? 





Bent u betrokken geweest bij de totstandkoming van het BYOD-beleid, en 
wat was uw rol daarin? 
Ja, ik ben betrokken geweest bij het beleidsmatige deel en de technische 
uitrol, met name bij het security aspect van BYOD. Mijn rol was adviserend 
Context 
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Bent u goed op de hoogte van de inhoud van de BYOD-security, op zowel 
strategisch (beleid) als tactisch (maatregelen) niveau? 
Ja ik ben daar goed van op de hoogte, zowel het strategische deel (beleid, 




Wat was de belangrijkste motivatie om BYOD-te implementeren? 
De belangrijkste reden was om aan een vraag vanuit de organisatie te 
voldoen. We konden het niet verkopen om BYOD niet toe te staan. Ik merkte 
dat werknemers graag en makkelijk op eigen apparatuur werken.  
 
Voor een deel was de motivatie tevens zodat werknemers productiever zijn. 
Een Mac-gebruiker wordt niet vrolijk, of productiever, wanneer hij 
gedwongen de hele dag op een Windows machine moet werken. BYOD is een 




2a. Vragen m.b.t. Deelvraag 1: de totstandkoming en inhoud van de 
BYOD-security, en geïmplementeerde security-maatregelen 
 




Welke definitie wordt binnen uw organisatie gehanteerd voor het BYOD-
concept? 
Onder BYOD versta ik dat werknemers zelf een apparaat mee nemen vanuit 
huis om daarmee Consumentenbond gerelateerd werk mee uit te voeren op 
ons kantoor.  
 
Ik zie dat BYOD toch ook wel heel erg lijkt op CYOD (Choose Your Own 
Device) waarbij de organisatie weliswaar de hardware levert, maar de 
werknemer vrij is om er ook privé dingen op te doen en zetten. Ik denk dat 







Om welke reden heeft uw organisatie overwogen om het BYOD-concept te 
onderzoeken en mogelijk te implementeren? 
Je kan het als ICT-afdeling niet tegenhouden, je moet niet te star zijn. We 
willen meegaan met de trends, voor de organisatie is dit belangrijk. Als de 
organisatie en de business dit vraagt, dan volgt ICT-afdeling. En werknemers 
werken prettiger op een eigen apparaat, als ze dat willen. Kostenbesparing 







Heeft u, of uw organisatie onderzoek gedaan naar de voor- en nadelen van 
BYOD voorafgaand aan de implementatie ervan? Welke voor- en nadelen 
kwamen naar voren a.d.h.v. dit vooronderzoek? 
 
Ja, er is onderzoek naar gedaan. Daar zijn we al een tijdje mee bezig, met 
name op technisch vlak. We hebben een SWOT-analyse uitgevoerd, de 
risico’s in kaart gebracht. Het security-aspect en het beleid is pas later 
gekomen. Eerst hebben we techniek onderzocht, daarna pas de security. 
 
Uit dan onderzoek kwam ook naar voren dat de beheerkosten omhoog 
zouden gaan. Als ieder zijn eigen apparaat meeneemt en daar soms de 
helpdesk bij nodig heeft, is dat een extra belasting van deze helpdesk. De 
helpdesk heeft bovendien meer kennis nodig van veel verschillende devices, 
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kost ook tijd en geld. De richtlijn zal voor de helpdesk zal zijn om tot een 
zekere hoogte in die kennisopbouw mee te gaan. Feit blijft dat de paar 
helpdeskmedewerkers vaak niet veel meer weten dan de werknemers zelf 






Hoe heeft uw organisatie, voorafgaand aan de daadwerkelijke acceptatie en 
implementatie van het BYOD-concept, geanticipeerd op mogelijke extra 
risico’s en m.b.t. de informatiebeveiliging? 
 
Ja, denk aan dat email op een persoonlijk apparaat door iemand anders 
wordt gelezen. Die kans schat ik echter niet heel groot in. 
 
Een ander risico is dat een werknemer gevoelige data, of alle data, van het 
interne netwerk meeneemt. Dit is echter niet inherent aan BYOD, kan ook al 
lange tijd met o.a. een USB-stick. 
 
Daarom heeft elke werknemer (beperkte) rechten. Zo kunnen ze niet bij 
bestanden waar ze niet hoeven te komen. Hiermee voorkomen we dus dat 
iedereen zomaar alle gevoelige bestanden kan kopiëren en meenemen. 
 
Verder hebben we een sterker wachtwoordbeleid gehanteerd, met een vooraf 
opgestelde mate van complexiteit en vernieuwingsperiode. Bovendien mag 
het wachtwoord niet lijken op, of hetzelfde zijn, als eerdere wachtwoorden. 
Helaas is het voor iedereen, met een portable keylogger, mogelijk om 
iemands wachtwoord te achterhalen. 
 
Bovendien is er een accountblokkering wanneer iemand 7 keer zijn 
wachtwoord verkeerd intikt. Dit houdt ook een Denial of Service in wanneer 
iemand bijvoorbeeld via de Webmail interface 7 keer expres een verkeerd 
wachtwoord van de directeur intikt. 
 
Uiteraard maken we backups, doen we aan remote block of wipe van een 
BYOD wanneer eenmalig een koppeling is gemaakt met de Exchange 
mailserver. We verplichten geen beveiligingspakket of virusscanner op BYOD 
devices. De Exchange-koppeling van eigen apparaten hebben we overigens 
uitgeschakeld voor externen. 
 
Verder doen we ook geen check op de firmware, het besturingssysteem, van 
BYOD apparaten. Daar hebben we te weinig kennis voor in huis. Voor de 
toekomst staan dit wel op de planning, is belangrijk. 
 
Speciaal voor BYOD-apparaten hebben we een strenger wachtwoordbeleid 
dan voor niet-BYOD apparaten.  
 
Voor de toekomst willen we dat iedereen met een eigen apparaat, die 
zakelijke werkzaamheden daarop verricht, een set met voorwaarden moet 
tekenen. 
 
Daarnaast is er wel goed gekeken naar BYOD-security (het beleid), maar is 






Er is nog weinig wetenschappelijke kennis m.b.t. BYOD en de effecten 
daarvan op organisaties, informatiebeveiliging en werknemers. Op basis 
waarvan heeft u invulling gegeven aan uw huidige BYOD-security? 
Eigen onderzoek, trial-and-error. Er is deels gekeken naar andere 
organisaties, maar daar is niet veel uitgekomen. Uiteraard is gekeken naar 
generieke security van mobiele apparaten. Dit bleek toch een andere zaak 
i.v.m. de beperkte rechten van gebruikers. Er is ook gekeken naar Citrix 









Welke afdelingen en medewerkers zijn betrokken geweest bij de 
implementatie van het BYOD-concept en de informatiebeveiliging daar 
omheen? 





Kunt u gedetailleerd beschrijven hoe dat proces, de totstandkoming van de 
BYOD-implementatie en de informatiebeveiliging daaromheen, tot stand is 
gekomen binnen uw organisatie? 
De werknemers, business en de organisatie in het algemeen vroegen erom. 
Mensen namen steeds meer hun eigen smartphone mee en verzochten de 
ICT-afdeling (helpdesk) of ze die konden gebruiken voor o.a. zakelijke mail. 
De ICT afdeling heeft na het signaleren van deze trend, in opdracht van het 
management gekeken naar wat mogelijk is, en welk beleid gevoerd moet 
worden. Dat beleid moet nu nog wel beter worden ingezet. De technische 
maatregelen die nu zijn ingesteld, zijn basaal en kunnen nog wel beter. Op 
dit moment is het enige controlemiddel de remote wipe/block. Dat is een 






Hoe wijkt de informatiebeveiliging m.b.t. de implementatie van het BYOD-
concept binnen uw organisatie af van die bij mobiele apparaten die geen 
eigendom zijn van de werknemers, maar uw IT-afdeling? 
Daar zit niet heel veel verschil in. Iets ander wachtwoordbeleid bij BYOD. 
BYOD devices kunnen niet direct bij het productienetwerk. De ICT-afdeling 
heeft meer controle over de laptop van de zaak, want beperkte rechten voor 







Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, van het 
security-beleid dat binnen uw organisatie wordt gehanteerd m.b.t. BYOD? 
Het (BYOD) security-beleid wordt jaarlijks geëvalueerd, door een externe 
partij (audit). Voorafgaand aan de audit wordt het huidige security-beleid 
nog eens doorgenomen. Na advies van de auditor wordt het security beleid 
aangepast. Bij incidenten, ad hoc-ontwikkelingen, wordt het beleid daarop 
direct aangepast, wordt niet gewacht tot jaarlijkse audit. In het geval van 





Hoe effectief is dit security-beleid? 
Dit beleid is effectief, maar bij BYOD is het niet effectief genoeg en staat dit 
beleid nog teveel in de kinderschoenen. Bij laptop van de zaak is het beleid 
goed. Het is echter niet-pro-actief, maar reactief. 
Pas wanneer we een dedicated security-officer hier zouden krijgen, zal dat 






Wordt in dit security-beleid ook voorgeschreven dat bepaalde software 
(apps) wel/niet gebruikt mag worden? 
Nee. Er staat dus ook niet dat het verboden is om je device te 
jailbreaken/rooten. Heel vrij beleid dus. 
 
In het huidige algemene “beleid” staat vrij generiek dat je op werk-PC’s 






Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, van de 
(technische) security-maatregelen die binnen uw organisatie zijn 
geïmplementeerd m.b.t. BYOD? 
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A-21 Remote wipe/block is de belangrijkste. Daarnaast wordt het apparaat 
gelocked na een aantal minuten inactiviteit, alleen met de juiste 4 cijferige 
pincode is die lock op te heffen. 
 
Anderen technische security-maatregelen bij BYOD zijn wel onderzocht, 
maar blijken voor nu lastig te implementeren. 
 
We realiseren ons dat met de juiste Mobile Device Management (MDM) 
software meer technische security-maatregelen mogelijk zijn. Meer controle 
op bijvoorbeeld de juiste firmware bij de BYOD-apparaten. Bij voldoende tijd 




Hoe effectief zijn deze security-maatregelen? 
De remote wipe/block (killswitch noem ik dat) is zeer effectief. 
Zelfs te effectief, want echt alles is van het apparaat, en dus ook 
privébestanden. Een eenmalige koppeling met de Exchange-server zorgt 
voor een complete controle over het BYOD-apparaat. Dit is een lastige 
discussie, een lastig onderwerp. Het verschil tussen privé en werk vervaagt 






Kan met deze security-maatregelen ook worden afgedwongen welke 
software (apps) wel/niet gebruikt kan worden door ze op afstand te 
verwijderen of blokkeren? 
Nee, dat kan niet. We kunnen wel de koppeling tussen het BYOD-apparaat 
en onze Exchange-server verwijderen. Maar dan staat de mail, inclusief alle 
bijlagen nog gewoon op het apparaat. Met MDM software wordt dit wel 
mogelijk, daarom is dat voor onze organisatie een interessante optie om in 
2013 te verkennen. Maar ook met MDM-software blijft het lastig, welke 
app/software mag wel, welke niet, welke versie wel/niet. Ga je dan 






Stelt uw organisatie ook zelf software (apps) beschikbaar? 
Nee, geen apps en geen software. Zodra Office voor de iPad er is, zal ik wel 
adviseren aan het management om dat beschikbaar te stellen voor 
werknemers. Voor Android zouden we graag beveiligingssoftware verplicht 
willen stellen en in de toekomst, met MDM, willen pushen naar die 
apparaten. Bij iOS hoeft dat niet, want dat is van zichzelf al een gesloten en 
dus veiliger systeem. Het gesloten systeem van iPad is een voordeel voor 






Welke aanpassingen aan het security-beleid en technische security-
maatregelen in het kader van BYOD zou u bij een volgende herziening willen 
doorvoeren? En waarom?  
MDM-software aanschaffen en gebruiken voor alle BYOD-apparaten. We 
willen meer controle over apps en firmware, zie het als een doorstart van de 
remote wipe/block mogelijkheid. MDM biedt betere bescherming tegen 
beveiligingsrisico’s van BYOD. 
 
Het goed inrichten van een MDM zal ook tijd kosten, nu ligt onze prioriteit bij 
de uitrol van Windows 7 op de werkstations en verbeteren van het draadloze 
netwerk waar o.a. BYOD-apparaten gebruik van kunnen maken. 
 
Ik zie verder graag een nieuwe functie verschijnen. Iemand die echt tussen 
de ICT en de business zit, die twee zitten nu nog niet op 1 lijn. Business is 
leading, ICT volgt. Er moet dus een koppelstuk komen tussen de 
strategische doelstellingen van de Consumentenbond en de ICT. 
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2b. Vragen m.b.t. Deelvraag 2: privacyproblemen van medewerkers door 
de gekozen BYOD-security 
 




Zijn er voorwaarden waar uw werknemers mee akkoord moeten gaan 
voordat ze gebruik kunnen maken van het BYOD-concept binnen uw 
organisatie? Kunt u deze voorwaarden op hoofdlijnen beschrijven? 
Die voorwaarden zijn er wel, zoals akkoord gaan met de remote wipe/block. 
Maar die voorwaarden zien ze niet op het apparaat, ze worden daar dus niet 
goed gecommuniceerd met de gebruiker. Wel staat er op het Intranet een 
stukje tekst over. Er mist nu een duidelijke akkoord-knop waar ze op moeten 






Wat gebeurt er wanneer een medewerker niet akkoord gaat met deze 
voorwaarden, maar wel de eigen hardware (met daarop eigen software) wil 
gebruiken voor zakelijke doeleinden? 
Dan krijgt hij/zij geen toegang tot de Exchange-mailserver, maar wel tot 
Wifi. Verder kan hij niet inloggen op de Citrix-omgeving, want hij/zij krijgt 







Welke technische security-maatregelen zorgen binnen uw organisatie, in de 
context van het BYOD-concept voor identificatie, authenticatie en autorisatie 
van de werknemers-eigen hardware op het bedrijfsnetwerk? Kunt u deze 
maatregelen in hoofdlijnen beschrijven? 
 
Bij Exchange alleen Windows username en password. En natuurlijk de 
verplichte 4-cijferige pincode op je eigen apparaat zodra je een koppeling 







Hebben deze technische security-maatregelen alleen invloed op de zakelijke 
applicaties, mogelijkheden en (toegang tot) bedrijfsgegevens? Of hebben ze 
ook invloed op het privégebruik, privésoftware (apps) en privégegevens van 
de werknemer? 
In principe alleen zakelijk. De remote wipe/block (de killswitch) heeft echter 
ook invloed op privé data, bestanden en foto’s. Bovendien heeft de 4-








Maakt uw organisatie gebruik van Mobile Device Management (MDM) of 
Mobile Application Management (MAM) software om BYOD-hardware, en de 
software (apps) en gegevens daarop, te beveiligen en beheren? Zo Ja, hoe 
effectief is dit? Zo Nee, waarom niet? 
Nee, dat hebben we niet, maar willen we wel en zal er in de toekomst ook 
wel komen. Met MDM-software verwacht ik de BYOD-beveiliging naar een 
hoger niveau te kunnen tillen. Nog geen budget voor vrijgemaakt en 







Is deze Mobile Device Management software in staat om te controleren of 
het besturingssysteem of de firmware van de BYOD-hardware aangepast is 
zodat software en functionaliteit toegevoegd kan worden die oorspronkelijk 
niet door de fabrikant is toegestaan? (Jailbreaken/Rooten) 
Nog niet van toepassing, want geen MDM. Maar dat is voor ons in de 
toekomst wel de bedoeling dat de MDM dit kan. Het zal zelfs een eis worden 
bij de pakketselectie. Want we kunnen nog zoveel security-maatregelen 
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Volgens recente vakliteratuur kan mobile malware een grote bedreiging 
vormen voor vertrouwelijke bedrijfsgegevens op BYOD-hardware. Zijn uw 
werknemers daarom verplicht om mobile security software te installeren? Zo 
Ja, wie is dan verantwoordelijk voor updates, patches en een optimale 
bescherming? Zo Nee, hoe voorkomt uw organisatie dan dat BYOD-hardware 
besmet raakt met malware en vertrouwelijke bedrijfsgegevens (en privé 
gegevens) daardoor in verkeerde handen vallen? 
Nee, dat zijn ze niet verplicht. Het is echter wel gewenst. Met MDM software 
in de toekomst hebben we daar meer overzicht en controle op en kunnen het 
zelfs verplicht pushen naar de BYOD-devices. 
 
Nu werken werknemers nog via de Citrix-omgeving, die wordt als best veilig 
gezien. Het is een afgeschermde omgeving met een voorgeïnstalleerde 
virusscanner. Maar er wordt bijvoorbeeld niet gecontroleerd of de computer 
waar de Citrix-client op draait, wel een beveiligingspakket heeft. 
 
Mobile malware zien we zeker als een risico, met name bij het open Android 
besturingssysteem. Onder andere daarom hebben we nu ook twee 







Binnen de context van het BYOD-concept, doet uw organisatie aan Data 
Leakage Protection (DLP)? Denk hierbij aan encryptie van het interne 
geheugen en/of verwisselbare opslag. Zo Ja, omvat dit dan alleen zakelijke 
of ook privé gegevens? Zo Nee, waarom niet? 
Nee, dat is nog niet mogelijk, want we hebben geen MDM. DLP staat ook niet 
in het huidige beleid rondom BYOD. Medewerkers stellen we zelf 






Welke controle en/of bevoegdheid heeft uw organisatie over de 
(privé)informatie die aanwezig is op de hardware die eigendom is van de 
medewerker? 
We hebben de remote wipe/block waarmee we alle data, ook privé, kunnen 
verwijderen of ontoegankelijk maken. We kunnen die privé-data echter niet 
inzien. Deze bevoegdheid die de ICT-afdeling heeft om tot remote wipe/block 
over te gaan hebben we stilzwijgend gekregen na een bericht hierover op 






Kunt u beschrijven wanneer, en in welke gevallen uw organisatie deze 
controle en bevoegdheid kan en mag uitoefenen? 
Wanneer een BYOD-apparaat als vermist of gestolen wordt opgegeven. 
Medewerkers moeten zelf met het initiatief komen om de remote wipe/block 
aan te vragen bij de ICT-afdeling, ze kunnen het overigens ook zelf doen via 






Kunnen uw werknemers (privé)informatie op hardware, die ook wordt 
gebruikt voor zakelijke doeleinden, afschermen tegen deze controle of 
bevoegdheden? 
Nee, dat kunnen ze niet. Alleen als ze in de webinterface, bij de instellingen 
van hun account, zelf de hele exchange koppeling weghalen kunnen ze de 
remote wipe/block omzeilen. Maar dan kunnen ze ook niet meer mailen. 
Bovendien kunnen ze zelf hun BYOD, via de webinterface van Exchange, 
resetten of formatteren. 
 
Wanneer een ICT-medewerker een Exchange-account van een medewerker 
deactiveert, blijft echter de mogelijkheid bestaan om een remote wip/block 
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uit te voeren. Als een Exchange account definitief weg wordt gehaald, dan is 





Hoe voorkomt u dat (IT)medewerkers van de organisatie software of 
gegevens, die aanwezig zijn op de hardware van de medewerker, zonder 
toestemming kunnen inzien, aanpassen, vergrendelen, kopiëren of 
verwijderen? 
 
Dat kunnen we niet voorkomen, maar inzien/aanpassen/kopiëren van deze 
data is nu sowieso niet mogelijk. Met MDM zou dat wel kunnen. Met een 
remote wipe/block kunnen we wel vergrendelen of ontoegankelijk maken. 
Mocht een IT-medewerker dit zonder toestemming toch doen, dan is het 
reden voor ontslag. Het liefst zien we dan ook dat werknemers zelf remote 
wipen/blocken. Daar moet dan nog wel een handleiding voor geschreven 






Wanneer, en in welke gevallen, mag een werknemer van uw IT-afdeling 
overgaan tot op afstand wissen of blokkeren van het werknemers-eigen 
apparaat? 
De werknemer meldt zijn eigen apparaat als gestolen of gemist bij de ICT-
afdeling. Alleen als medewerker het zelf aangeeft en goedkeuring geeft voor 
remote wipe/block wordt dit door de ICT-afdeling uitgevoerd. Uitzondering 
zou zijn wanneer de directeur de opdracht geeft om een BYOD-device van 
iemand anders te remote wipen/blocken, dan zou de ICT-afdeling dit ook 






Kan er bij op afstand wissen of blokkeren onderscheid gemaakt worden 
tussen software/gegevens behorende bij de organisatie enerzijds of de 
eigenaar van de hardware, anderzijds? 
Nee, de killswitch is echt alles of niet. Of alle data en instellingen van het 






Welk beleid, en welke maatregelen, zijn bij uw organisatie van toepassing 
wanneer een werknemer hardware als verloren of gestolen opgeeft, en waar 
bedrijfsgegevens op staan of toegang daartoe? 
Heel simpel. Werknemer meldt en verzoekt tot remote wipe/block en de ICT-
afdeling voert hem uit. Omdat het een paardenmiddel is moet de werknemer 
toestemming geven. Privégegevens zijn voor ons secundair, zakelijke 
gegevens primair. De directeur kan wel BYOD-apparaten van werknemers 






Zijn er in het verleden spanningsvelden geweest m.b.t. de privacy van uw 
medewerkers als gevolg van uw BYOD-security? 
Nee, die zijn er niet geweest. Alleen een aantal ICT-onderzoekers, zoals 
jijzelf, hebben er vragen (aan mij) over gesteld. 
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2c. Vragen m.b.t. Deelvraag 3: maatregelen om de privacyproblemen te 
voorkomen 
 




Heeft uw organisatie maatregelen getroffen om inbreuk op de privacy van 
werknemers ten gevolge van de BYOD-security, te voorkomen? 
Nee, nog niet. We vinden privacy dan ook ondergeschikt aan security. Je 
data ben je gewoon kwijt als je eigen apparaat gestolen of verloren raakt. 
We hebben niets met de privacy van doen. 
 
Werknemers verwachten dan ook niet dat de ICT-afdeling mee kan kijken, 
denk ik. Ze weten dan ook formeel niet dat de ICT-afdeling geen toegang 
heeft tot hun privé gegevens. 
 
Bij de implementatie van MDM-software gaan we wel meer uitleggen wat de 
ICT-organisatie wel/niet kan en mag. Dan komt er ook meer inzicht in 
mogelijke maatregelen en moeten werknemers dan ook expliciet 
toestemming gaan geven. 
 
MDM is wellicht nu nog een toekomstverhaal, het gaat er komen. De 
Consumentenbond wil meer duidelijkheid gaan bieden richting hun 
werknemers m.b.t. BYOD. 
 
Aangezien de ICT-afdeling niets kan inzien op de BYOD-apparaten, is er in 





Zo Nee, kunt u beschrijven en motiveren waarom niet? 
Niet van toepassing, er is immers geen schending van de privacy van 






Is uw organisatie in de toekomst wel van plan om deze maatregelen te 
overwegen? 
Ja, zie antwoorden op vraag 42 en 43.1. De Consumentenbond gaat in de 
toekomst, bij implementatie van MDM-software de werknemers meer en 
beter informeren over wat en hoe de ICT-afdeling kan doen om de 





Zo Ja, kunt u beschrijven en motiveren welke maatregelen dit zijn?  






Zijn de getroffen maatregelen effectief in het oplossen van de 
privacyproblemen van uw medewerkers? 
Er zijn geen privacyproblemen, zie antwoorden op vragen 42 – 44. Bij 
toekomstige implementatie van MDM-software zal het BYOD-beleid worden 
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3. Open en afsluitend deel: aspecten en/of aanbevelingen die tijdens het 
interview niet aan bod zijn gekomen. 
 
Vraag nr: Vraag Antwoord op 
VR-45 
A-45 
Zijn er nog aspecten te noemen die niet aan bod zijn gekomen? 




ICT wordt als kostenpost gezien. Men wil voor een dubbeltje op de eerste 
rij, en dat biedt beperkt mogelijkheden. Er is helaas geen geld voor een 
gespecialiseerde security-officer. 
 
Slechts een marginaal deel van het hele jaarbudget budget gaat naar ICT. 
De afgelopen tijd is dat jaarbudget dan ook elke keer minder geworden, 
terwijl de verwachtingen en risico’s alleen maar groter worden. 
 
De ICT-afdeling moet zich steeds meer gaan profileren, laten zien wat ze 





Zijn er nog aanbevelingen te noemen die niet aan bod zijn gekomen? 
Nee, alles is aan bod gekomen wat belangrijk is. 
Overig 
 
Interviewverslag 2: Een grote verzekeringsmaatschappij 
 
1. Algemeen deel met als doel het bepalen van de context. 
 
Vraag nr: Vraag Antwoord op 
VR-1 
A-1 
Hoeveel werknemers telt uw organisatie? 





In welke sector opereert uw organisatie? 






Hoe groot is de IT-organisatie (aantal medewerkers, aantal servers, aantal te 
beheren applicaties, etc)? 
IT-organisatie: enkele honderden werknemers 
Aantal servers: enkele honderden servers 






Is BYOD-reeds geïmplementeerd in uw organisatie? Ja? Sinds wanneer? Nee, 
vanaf wanneer? 
Het is officieel nog niet geïmplementeerd, er is wel een verkennend project 
geïnitieerd. Het wordt wel oogluikend gedoogd. Er wordt wel vaart achter 
gezet. Er zijn echter medewerkers die met ActiveSync mogen werken, maar 
dat voldoet nog niet aan de policy waar NN breed naartoe wil. 
 
ActiveSync is de koppeling (protocol) tussen de Exchange server en de 
clients zoals iPhones, en iPads. ActiveSync kan een eenvoudig beleid 
afdwingen (pincode) en remote wipe uitvoeren. 
 
Context 
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Maar officieel mag het nog niet, het is gedoogd, maar het wordt niet 







Hoeveel medewerkers binnen uw organisatie komen in aanmerking voor 
BYOD of hoeveel maken er daadwerkelijk gebruik van? Is er een bepaalde 
mate van zelfredzaamheid waar medewerkers aan moeten voldoen willen ze 
in aanmerking kunnen komen voor BYOD? 
Enkelen, het mag officieel ook niet. De pilotproject is selecte groep mensen. 
2e fase is naar meer medewerkers. Nu nog weinig werknemers. Het is niet 
toegestaan, wordt wel gedoogd. 
 
Officieel wordt het BYOD-concept nergens toegestaan. Als het verkennend 
project ten einde is, en wordt besloten om door te gaan, dan meerdere 
mensen.  
 
Er komt een aparte werkgroep over het BYOD-beleid. Zowel HR als ICT zijn 
dan betrokken, die zullen dan denken over o.a. de gedragscode, security, en 
compliance-regels. NN is bank en verzekeringswezen, dan is databeveiliging 
nog extra belangrijk. 
 
Het is nog niet besloten hoeveel medewerkers in aanmerking komen voor 
BYOD. Medewerkers zullen zich moeten houden aan de voorschriften van het 





Wat is uw functie in de organisatie? 
Een van de twee medewerkers van de CIO Office. CIO Office werkt voor de 






Bent u betrokken geweest bij de totstandkoming van het BYOD-beleid, en 
wat was uw rol daarin? 
Ja, ik ben betrokken bij de huidige ontwikkeling van het BYOD beleid. 
 
Zie mij als kwartiermaker (verkennend). Er komt een werkgroep waar ik 
mijn kennis van het voortraject in zal meegeven. Met name security/risico- 






Bent u goed op de hoogte van de inhoud van de BYOD-security, op zowel 
strategisch (beleid) als tactisch (maatregelen) niveau? 
Ja, ik ben vrij goed op de hoogte van de security issues inzake BYOD op 
zowel beleidsmatig als technisch niveau. De inhoudelijke details worden 





Wat was de belangrijkste motivatie om BYOD-te implementeren? 
Het uiteindelijke besluit rondom BYOD is nog niet genomen, maar een 
belangrijke motivatie is om Data Leakage te voorkomen. Er is bij NN 
uiteraard veel aan gelegen om de veiligheid en integriteit van gegevens te 
waarborgen. En daarnaast innovatie, want dat staat hoog op de kalender bij 
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2a. Vragen m.b.t. Deelvraag 1: de totstandkoming en inhoud van de 
BYOD-security, en geïmplementeerde security-maatregelen 
 




Welke definitie wordt binnen uw organisatie gehanteerd voor het BYOD-
concept? 
In concept is de definitie is als volgt geformuleerd: “With BYOD the device is 
owned by the employee and it is also used to store company data. BYOD 
provides a secure way to manage company-owned information within a user-
owned device.” 
 
Er is ook Choose Your Own Device, corporate owned devices met daar ook 
privé gegevens erop. Die mogelijkheid is voor NN ook interessant. Technisch 
weinig onderscheid met BYOD, het is vooral een HR kwestie. De weg naar 
CYOD zie ik als evolutionair, we gaan eerst 1 soort device ondersteunen en 
aanbieden (Apple iPad) en het jaar erna de volgende, wellicht Android. Elk 






Om welke reden heeft uw organisatie overwogen om het BYOD-concept te 
onderzoeken en mogelijk te implementeren? 
Zie antwoord op vraag 9, Data Leakage Prevention en Innovatie. Geen 






Heeft u, of uw organisatie onderzoek gedaan naar de voor- en nadelen van 
BYOD voorafgaand aan de implementatie ervan? Welke voor- en nadelen 
kwamen naar voren a.d.h.v. dit vooronderzoek? 
 
In aanvulling op het antwoord op vraag 9, het onderzoek naar de voor- en 
nadelen van BYOD is al deels gedaan en de planvorming ter voorbereiding op 
de besluitvorming is gaande. 
 
Voordelen  Voorkomen data leakage, dus veiligheid 
 
Nadelen  Kost geld (technische oplossing bouwen, HR-afdeling moet aan de 







Hoe heeft uw organisatie, voorafgaand aan de daadwerkelijke acceptatie en 
implementatie van het BYOD-concept, geanticipeerd op mogelijke extra 
risico’s en m.b.t. de informatiebeveiliging? 
 
De risico’s met betrekking tot de informatiebeveiliging worden door de 
inhoudelijke inbreng van interne en externe security/BYOD specialisten 
meegenomen. Er zijn gesprekken geweest met security mensen, dit is 
gaande. Er zijn al discussies geweest bij deze security mensen, maar nog 





Er is nog weinig wetenschappelijke kennis m.b.t. BYOD en de effecten 
daarvan op organisaties, informatiebeveiliging en werknemers. Op basis 
waarvan heeft u invulling gegeven aan uw huidige BYOD-security? 
In het BYOD-beleid en de technische BYOD-oplossing zullen de te 
beschouwen security aspecten niet gebaseerd worden op de wetenschap, 
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A-14 maar eerder op industriestandaarden, het advies van specialisten en 
compliance-eisen.  
 
Technisch wordt de security bijvoorbeeld geborgd met standaarden voor 
datatransport zoals VPN en voor data-at-rest met document-encryptie. 
Beleidsmatig wordt er bijvoorbeeld van de medewerkers gevraagd om 
vertrouwelijk met gegevens om te gaan. 
 
Ik heb zelf vooronderzoek gedaan, geen wetenschappelijk vooronderzoek. 
Wel kennis in brede zin opgedaan, welke leveranciers zijn er, wat bieden die 
voor producten aan, wat is hu argument om het te verkopen. En natuurlijk 
aan welke veiligheidsaspecten en functionaliteiten die leveranciers dan 
hebben gedacht. NN heeft wel contact met een leverancier die als system-
integrator werkt van organisaties die BYOD-oplossingen bieden. Er is dus 





Welke afdelingen en medewerkers zijn betrokken geweest bij de 
implementatie van het BYOD-concept en de informatiebeveiliging daar 
omheen? 
De implementatie van BYOD concept vraagt de betrokkenheid van een breed 
scala aan medewerkers en afdelingen, variërend van IT-architecten, Risk, 
security, IT, afdeling die het later in beheer gaan nemen, 






Kunt u gedetailleerd beschrijven hoe dat proces, de totstandkoming van de 
BYOD-implementatie en de informatiebeveiliging daaromheen, tot stand is 
gekomen binnen uw organisatie? 
 
Er was een CIO die innovatief is en BYOD verder wilde laten verkennen. Na 
een kort vooronderzoek is een project opgericht, is een projectvoorstel 
gemaakt en zijn er werkgroepen samengesteld die zich over o.a. het beleid 
gaan buigen. Uiteindelijk wordt gewerkt aan een beslissingsstuk. Dat was de 
ontwerpfase, daarna komt de implementatie. Die is ook weer opgedeeld in 
een pilot en grotere groepen. De CIO is de ankeiler geweest, hij is innovatief 






Hoe wijkt de informatiebeveiliging m.b.t. de implementatie van het BYOD-
concept binnen uw organisatie af van die bij mobiele apparaten die geen 
eigendom zijn van de werknemers, maar uw IT-afdeling? 
Het concept achter BYOD-security en generieke security van mobiele 
apparaten, zoals CYOD, is hetzelfde. Het moet alleen anders ingekopt 
worden. Het BYOD en CYOD concept worden dan ook beiden tegelijk in de 
planvorming meegenomen. 
 
In concept is de CYOD definitie als volgt geformuleerd: The device is owned 
by the company and it is also used to store personal data. Main 
Requirement: “Provide a secure company-owned device which also has user-
owned information”. 
 
Door deze aanpak is het waarschijnlijk dat beide concepten aan dezelfde 
hoge security-eisen gaan voldoen en daarmee de huidige 






Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, van het 
security-beleid dat binnen uw organisatie wordt gehanteerd m.b.t. BYOD? 
Het security-beleid is nog in ontwikkeling. De hoofdpunten zijn echter dat de 
data in transport veilig moet zijn, zoals met gebruik van een VPN-verbinding. 
De data at rest moet veilig zijn, door o.a. sandboxing, encryptie, pincode. 
 
Deelvraag 1 




Hoe effectief is dit security-beleid? 
Beleid is nog in ontwikkeling, maar de doelstelling is het om het zo effectief 






Wordt in dit security-beleid ook voorgeschreven dat bepaalde software 
(apps) wel/niet gebruikt mag worden? 
Beleid is nog in ontwikkeling, maar in de aftrap naar officiële ondersteuning 
van BYOD bij de NN zullen zeker niet alle apps worden toegestaan en 
ondersteund. In het begin zullen werknemers absoluut niet zomaar alles 
mogen doen. Er is echter nog niets besloten t.o.v. de vrijheid van 
werknemers op BYOD-apparaten. 
 
Ik zie BYOD in twee onderdelen, het privé deel en het zakelijke deel 
(sandbox). Binnen de sandbox bepaalt de organisatie, dat is bijvoorbeeld 
met MDM-software goed mogelijk. Ik ben dan ook voor een hele strikte 
scheiding tussen zakelijk en privé. Er komt bijvoorbeeld ook een remote 
selective wipe/block, met behulp van MDM-software. In de pilot nu, waar het 
ActiveSync protocol wordt gebruikt, is alleen een volledige remote 






Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, van de 
(technische) security-maatregelen die binnen uw organisatie zijn 
geïmplementeerd m.b.t. BYOD? 
Beleid is nog in ontwikkeling, een voorbeeld van een maatregel is remote 
selective wipe, waarbij op afstand de corporate data van een device kan 
worden gewist. Bijvoorbeeld bij verlies van het device. Een ander voorbeeld 
van een maatregel is compliance detectie, waarbij bijvoorbeeld kan worden 





Hoe effectief zijn deze security-maatregelen? 
Erg effectief, de organisatie houdt immers controle over zakelijke data. Wat 
betreft privacy is selective wipe van een MDM veel effectiever dan een 
volledige wipe via ActiveSync. De technische en niet-technische security-
maatregelen worden zeer serieus genomen door NN, zodat de veiligheid van 






Kan met deze security-maatregelen ook worden afgedwongen welke 
software (apps) wel/niet gebruikt kan worden door ze op afstand te 
verwijderen of blokkeren? 
Ja, tenminste binnen de sandbox omgeving (het corporate gedeelte). Binnen 
privé gedeelte wordt ervan uitgegaan dat dit niet mogelijk is, los van 
compliance-check op een aanpassing van de firmware (jailbreak). En daar 






Stelt uw organisatie ook zelf software (apps) beschikbaar? 
Zie antwoord op vraag 20. Ja, in de toekomstige functionaliteit zullen er 
zeker corporate apps beschikbaar worden gesteld. Er is nu al corporate 
software zoals verzekering-specifieke applicaties. Die moeten eerst 





Welke aanpassingen aan het security-beleid en technische security-
maatregelen in het kader van BYOD zou u bij een volgende herziening willen 
doorvoeren? En waarom?  
Het security beleid en de security maatregelen worden voor de gehele 
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A-25 toekomstige levensloop van BYOD gepland. Dat is nu nog in ontwikkeling. Er 
wordt een bepaalde vorm van strategisch denken gehanteerd. Wat wil je in 
de toekomst en wat kunnen we nu als eerste stap nemen om daar naartoe te 
werken? 
 
Ik zie voor me dat de NN steeds meer soorten apparaten gaat ondersteunen, 
zowel technisch als qua support. In een herziening komen er dus meer 
platformen bij, waar een passend beleid bij hoort. Zoals een verplichte 
virusscanner voor bijvoorbeeld Android apparaten. 
 
We richten ons eerst op de nieuwe generatie mobiele apparaten, zoals 
tablets en smartphones. In een komende herziening van beleid en 
maatregelen zullen we ons dan ook focussen op de laptops van werknemers. 
 
2b. Vragen m.b.t. Deelvraag 2: privacyproblemen van medewerkers door 
de gekozen BYOD-security 
 




Zijn er voorwaarden waar uw werknemers mee akkoord moeten gaan 
voordat ze gebruik kunnen maken van het BYOD-concept binnen uw 
organisatie? Kunt u deze voorwaarden op hoofdlijnen beschrijven? 
Ja, zie antwoord op vraag 18, dat is nog in ontwikkeling. Op hoofdlijnen is de 
filosofie dat, ondanks alle technische maatregelen die worden genomen, om 
de veiligheid van data te waarborgen. NN medewerkers moeten altijd 
vertrouwelijk met data om gaan. Met andere woorden: de veiligheid van data 
moet op zowel technische als op niet-technisch vlak worden geregeld. 
 
De gedragscode zal zeker een onderdeel van het van beleid zijn. De huidige 
gedragscode wordt tegen het licht gehouden om te kijken of het nog goed 






Wat gebeurt er wanneer een medewerker niet akkoord gaat met deze 
voorwaarden, maar wel de eigen hardware (met daarop eigen software) wil 
gebruiken voor zakelijke doeleinden? 
Bij geen akkoord mag je niet je eigen hardware gebruiken en krijg je geen 







Welke technische security-maatregelen zorgen binnen uw organisatie, in de 
context van het BYOD-concept voor identificatie, authenticatie en autorisatie 
van de werknemers-eigen hardware op het bedrijfsnetwerk? Kunt u deze 
maatregelen in hoofdlijnen beschrijven? 
 
De mogelijke implementatie ligt nog op de tekentafel. Technisch wordt de 
security bijvoorbeeld geborgd met standaarden voor datatransport zoals VPN 
en bij data-at-rest met document-encryptie. Hiervoor moet je o.a. een 
username en password invoeren. Er zal mogelijk gebruik worden gemaakt 
van een token. Er zal een opbouw in veiligheidsmaatregelen te zien zijn, die 






Hebben deze technische security-maatregelen alleen invloed op de zakelijke 
applicaties, mogelijkheden en (toegang tot) bedrijfsgegevens? Of hebben ze 
ook invloed op het privégebruik, privésoftware (apps) en privégegevens van 
de werknemer? 
De mogelijke implementatie ligt nog op de tekentafel. Het is waarschijnlijk 
dat deze maatregelen geen invloed zullen hebben op het privégebruik en de 
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A-29 privésoftware, tenzij dit op bepaalde punten niet voldoet aan de compliance-
richtlijnen of bedrijfsrisico’s met zich meebrengt. Ik ga ervan uit dat privé en 
zakelijk zeer strikt gescheiden worden, en dus geen tot weinig maatregelen 






Maakt uw organisatie gebruik van Mobile Device Management (MDM) of 
Mobile Application Management (MAM) software om BYOD-hardware, en de 
software (apps) en gegevens daarop, te beveiligen en beheren? Zo Ja, hoe 
effectief is dit? Zo Nee, waarom niet? 
Nog niet, maar dit is voor NN de eerste stap m.b.t. BYOD. MDM geeft meer 
overzicht en controle over de werknemers-eigen apparaten die aangesloten 
willen worden op de NN-infrastructuur en uiteindelijk betere bescherming en 
mitigatie van de gevaren. Technisch is een MDM vrij eenvoudig te 








Is deze Mobile Device Management software in staat om te controleren of 
het besturingssysteem of de firmware van de BYOD-hardware aangepast is 
zodat software en functionaliteit toegevoegd kan worden die oorspronkelijk 
niet door de fabrikant is toegestaan? (Jailbreaken/Rooten) 
 







Volgens recente vakliteratuur kan mobile malware een grote bedreiging 
vormen voor vertrouwelijke bedrijfsgegevens op BYOD-hardware. Zijn uw 
werknemers daarom verplicht om mobile security software te installeren? Zo 
Ja, wie is dan verantwoordelijk voor updates, patches en een optimale 
bescherming? Zo Nee, hoe voorkomt uw organisatie dan dat BYOD-hardware 
besmet raakt met malware en vertrouwelijke bedrijfsgegevens (en privé 
gegevens) daardoor in verkeerde handen vallen? 
De mogelijke implementatie ligt nog op de tekentafel. Door het gesloten 
systeem van iOS zal het voor die gebruikersgroep niet nodig/verplicht zijn 
om beveiligingssoftware op end-point niveau te installeren. Bij Android is dat 
een ander verhaal, want een volledig open systeem. In de toekomst kunnen 
we het via MDM-software verplicht maken en pushen naar de device. In dat 
geval zal de IT-afdeling verantwoordelijk worden voor de updates en 
patches. 
 
Het open karakter kan ook een reden zijn waarom we Android niet in de 
eerste BYOD-ronde meenemen. Tegen die tijd dat Android net zo volwassen 
is als IOS, is het een mooi moment om Android erbij te pakken. Bovendien 
worden bewezen onveilige platformen genegeerd om mensen niet te 







Binnen de context van het BYOD-concept, doet uw organisatie aan Data 
Leakage Protection (DLP)? Denk hierbij aan encryptie van het interne 
geheugen en/of verwisselbare opslag. Zo Ja, omvat dit dan alleen zakelijke 
of ook privé gegevens? Zo Nee, waarom niet? 
Zie antwoord op vraag 9 en 12. Het feit dat de NN bezig is met denken over 
BYOD is voor ons een vorm van DLP. Daarnaast gaat het mogelijk worden 






Welke controle en/of bevoegdheid heeft uw organisatie over de 
(privé)informatie die aanwezig is op de hardware die eigendom is van de 
medewerker? 
Dit is nog niet definitief vastgesteld. Hier is nog geen strakke visie op, op dit 
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A-34 moment. Zal de komende maanden nog verder worden belicht. 
 
We zouden bij BYOD-devices bijvoorbeeld bepaalde bezoek van bepaalde 
sites kunnen blokkeren, zoals goksites. Dit kan belastend zijn voor de NN. Er 






Kunt u beschrijven wanneer, en in welke gevallen uw organisatie deze 
controle en bevoegdheid kan en mag uitoefenen? 
 





Kunnen uw werknemers (privé)informatie op hardware, die ook wordt 
gebruikt voor zakelijke doeleinden, afschermen tegen deze controle of 
bevoegdheden? 
Ook dit is nog niet definitief vastgesteld. Maar het zal mogelijk zijn wanneer 
werknemers hun privé gegevens versleutelen. De NN heeft weinig te zeggen 







Hoe voorkomt u dat (IT)medewerkers van de organisatie software of 
gegevens, die aanwezig zijn op de hardware van de medewerker, zonder 
toestemming kunnen inzien, aanpassen, vergrendelen, kopiëren of 
verwijderen? 
 
Voorkomen kan nog niet, maar alleen bevoegde medewerkers zullen toegang 
hebben tot de MDM software waarmee dit mogelijk wordt. Er zal 
waarschijnlijk wel een procedure komen ter voorkoming van een onbevoegde 






Wanneer, en in welke gevallen, mag een werknemer van uw IT-afdeling 
overgaan tot op afstand wissen of blokkeren van het werknemers-eigen 
apparaat? 
Wanneer een werknemer uit dienst treedt, of in geval van fraude of 
misbruik. Verder bij verlies of diefstal. Ook hier is het BYOD beleid nog in 
ontwikkeling. Bij verlies/diefstal zal er in ieder geval worden over gegaan op 
een selective remote wipe van de corporate gegevens. Een werknemer kan 






Kan er bij op afstand wissen of blokkeren onderscheid gemaakt worden 
tussen software/gegevens behorende bij de organisatie enerzijds of de 
eigenaar van de hardware, anderzijds? 
Ja, wanneer we de MDM-software geïmplementeerd hebben, is dat mogelijk. 






Welk beleid, en welke maatregelen, zijn bij uw organisatie van toepassing 
wanneer een werknemer hardware als verloren of gestolen opgeeft, en waar 
bedrijfsgegevens op staan of toegang daartoe? 
Zie antwoord op vraag 38. Het BYOD beleid is nog in ontwikkeling. Het is te 
verwachten, dat er een remote selective wipe wordt toegepast op corporate 






Zijn er in het verleden spanningsvelden geweest m.b.t. de privacy van uw 
medewerkers als gevolg van uw BYOD-security? 
Niet van toepassing, want BYOD staat nog in de kinderschoenen en wordt 
nog niet officieel toegestaan en breed uitgedragen binnen de NN. 
Deelvraag 2 
Pagina | 179  
 
A-41 Desondanks zijn er nog geen spanningsvelden bekend. 
 
2c. Vragen m.b.t. Deelvraag 3: maatregelen om de privacyproblemen te 
voorkomen 
 




Heeft uw organisatie maatregelen getroffen om inbreuk op de privacy van 
werknemers ten gevolge van de BYOD-security, te voorkomen? 
Het BYOD beleid is nog in ontwikkeling. Dus per definitie nog niet. Er wordt 
wel over nagedacht, o.a. door strikte scheiding tussen privé en zakelijk 
middels een sandbox-omgeving op het BYOD-apparaat. Dat deze strikte 
scheiding blijft, zal ook wel door de ondernemingsraad goed in de gaten 






Zo Nee, kunt u beschrijven en motiveren waarom niet? 





Is uw organisatie in de toekomst wel van plan om deze maatregelen te 
overwegen? 




Zo Ja, kunt u beschrijven en motiveren welke maatregelen dit zijn?  





Zijn de getroffen maatregelen effectief in het oplossen van de 
privacyproblemen van uw medewerkers? 
Zie antwoord op vraag 42. Dit hopen we natuurlijk wel, anders gaat dat 
blijken door toekomstige spanningsvelden of incidenten. Dan zullen er 
vanzelf aanpassingen in het beleid en maatregelen worden doorgevoerd om 




3. Open en afsluitend deel: aspecten en/of aanbevelingen die tijdens het 
interview niet aan bod zijn gekomen. 
 
Vraag nr: Vraag Antwoord op 
VR-45 
A-45 
Zijn er nog aspecten te noemen die niet aan bod zijn gekomen? 
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Interviewverslag 3: Rabobank 
 
1. Algemeen deel met als doel het bepalen van de context. 
 
Vraag nr: Vraag Antwoord op 
VR-1 
A-1 
Hoeveel werknemers telt uw organisatie? 











Hoe groot is de IT-organisatie (aantal medewerkers, aantal servers, aantal te 
beheren applicaties, etc)? 
De gehele IT organisatie telt zo’n 3000 man in totaal, ze bedienen de 60.000 







Is BYOD-reeds geïmplementeerd in uw organisatie? Ja? Sinds wanneer? Nee, 
vanaf wanneer? 
Bij smartphones en tablets wordt BYOD toegestaan. Denk daarbij aan alle 
functionaliteit die via Exchange kan worden ontsloten zoals mail, agenda, 
contacten en taken. Andere activiteiten zijn niet ontsloten. 
Met betrekking tot telewerken kunnen mensen met hun BYOD-apparaat via 
VPN verbinding maken met een virtuele desktop (VDI). Verder hebben we 
Citrix (webinterface) waar BYOD apparaten gebruik van kunnen maken. 
Er zijn zo’n 25.000 smartphones en tablets in gebruik bij heel Rabobank 
Nederland. 17.000 daarvan zijn corporate eigendom, 7.500 is bezit van de 
werknemer zelf. 
Externe medewerkers krijgen alleen een VDI account en hebben zelf vaak al 
een eigen device. (You must Bring Your Own Device, YBYOD). 
In februari 2011 zijn tablets en smartphones professioneler door de 
Rabobank aangepakt. We zijn in 2 jaar van 2000 naar 25.000 connected 
devices gegaan. In februari 2011 is allereerst Choose Your Own Device 
(CYOD) uitgeprobeerd waarbij werknemers uit 12 verschillende modellen 
apparaten konden kiezen. Nu is het alleen nog maar de iPhone, Samsung 
Galaxy SIII of de iPad. 
We zijn nu bezig met Mobile Device Management (MDM) software om meer 
grip te krijgen en andere functionaliteiten dan mail en de agenda te kunnen 
ontsluiten. 
Het gesloten ecosysteem zoals iOS is krachtig en bovendien gewenst. 
Android blijkt lastig tot niet te managen. Een les die we al hebben geleerd, is 





Hoeveel medewerkers binnen uw organisatie komen in aanmerking voor 
BYOD of hoeveel maken er daadwerkelijk gebruik van? Is er een bepaalde 
mate van zelfredzaamheid waar medewerkers aan moeten voldoen willen ze 
in aanmerking kunnen komen voor BYOD? 
Zie vorige vraag. Iedereen mag zijn eigen spullen meenemen en aansluiten, 
zolang het apparaat maar aan het EAS (Exchange Active Sync) beleid 
Context 
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A-5 voldoet. Dat wil zeggen een pincode en device encryptie moet ondersteunen.  
Zelfredzaamheid: in het begin was het alleen voor nerd, alleen met ICT 
achtergrond kon je het aan de praat krijgen. De handleiding was dan ook 
door nerds geschreven. Nu nis er een nieuwe handleiding, die is interactief 
en met plaatjes. Gemaakt door niet-techneuten en daardoor kan nu iedereen 
zijn eigen apparaat (draadloos) verbinden. BYOD is bij de Rabobank ook 
“zoek het zelf maar uit”, er wordt alleen ondersteuning geboden aan 
bepaalde eigen gekozen apparaten. 
VR-6 
A-6 
Wat is uw functie in de organisatie? 





Bent u betrokken geweest bij de totstandkoming van het BYOD-beleid, en 
wat was uw rol daarin? 
Ja, het was onze taak om het beleid te formeren en te vertalen naar een 
implementatieontwerp. Daarnaast was het onze taak om technische, en 
procedurele maatregelen, verder af te dwingen en dit te rapporteren. Het 






Bent u goed op de hoogte van de inhoud van de BYOD-security, op zowel 
strategisch (beleid) als tactisch (maatregelen) niveau? 
Ja, ik ben goed op de hoogte van het beleid (strategisch) en technische 
maatregelen. BYOD (en CYOD) behoort bij de Top-3 van prioriteiten bij de 





Wat was de belangrijkste motivatie om BYOD-te implementeren? 
Implementatie van BYOD is nooit een welbewuste keuze geweest. Mensen 
brachten hun eigen apparaten al mee, iPhones etc. De Rabobank heeft het 
nooit tegengehouden. BYOD was dus niet echt een keus, het gebeurde 
gewoon en de organisatie moest mee met deze trend. 
 
Productiviteit is nooit een motivatie geweest, ik denk dat dit dan ook niet 
gekoppeld is aan puur BYOD. Productieverhoging is meer gekoppeld aan 
mobiliteit, zoals smartphones en tablets in het algemeen. 
 
Ik ben van mening dat BYOD alweer van vorig jaar is, we hebben het nu 
eerder over managed devices. De Rabobank geeft dan toch een apparaat, 
maar je mag daar dan ook weer privé dingen op doen tot op zekere hoogte. 
BYOD is namelijk niet meer houdbaar naarmate we meer functionaliteit 
ontsluiten. Er ontstaat dan teveel wildgroei, zoals alle versies van het 
besturingssysteem Android en alle soorten telefoons waar dat dan op draait. 
BYOD is dus in mijn optiek van last year. Het is nu Choose (niet Your Own 




2a. Vragen m.b.t. Deelvraag 1: de totstandkoming en inhoud van de 
BYOD-security, en geïmplementeerde security-maatregelen 
 
Vraag nr: Vraag Antwoord op 
VR-10 
 
Welke definitie wordt binnen uw organisatie gehanteerd voor het BYOD-
concept? 
Medewerkers in staat stellen om zelf aangeschafte apparatuur te kunnen 
koppelen aan zakelijke apparatuur die de Rabobank ter beschikking stelt. De 
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A-10 Rabobank geeft dan de beschikking over functionaliteit, maar niet alle. Met 
BYOD heb je bij de Rabobank minder mogelijkheden (functionaliteit) dan 
C(YOD). Denk aan het koppelen aan de zakelijke infrastructuur of toegang 
tot specifieke vertrouwelijke gegevens. 
 
M.b.t. eigenaarschap is de data op BYOD devices eigendom van de 
Rabobank, ook alle maatregelen die noodzakelijk zijn om de data en 
integriteit te waarborgen zijn daarmee ook toegestaan voor de Rabobank. Er 
zit dus ook een risico aan, BYOD is niet alleen maar leuk. Het wordt 
toegestaan, maar werknemers moeten niet zeuren als er een remote wipe 






Om welke reden heeft uw organisatie overwogen om het BYOD-concept te 
onderzoeken en mogelijk te implementeren? 
Het was er al, het kwam de organisatie binnen en was onvermijdelijk om 






Heeft u, of uw organisatie onderzoek gedaan naar de voor- en nadelen van 
BYOD voorafgaand aan de implementatie ervan? Welke voor- en nadelen 
kwamen naar voren a.d.h.v. dit vooronderzoek? 
 
Nee. Het fenomeen was er, ter plekke ondervonden we de beveiligings-
risico’s. In de twee de golf van de visie op mobiliteit, wordt beveiliging pas 
echt meegenomen. 
 
Hou er rekening mee dat functionaliteit de “launching customer” is, daarna 
gaan mensen zich zorgen maken over hoe veilig het is. Dit kan ook niet 
anders, je moet met iets beginnen van uit opportunistisch perspectief. 
Anders zie je alleen de beren op de weg. Eerst komen de voordelen, dan pas 
de nadelen. 
 
BYOD heeft hoogste waarschijnlijk voor een moment gezorgd dat er 
gevoelige info is kwijtgeraakt. Daar ben ik vrij zeker van. Google Translate 
wordt veel gebruikt, maar alles wordt opgeslagen wat je daardoor laat 
vertalen. Soms zijn complete beleidsnotities daar doorheen gehaald. Ergens 
blijft dat dus opgeslagen. En de iCloud dienst van Apple, daar staan 
waarschijnlijk ook veel bedrijfsdocumenten van de Rabobank in. 
 
Stukje bij beetje worden de gaten gedicht. Daarmee ga je functionaliteit 
beperken, en dat doet zeer. We beginnen dan met procedures, zoals 
uitzetten van de iCloud dienst. Nu kan dat nog niet technisch worden 
afgedwongen. Begin 2013 wordt Mobile  Device Management (MDM) 
software uitgerold, dan kunnen we o.a. de iCloud optie zelf uitzetten. Het 







Hoe heeft uw organisatie, voorafgaand aan de daadwerkelijke acceptatie en 
implementatie van het BYOD-concept, geanticipeerd op mogelijke extra 
risico’s en m.b.t. de informatiebeveiliging? 
 
Nee, dit hebben we on the flight gedaan, learn as we go. En we komen nog 
steeds dingen tegen. We proberen verstandige keuze te maken tussen 
functionaliteit enerzijds en risico’s anderzijds. Alle nieuwe technologie gaat 






Er is nog weinig wetenschappelijke kennis m.b.t. BYOD en de effecten 
daarvan op organisaties, informatiebeveiliging en werknemers. Op basis 
waarvan heeft u invulling gegeven aan uw huidige BYOD-security? 
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A-14 Gut feeling, eer en geweten. Er waren geen best practices, dus niet naar 
gekeken. Het is ook een kwestie van geluk, zoals met Dropbox. Daar is nog 
nooit iets echt verkeerd gegaan. Dropbox wordt al veel gebruikt, maar dat is 
pas onlangs geformaliseerd. Bij Dropbox was de behoefte aan functionaliteit 
groter dan het risico van verlies van informatie/data. Functionaliteit is er 
altijd eerder dan beveiligde functionaliteit. Dus tot nu toe is het goed 
gegaan. En als je veel IT-werknemers in huis hebt, met veel kennis, dan  





Welke afdelingen en medewerkers zijn betrokken geweest bij de 
implementatie van het BYOD-concept en de informatiebeveiliging daar 
omheen? 
Bij het tot stand komen van BYOD niemand. Het was er gewoon. Toch is 
geprobeerd om met basale techniek af te dwingen, zoals de pincode met 
Exchange ActiveSync. 
 
Met de afdeling Juridische Zaken is addendum geprobeerd te maken bij het 
normenkader, de algemene werkvoorwaarden. Denk aan dat werknemers 
zich netjes moeten gedragen, een soort fair use policy. De addendum m.b.t. 
BYOD hield daarbij in dat BYOD-gebruikers netjes en verstandig om moesten 
gaan met de gegevens van de Rabobank. 
 
Bij de tweede golf van BYOD komt de Legal-afdeling kijken, evenals security-







Kunt u gedetailleerd beschrijven hoe dat proces, de totstandkoming van de 
BYOD-implementatie en de informatiebeveiliging daaromheen, tot stand is 
gekomen binnen uw organisatie? 
Werknemers namen steeds meer hun eigen spullen mee, de Rabobank 
moest daar mee omgaan. Het is low level gegroeid. Daarbij groeide ook het 
besef van de risico’s. Er is besloten om, na enig doordenken, BYOD niet 
meer te ondersteunen en meer naar CYOD te gaan. We willen de verleiding 
wegnemen voor werknemers om eigen spullen mee te nemen. Dit doen we 
door CYOD aan te bieden, het aantrekkelijk te maken door de allernieuwste 
smartphones en tablets aan te bieden. 
 
Lokale managers bepalen het device-beleid zelf. Die managers nemen vaak 
zelf een dure iPhone, en de werknemers krijgen goedkope telefoons. Ook om 
kosten te besparen. Werknemers willen dat niet en kiezen hun eigen 
telefoon, maar gebruiken vervolgens de Rabobank simkaart. 
 
Dat werkt dus niet en daarom heeft de Rabobank besloten om alleen nog 
maar high-end toestellen aan te bieden aan haar werknemers. Daarbij 
kunnen ze alleen kiezen tussen zwart of wit. Elk jaar gaat de Rabobank mee 
met de nieuwste iPhones. Dit omdat de vraag er vanzelf is of omdat 






Hoe wijkt de informatiebeveiliging m.b.t. de implementatie van het BYOD-
concept binnen uw organisatie af van die bij mobiele apparaten die geen 
eigendom zijn van de werknemers, maar uw IT-afdeling? 
Dat is absoluut principieel een andere tak van sport, en dus niet op dezelfde 
manier aan te pakken. Dat is te eenvoudig en naïef gedacht. Vooral juridisch 
is het een ander verhaal. Wezenlijk anders. Alles wat je verstrekt namens de 
werkgever, daar heb je alle rechten om te eisen wat je daarmee wil. Je komt 
in een veel complexer, grijzer gebied terecht als mensen het zelf meenemen 
en daar ook rechten op hebben. 
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security-beleid dat binnen uw organisatie wordt gehanteerd m.b.t. BYOD? 
We staan gebruik van BYOD-devices altijd toe, we verbieden het niet. Wel 
bieden we bij BYOD beperkte functionaliteit aan, zoals mail en de 
agendafunctie. Bij managed (CYOD) devices ontsluiten we meer 
functionaliteit. 
 
We willen werknemers verleiden niet aan BYOD te doen door telkens nieuwe 
modellen aan te bieden. Maar lokaal management (financieel 
verantwoordelijk) bepaalt uiteindelijk daarover. 
 
Het beleid is dat er een pincode op het apparaat moet komen, wanneer 
mogelijk versleuteling. Bij de eerste keer koppelen moet vanuit een 
Rabobank account, en op een Rabobank locatie goedkeuring worden 
gegeven. Daarna worden zaken, zoals versleuteling, automatisch geregeld 




Hoe effectief is dit security-beleid? 
Best wel effectief, er zijn wel wat uitzonderingen. Denk aan een aantal 
instellingen zoals versleuteling van externe media (sd-kaartjes) in Android 
apparaten. Dat kan kennelijk niet altijd aangezet worden. Het technisch 
protocol vraagt aan het betreffende Android toestel of versleuteling wordt 
ondersteund. Somme modellen van fabrikant HTC liegen daarover. Ze 
koppelen terug dat versleuteling wel degelijk wordt ondersteund, maar blijkt 
dan toch niet het geval te zijn. Dat is lastig en inherent aan low/mid-end 
producten. 
 
Het Exchange ActiveSync protocol biedt een twintigtal instellingen die je kunt 
afdwingen. Denk aan Wifi aan/uit, Bluetooth aan/uit etc. De Rabobank 
gebruikt daar maar een paar van en doet het niet om werknemers te pesten. 






Wordt in dit security-beleid ook voorgeschreven dat bepaalde software 
(apps) wel/niet gebruikt mag worden? 
Ja, in het nieuwe security-beleid per begin 2013 geldt dat als je een eigen 
apparaat wil koppelen aan bijvoorbeeld Sharepoint, dan moet je in een 
managed schil werken. Daarin wordt afgedwongen welke software of app wel 
of niet gebruikt mag worden. Enterprise apps komen niet via de reguliere 
app-store, maar via de Rabobank Enterprise app-store. 
 
BYOD is beperkt, maar bij CYOD is het van bedrijf en mag je eigenlijk geen 
spelletjes spelen. De kracht van dit soort apparaten is juist dat privé en 
zakelijk, ook op CYOD, op datzelfde apparaat kan. Een CYOD tablet mag ook 
thuis voor privé worden gebruikt, daardoor gaan mensen ook thuis en in 
eigen tijd zakelijke dingen doen. Geeft niet, je bent er continue mee aan het 
spelen. Is niet erg. Het mooie is juist dat je op 1 apparaat van Angry Birds 
naar je zakelijke mail kan schakelen, en dat vinden wij prima. 
 
Bepaalde apps zullen niet worden toegestaan, maar in eerste beleidsvorm zal 
daar niet op gecontroleerd worden. Er wordt eerder op jailbreaks 
gecontroleerd. Apple heeft al een heel goed proces w.b.t. apps. Bij Android 
apparaten is dat wel anders. We zullen dan met blacklists gaan werken. Alles 






Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, van de 
(technische) security-maatregelen die binnen uw organisatie zijn 
geïmplementeerd m.b.t. BYOD? 
 Pincode: ongeoorloofde toegang voorkomen. na 4 keer foute pincode 
automatische wipe. 
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  Device encryptie: bij verlies en diefstal ongeoorloofde toegang 
voorkomen 
  Remote wipe: gevoelige gegevens uit handen van iemand anders 
houden, apparaat onbruikbaar maken. 
  Afdwingen hoeveel mail en hoe lang (retentie) mail wordt bewaard 
op lokaal apparaat. Namelijk 200 mailtjes en 2 weken. Is hooguit 
mitigerend. Hoeft maar 1 verkeerde bij te zitten voor een ernstig 
incident. Is ook gedacht om bijlages niet toe te staan, maar dat was 
niet effectief genoeg. Functionaliteit laten winnen. Bijlagen is 




Hoe effectief zijn deze security-maatregelen? 
Deze security-maatregelen bieden zeker een drempel, maar er is omheen te 






Kan met deze security-maatregelen ook worden afgedwongen welke 
software (apps) wel/niet gebruikt kan worden door ze op afstand te 
verwijderen of blokkeren? 
Nee, nu nog niet, wel met MDM. Dan kunnen apps geblokkeerd of verwijderd 
worden. Nu nog niet met EAS. EAS is dan ook een paardenmiddel en erg 





Stelt uw organisatie ook zelf software (apps) beschikbaar? 
Ja, via de interne Rabobank Enterprise app-store. Denk aan 
factuurgoedkeuring-apps. Is voor een specifieke groep werknemers met de 
juist autorisatie en authenticatie te downloaden. 
 
In deze interne app-store staan, na invoeren van een username/password, 
de apps van de Rabobank. Het zijn slechts een paar apps, alleen de 
belangrijkste. Updates worden ook via deze Enterprise apps-store geregeld. 
Updates worden gepushed, via MDM vanaf begin 2013. 
 
Ook het upgraden van de iOS versie zal via deze Enterprise app-store 
verlopen. De Rabobank bepaalt dan welke versie van het besturingssysteem 
(firmware) wel/niet mag worden geïnstalleerd, en per wanneer. Zo is er 






Welke aanpassingen aan het security-beleid en technische security-
maatregelen in het kader van BYOD zou u bij een volgende herziening willen 
doorvoeren? En waarom?  
BYOD wordt CYOD. 
 
Bij volgende ronde, de derde wave: 
 
1. Veel meer app-delivery, modulair HTML 5 ter beschikking gestelde 
software. Meer en meer business functionaliteit, via de Enterprise app-
store ter beschikking stellen aan mobiele apparaten. 
2. Er moet duidelijk worden wat nou het de facto mobiele apparaat gaat 
worden voor Rabobank werknemers. Wat is nou het ultieme apparaat? 
3. Ondersteuning van accessoires ter verbreding van het aantal 
mogelijkheden en functionaliteiten van het mobiele apparaat. Denk aan 
extern toetsenbord bij een iPad en via NFC koppelen aan een beamer. 
4. MDM, meer en meer managed.  
5. Meer en meer content driven, het gaat allemaal om data, data en nog 
meer data.  
6. Bescherming van data, niet pesten van gebruikers.  
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7. DLP, data leakage prevention 
8. Classificatie van data, zoals een mail-infrastructuur die waarborgt dat 
bepaalde type gegeven niet naar buiten mogen komen. Exchange 2013 
is zo in te stellen dat mailtjes met bepaalde data nooit naar buiten 
mogen, zoals waar social securitynumbers in staan. 
9. Data is van belang, de rest is bijzaak. 
 
2b. Vragen m.b.t. Deelvraag 2: privacyproblemen van medewerkers door 
de gekozen BYOD-security 
 




Zijn er voorwaarden waar uw werknemers mee akkoord moeten gaan 
voordat ze gebruik kunnen maken van het BYOD-concept binnen uw 
organisatie? Kunt u deze voorwaarden op hoofdlijnen beschrijven? 
Ja, die staan in het addendum op de algemene werkvoorwaarden. 
Belangrijkste daarvan is de remote wipe. Als de Rabobank denkt dat er een 
gevaar is, dan kunnen we altijd en zonder goedkeuring een remote wipe 
uitvoeren. De Rabobank hoeft dan niets aan te tonen. De Rabobank heeft het 
recht voor om ten alle tijden deze wipe uit te voeren. 
 
Dat weten medewerkers niet, wat dat dan exact inhoudt. Maar ze moeten er  
wel akkoord mee gaan. “It would never hold up in court”. Dit valt dan ook 
onder redelijkheid en billijkheid van het arbeidsrecht. Bovendien maakt men 
zich er niet zo druk om. Nieuwe werknemers krijgen deze addendum 
expliciet te zien, oudere werknemers zijn zich hier niet bewust van. 
 
Er is geen case bekend waarbij iemand protesteerde hiertegen. Wellicht is 
het ooit wel voorgekomen, maar in de lagere delen van de organisatie 
gemanaged. Het is nooit tot mijn niveau geëscaleerd. Maar het moet haast 






Wat gebeurt er wanneer een medewerker niet akkoord gaat met deze 
voorwaarden, maar wel de eigen hardware (met daarop eigen software) wil 
gebruiken voor zakelijke doeleinden? 







Welke technische security-maatregelen zorgen binnen uw organisatie, in de 
context van het BYOD-concept voor identificatie, authenticatie en autorisatie 
van de werknemers-eigen hardware op het bedrijfsnetwerk? Kunt u deze 
maatregelen in hoofdlijnen beschrijven? 
 







Hebben deze technische security-maatregelen alleen invloed op de zakelijke 
applicaties, mogelijkheden en (toegang tot) bedrijfsgegevens? Of hebben ze 
ook invloed op het privégebruik, privésoftware (apps) en privégegevens van 
de werknemer? 
Geen onderscheid. Maximaal 5 apparaten koppelen met username/password. 
De 4-cijferige pincode geldt ook voor privé gebruik en buiten werktijden. 
Versleuteling willen we wel, via MDM-software, afdwingen op alleen het 
zakelijke deel. De mailretentie, zie antwoord 21, geldt bovendien alleen voor 
de Rabobank mailaccount. 
 
Deelvraag 2 
VR-30 Maakt uw organisatie gebruik van Mobile Device Management (MDM) of 
Mobile Application Management (MAM) software om BYOD-hardware, en de 
software (apps) en gegevens daarop, te beveiligen en beheren? Zo Ja, hoe 
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effectief is dit? Zo Nee, waarom niet? 
Op moment van dit interview nog niet, begin 2013 gaan we dat wel doen. 
Dat geldt voor zowel MDM als Mobile Application Management (MAM). Ik 
verwacht dat MDM zeer effectief is en 80 – 90% van alle gevaren en risico’s 
kan mitigeren of voorkomen. Denk aan het onderscheppen/blokkeren van 






Is deze Mobile Device Management software in staat om te controleren of 
het besturingssysteem of de firmware van de BYOD-hardware aangepast is 
zodat software en functionaliteit toegevoegd kan worden die oorspronkelijk 
niet door de fabrikant is toegestaan? (Jailbreaken/Rooten) 
Ik verwacht dat dit bij eerste implementatie van de MDM software technisch 
mogelijk is, maar nog vrij eenvoudig. Er zal nog geen actieve scanning 
hierop zijn. Een verder implementatie kan bijvoorbeeld automatisch, en op 
gezette tijden, alle gekoppelde mobiele apparaten kunnen controleren op 
een goede versie van het besturingssysteem of de firmware. 
 
Bovendien biedt een vroege implementatie van MDM nog geen 
virusscanning. Dat is nog niet heel volwassen op deze platformen. Is meer 
iets voor een 3e of 4e versie van een MDM implementatie, tenzij dit niet 
teveel performance problemen oplevert natuurlijk. Overigens is dit zelfs bij 
CYOD een probleem. 
 
Patches en update worden gepushed vanaf de MDM. Lijkt dan op een 
Blackberry server. Het wordt weer wat meer een managed-device, maar met 
de hoop op voldoende privé mogelijkheden. 
 
MDM- software heeft overigens een relatief snelle lifecycle. Om de 3 
maanden is er wel een nieuwe versie. De ontwikkelaars proberen op 
functioneel vlak meer en beter hun domein te bedienen. Meer mogelijkheden 
dus, Bovendien zie je bij elke nieuwe versie meer security, meer policies, 








Volgens recente vakliteratuur kan mobile malware een grote bedreiging 
vormen voor vertrouwelijke bedrijfsgegevens op BYOD-hardware. Zijn uw 
werknemers daarom verplicht om mobile security software te installeren? Zo 
Ja, wie is dan verantwoordelijk voor updates, patches en een optimale 
bescherming? Zo Nee, hoe voorkomt uw organisatie dan dat BYOD-hardware 
besmet raakt met malware en vertrouwelijke bedrijfsgegevens (en privé 
gegevens) daardoor in verkeerde handen vallen? 







Binnen de context van het BYOD-concept, doet uw organisatie aan Data 
Leakage Protection (DLP)? Denk hierbij aan encryptie van het interne 
geheugen en/of verwisselbare opslag. Zo Ja, omvat dit dan alleen zakelijke 
of ook privé gegevens? Zo Nee, waarom niet? 
Ja, daar doen wij aan. Zit ook in de MDM software die we begin 2013 gaan 
implementeren. Zie vraag 31. We gaan ook secure kanalen afdwingen, zoals 
HTTPS verbindingen. Bij verwisselbare opslag wordt gecheckt of het SD-
kaartje ook versleuteld is. Beter nog, alleen bij het zakelijke deel wordt 






Welke controle en/of bevoegdheid heeft uw organisatie over de 
(privé)informatie die aanwezig is op de hardware die eigendom is van de 
medewerker? 
De bevoegdheid om het weg te gooien. Het is nu alles of niet, een 
paardenmiddel. Met de komst van MDM-software zal dat in de loop der tijd 
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Kunt u beschrijven wanneer, en in welke gevallen uw organisatie deze 
controle kan en mag uitvoeren.? 
In alle gevallen waarbij de Rabobank denkt dat het nodig is. Denk aan 
diefstal, verlies of ontslag van boze werknemer. Dit is expres niet 
gedetailleerd geclassificeerd omdat je er dan altijd wel een vergeet. In de 





Kunnen uw werknemers (privé)informatie op hardware, die ook wordt 
gebruikt voor zakelijke doeleinden, afschermen tegen deze controle of 
bevoegdheden? 
Ja, de remote wipe heeft altijd een (factory reset) instructie nodig. Die wordt 
via Internet verstuurd. Als het apparaat in kwestie nooit een verbinding 
maakt daarmee, ontvangt hij deze instructie dus ook niet en wordt het 
apparaat dus niet gewiped. 
 
Via MDM is er de mogelijkheid om automatisch een remote wipe uit te 
voeren na een bepaalde tijd waarin geen contact meer is gezocht met de 
Rabobank infrastructuur. Die mogelijkheid zal voorlopig niet worden gebruik, 







Hoe voorkomt u dat (IT)medewerkers van de organisatie software of 
gegevens, die aanwezig zijn op de hardware van de medewerker, zonder 
toestemming kunnen inzien, aanpassen, vergrendelen, kopiëren of 
verwijderen? 
 
Dat kan niet worden voorkomen, zou iets als een 4-ogen principe voor nodig 
zijn. Het kan achteraf wel worden getraceerd, wie dat gedaan heeft. Alles 
wordt namelijk gelegd. Dan heeft die medewerker wat uit te leggen. ICT-
werknemers moeten ieder jaar opnieuw tekenen voor hoge bevoegdheden. 
 
Bij financiële transacties geldt overigens wel het 4-ogen principe. 
 






Wanneer, en in welke gevallen, mag een werknemer van uw IT-afdeling 
overgaan tot op afstand wissen of blokkeren van het werknemers-eigen 
apparaat? 





Kan er bij op afstand wissen of blokkeren onderscheid gemaakt worden 
tussen software/gegevens behorende bij de organisatie enerzijds of de 
eigenaar van de hardware, anderzijds? 
Nu nog niet, bij implementatie van MDM wel. Onbekend of dat bij de nieuwe 
situatie begin 2013 selective of complete wipe is. Het komt er dus wel aan. 
Zelfs bij CYOD, is het toch lullig als persoonlijke foto’s worden gewiped. 






Welk beleid, en welke maatregelen, zijn bij uw organisatie van toepassing 
wanneer een werknemer hardware als verloren of gestolen opgeeft, en waar 
bedrijfsgegevens op staan of toegang daartoe? 
Werknemer neemt contact op met de servicedesk en geeft aan wat er aan de 
hand is. Er wordt geauthentiseerd of de medewerker is wie hij/zij zegt te 
zijn. Dan wordt er een remote wipe instructie klaargezet. Bij de eerste 
verbinding met het apparaat in kwestie wordt die uitgevoerd. Apparaat wordt 
bovendien verwijderd uit lijst met goedgekeurde apparaten voor toegang tot 
Deelvraag 2 
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mail etc. Wanneer het apparaat geen contact maakt met Internet, wordt de 





Zijn er in het verleden spanningsvelden geweest m.b.t. de privacy van uw 
medewerkers als gevolg van uw BYOD-security? 
 




2c. Vragen m.b.t. Deelvraag 3: maatregelen om de privacyproblemen te 
voorkomen 
 




Heeft uw organisatie maatregelen getroffen om inbreuk op de privacy van 
werknemers ten gevolge van de BYOD-security, te voorkomen? 
Ja, via de MDM-software die begin 2013 wordt uitgerold. We gaan proberen 
om selectiever te wipen. Niet de privé gegevens, maar alleen het zakelijke 
deel. Nu is dat technisch nog niet mogelijk. Bovendien heeft het geen 
prioriteit want er zijn nog geen privacy gerelateerde incidenten geweest. 
 
Pas bij een eerste escalatie (iemand van raad van bestuur bijvoorbeeld) 
wordt het een prioriteit  Zou een trigger kunnen zijn. Nog geen aanleiding 
nu dus. 
 
Als er toch geen grote escalatie plaats gaat vinden, dan gaan we via MDM-
software toch een scheidslijn tussen privé en zakelijk aanbrengen, omdat we 
dat netjes vinden. Daarmee erkennen we als Rabobank ook dat het apparaat 





Zo Nee, kunt u beschrijven en motiveren waarom niet? 






Is uw organisatie in de toekomst wel van plan om deze maatregelen te 
overwegen? 





Zo Ja, kunt u beschrijven en motiveren welke maatregelen dit zijn?  






Zijn de getroffen maatregelen effectief in het oplossen van de 
privacyproblemen van uw medewerkers? 
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3. Open en afsluitend deel: aspecten en/of aanbevelingen die tijdens het 
interview niet aan bod zijn gekomen. 
 
Vraag nr: Vraag Antwoord op 
VR-45 
A-45 
Zijn er nog aspecten te noemen die niet aan bod zijn gekomen? 




Zijn er nog aanbevelingen te noemen die niet aan bod zijn gekomen? 
Wellicht meer richting CYOD denken. Het is mijn overtuiging dat een 
tijdelijke trend is. Die trend heeft geholpen om platformen te lanceren die 
er anders niet geweest zouden zijn. Het is een tijdelijke sensatie. 
 
Waar je niet naar gevraagd hebt, is een tussenvariant. Denk aan 
werknemers een budget geven waar ze zelf een specifiek apparaat van 
mogen kopen. Daar zijn organisaties ook mee bezig. 
 
En een wijze les die geleerd is bij de Rabobank, is om werknemers geen 
rommel te geven als er beter is. De aanschafprijs is namelijk maar een 
deel van de totale kosten. 
Overig 
 
Interviewverslag 4: Kaseya 
 
1. Algemeen deel met als doel het bepalen van de context. 
 
Vraag nr: Vraag Antwoord op 
VR-1 
A-1 
Hoeveel werknemers telt uw organisatie? 






In welke sector opereert uw organisatie? 







Hoe groot is de IT-organisatie (aantal medewerkers, aantal servers, aantal te 
beheren applicaties, etc)? 
Servers: enkele honderden, voor intern gebruik 6 servers. Veel test- en 
ontwikkelservers. 
 
Applicaties: verschilt per afdeling, stuk of 15 - 20 
 
IT-beheerders: 3, echter veel medewerkers zijn IT-experts en nemen dus 






Is BYOD-reeds geïmplementeerd in uw organisatie? Ja? Sinds wanneer? Nee, 
vanaf wanneer? 
Ja. Het idee achter BYOD zit heel diep geworteld in deze organisatie. Kaseya 
is dan ook begonnen als een “cowboyclub” in de VS zo’n 10 jaar geleden. De 
organisatie is snel gegroeid, en de BYOD mentaliteit is zo gebleven. Onze 
mensen komen snel en veel met nieuwe technologie in aanraking. Onze CEO 
bijvoorbeeld, had als een van de eerste een iPhone. Het zit heel diep in 
Kaseya geworteld dat iedereen zijn eigen device meeneemt en gebruikt. 
 
Context 
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Veel gebruikte software en applicaties binnen Kaseya zijn dan ook ingericht 
daarop, ze zijn platformonafhankelijk. Denk aan Google Apps en 
Salesforce.com. De data is daarbij gecentraliseerd. Je zou kunnen zeggen 
dat BYOD binnen Kaseya in een “unmanaged”-fase zit, de data is echter wel 
goed gemanaged. 
 
Je mag natuurlijk ook kiezen voor een laptop van de zaak. De organisatie 
geeft mensen high-end laptops mee. We zien dat mensen daar dan ook 
gebruik van maken, maar daarnaast ook gewoon hun eigen devices 






Hoeveel medewerkers binnen uw organisatie komen in aanmerking voor 
BYOD of hoeveel maken er daadwerkelijk gebruik van? Is er een bepaalde 
mate van zelfredzaamheid waar medewerkers aan moeten voldoen willen ze 
in aanmerking kunnen komen voor BYOD? 
Iedereen gebruik wel zijn eigen devices. Iedereen heeft een smartphone. 
Werknemers krijgen vergoeding voor mobiele telefonie, maar werknemers 
hebben dan wel een eigen toestel. Werknemers werken vanaf waar ze zijn, 
er zitten ook werknemers bij die alleen maar thuiswerken. 
 
Er geldt dat medewerkers helemaal verantwoordelijk zijn voor hun eigen 
apparaat, en de corporate data die daarop staan. Het maakt niet uit welk 
besturingssysteem ze gebruiken. Google Apps en SalesForce.com zijn cloud 





Wat is uw functie in de organisatie? 
Technisch directeur voor EMEA 
 
Bij grote projecten in het buitenland ben ik ook vaak aanwezig. 
Verder ben ik het aanspreekpunt vanuit de IT-afdeling. Ik doe ook aan 
begeleiding van seminars en implementatieprojecten. Ben daarnaast het 






Bent u betrokken geweest bij de totstandkoming van het BYOD-beleid, en 
wat was uw rol daarin? 
Ben betrokken geweest vanaf begin bij nieuwe systemen en hoe die ingericht 
moeten gaan worden. Het is echter een bewuste keuze geweest om 
werknemers vrijheid te geven qua device selectie. 
 
Er zijn geen officiële richtlijnen m.b.t. BYOD. We handelen conform de 
normale richtlijnen m.b.t. computergebruik, de algemene 
arbeidsvoorwaarden. Denk aan dat werknemers systemen niet mogen 
misbruiken, goed om moeten gaan met gevoelige gegevens etc. Die 
voorwaarden gelden net zo goed voor BYOD. 
 
De algemene richtlijnen moeten in de toekomst aangepast gaan worden, dat 
lijkt mij onvermijdelijk. Dat zal gebeuren wanneer er een security-incident 
zal zijn, een slechte case. 
 
In de richtlijnen komen waarschijnlijk ook nog specifieke BYOD zaken, de 






Bent u goed op de hoogte van de inhoud van de BYOD-security, op zowel 
strategisch (beleid) als tactisch (maatregelen) niveau? 
Ja, ben goed van op de hoogte. Ook omdat BYOD veel raakvlakken heeft 
met wat Kaseya voor softwareproducten naar haar eigen klanten levert. Ben 
dus ook vanuit de achtergrond geïnteresseerd en goed op de hoogte. Ik weet 
goed wat mogelijk is en wat de beperkingen van oplossingen in de markt 
zijn. 
Context 
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Er heerst binnen Kaseya wel het idee dat de risico’s van BYOD wel 
meevallen. Als mensen kwaadwillen, kan dat ook op andere manieren, buiten 
het BYOD-concept om. Er is wel eens eerder een lijst met klantgegevens op 
straat gekomen. Het zou vervelend zijn wanneer bijvoorbeeld 
omzetgegevens op straat zouden komen, bijvoorbeeld via een verloren 
telefoon. 
 
Er is niets te verbergen door Kaseya dat wanneer het op straat zou komen te 
liggen, de schade enorm is. We proberen goede technologie te maken en op 
dit manier dominant op de markt te zijn. Worst case zou de softwarecode 
van producten zijn. Die beschermen we wel zo goed als mogelijk. Als die 
uitlekt, via een BYOD device. Dan nog steeds, als concurrent de code zou 
hebben, is het leed nog steeds te overzien. Het wordt al snel duidelijk dat 
iemand anders Kaseya-code heeft, dan volgt een rechtszaak. Ook al zouden 
anderen die code kopiëren, dan is dat niet wat een product succesvol maakt, 
dat zijn namelijk de randvoorwaarden. Voor externe klanten zou dat wel 
vervelend kunnen zijn. 
 
Er zijn geen strenge richtlijn m.b.t. informatiebeveiliging. Kaseya is een heel 
transparant bedrijf dat niet veel te verbergen heeft, maar wel de source code 





Wat was de belangrijkste motivatie om BYOD-te implementeren? 
De mensen in deze organisatie hebben een duidelijke voorkeur voor nieuwe 
technologie. Als je dat als organisatie gaat proberen bij te benen, en te 
leveren, blijf je bezig. Het leek ons beter om werknemers zelf te laten 
beslissen, en de kosten te vergoeden. 
 
Het is een hele platte organisatie, weinig overhead. Mensen hebben een hele 
duidelijke rol. Iedereen runt zijn eigen kleine winkeltje. Iedereen regelt 
dingen zelf, geen zin om mensen daarvoor aan te nemen. 
 
De belangrijkste motivatie was dus efficiëntie. We willen geen organisatie 




2a. Vragen m.b.t. Deelvraag 1: de totstandkoming en inhoud van de 
BYOD-security, en geïmplementeerde security-maatregelen 
 




Welke definitie wordt binnen uw organisatie gehanteerd voor het BYOD-
concept? 
Werken met je eigen apparatuur. Werk kunnen doen a.d.h.v. devices die in 





Om welke reden heeft uw organisatie overwogen om het BYOD-concept te 
onderzoeken en mogelijk te implementeren? 
Efficiëntie 
 
BYOD is niet ingevoerd binnen Kaseya, het is gegroeid. Het was er eigenlijk 
altijd al. In 2003 was de term “BYOD” er nog niet, maar mensen binnen 
Kaseya hadden toen al hun eigen devices mee voor zakelijke doeleinden. 
 
Deelvraag 1 
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BYOD voorafgaand aan de implementatie ervan? Welke voor- en nadelen 
kwamen naar voren a.d.h.v. dit vooronderzoek? 
 
We hebben nooit op de tweesprong gestaan om te stoppen met BYOD of 
juist verdergaan. Zijn gewoon meegegaan we ze het niet als gevaar zagen. 
Als commercieel bedrijf liften we namelijk mee op diezelfde trend. 
  
Er is geen intern onderzoek gedaan naar de voor- of nadelen. Er is wel een 
enquête uitgezet onder een paar honderd IT-managers. Dit was puur markt 
verkennend onderzoek om te kijken wat de markt wil, in het kader van de 
producten die Kaseya maakt en aanbiedt. Niet voor intern gebruik. 
 
Omdat het vanaf het begin al zo was dat iedereen zijn eigen apparatuur 
mocht gebruiken voor zakelijke doeleinde, is er nooit dat beslissingsmoment 
m.b.t. BYOD geweest. Het was meer een evolutie, heeft er altijd zo 
ingezeten binnen Kaseya. Dat heb je men een relatief jonge organisatie. En 






Hoe heeft uw organisatie, voorafgaand aan de daadwerkelijke acceptatie en 
implementatie van het BYOD-concept, geanticipeerd op mogelijke extra 
risico’s en m.b.t. de informatiebeveiliging? 
 
Ja, met de selectie van systemen. Google Apps bijvoorbeeld. Tuurlijk staan 
gegevens ook in de lokale cache, als je die account blokkeert. Dan is de data 
echter niet meer aanspreekbaar, en de toegang geblokkeerd. Bij uit dienst 
gaan van de werknemers is het risico geminimaliseerd van lekken van data. 
 
Corporate eigendommen, zoals een laptop moeten wel voorzien zijn van een 
eigen Kaseya agent. Daarmee kan de laptop beveiligd worden, evenals 
tracken en wipen. Kaseya wil namelijk wel PCI compliant zijn, er worden 
namelijk wel o.a. creditcard transacties intern uitgevoerd. IT policies zijn dus 
wel strikter bij corporate devices. Interne assests vs. externe assets. 
 
Kaseya maakt het niet verplicht om deze eigen Kaseya agent te installeren 
op BYOD devices. Wellicht in de toekomst als de organisatie nog groter 
wordt. 
 
Wil je echter bij ontwikkelservers, of licentie management systemen komen, 
dan moet je gebruik maken van een verplichte VPN verbinding en moet de 
Kaseya agent geïnstalleerd zijn. Die checkt namelijk op missende patches en 
updates, heeft antivirus aan boord. De agent checkt of alles in orde is 
voordat je toegang krijgt tot kritieke Kaseya systemen. Deze agent werkt 






Er is nog weinig wetenschappelijke kennis m.b.t. BYOD en de effecten 
daarvan op organisaties, informatiebeveiliging en werknemers. Op basis 
waarvan heeft u invulling gegeven aan uw huidige BYOD-security? 
We hebben geen specifieke papers of wetenschappelijke publicaties gelezen. 
Er is veel kennis en ervaring in onze organisatie, die gebruiken we dan ook 
en volgen onze eigen intuïtie daarin. 
 
In onze optiek zitten er veel voordelen aan BYOD en weinig nadelen. 
Het verlaagt bijvoorbeeld de supportdruk, werknemers zoeken het zelf wel 
uit want het is immers hun eigen apparaat. 
 
Kaseya draait 24/7 door, soms in de nacht een meeting, of ’s-avonds op mail 
reageren. Dat kan heel goed met BYOD devices en mentaliteit. Security is 
het enige nadeel, maar daar zijn wel goede oplossingen. Kortom: de 
voordelen wegen op tegen de nadelen vinden wij. 
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Welke afdelingen en medewerkers zijn betrokken geweest bij de 
implementatie van het BYOD-concept en de informatiebeveiliging daar 
omheen? 
Het is begonnen bij onze CEO, die had een duidelijke visie (geen overhead). 
Mensen moeten binnen Kaseya verantwoordelijk zijn voor hun eigen gedrag 
en wat ze doen. Bij het aannemen van andere mensen is dat voortgezet, het 
is bij de top begonnen, die zeer vooruitstrevend is. Dat is naar beneden 
gesijpeld naar alle werknemers van Kaseya. BYOD zit in onze 
organisatiecultuur. En ik ben er zelf bij betrokken geweest. 
 
Het “beslissingsmoment” (zie antwoord op vraag 12) om door te gaan met 
BYOD zou eerder terugdraaien zijn. Dat was de enige beslissing die we 
konden nemen, want verdergaan is geen beslissing. De enige beslissing was 
dus om de kraan dicht te draaien. Dat neemt echter privileges weg bij 
werknemers, die zouden dan gaan steigeren. Het zou weinig voordelen 
hebben gehad om BYOD te beëindigen, mede omdat werknemers al zo hard 






Kunt u gedetailleerd beschrijven hoe dat proces, de totstandkoming van de 
BYOD-implementatie en de informatiebeveiliging daaromheen, tot stand is 
gekomen binnen uw organisatie? 
Het is binnen Kaseya echt gegroeid, zie eerdere antwoorden. Dit is dan ook 
het nieuwe werken. Werknemers werken waar ze zijn met de middelen die 
ze hebben, online. Er wordt niet op uren, maar prestatie afgerekend. Het hoe 






Hoe wijkt de informatiebeveiliging m.b.t. de implementatie van het BYOD-
concept binnen uw organisatie af van die bij mobiele apparaten die geen 
eigendom zijn van de werknemers, maar uw IT-afdeling? 
Technologisch gezien is het ongeveer vergelijkbaar denk ik. Het grootste 
verschil is het platform, Apple’s iOS is zo anders opgezet dan bijvoorbeeld 
Microsoft Windows. iOS is erg gesloten, dat heeft zo zijn voordelen op 
security vlak en dus minder risico’s.  
 
Ik ben van mening dat corporate devices veel lastiger en moeilijker te 
managen zijn. Denk aan alle tools die je moet gebruiken om USB poorten en 
devices te blokkeren, applicaties te blokken, tracken, wipen, antivirus 
managen etc. Nieuwe apparaten zoals tablets, zitten simpeler in elkaar, echt 
een nieuwe generatie. De beveiligingsrisico’s zijn daardoor minder. 
 
Grootste verschil is het eigendomsverhaal, het juridische aspect. Bij 
corporate devices kan je wipen zonder dat het vraagtekens oproept, maar bij 
BYOD devices is er op dat vlaken een zeggenschapsprobleem. 
 
De overeenkomst tussen generieke beveiliging van mobiele apparaten 






Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, van het 
security-beleid dat binnen uw organisatie wordt gehanteerd m.b.t. BYOD? 
Er is geen BYOD security-beleid, dat gaat er (onvermijdelijk) wel komen. Zal 





Hoe effectief is dit security-beleid? 
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(apps) wel/niet gebruikt mag worden? 
Zie vorig antwoord, niet van toepassing want er is geen BYOD security-
beleid. In de toekomst kan ik me voorstellen dat onze Kaseya client voor alle 
medewerkers met BYOD verplicht zou kunnen worden. 
 
Omdat er allemaal cloud-diensten worden gebruikt, is dat moeilijk te 
realiseren. Je kan niet overal op persoonlijke apparaten Google Apps gaan 
blokkeren. Enige wat ze kunnen doen, is de cloud-diensten niet meer 
gebruiken en alles naar een eigen netwerk toetrekken. Maar ik verwacht niet 





Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, van de 
(technische) security-maatregelen die binnen uw organisatie zijn 
geïmplementeerd m.b.t. BYOD? 
Bij Kaseya ontwikkel en licentieservers is VPN nodig en de Kaseya agent. 
Verder begint het bij de applicaties die je als organisatie selecteert, zoals 
Google Apps/Docs. Verder versleutelen van alle verzonden/ontvangen data. 
 
Verder forceren we bij BYOD apparatuur geen andere technische security 
maatregelen, zelfs geen pincode. Werknemers moeten dit naar eigen inzicht 






Hoe effectief zijn deze security-maatregelen? 
De VPN server versleuteld al het verkeer, dus dat is vrij effectief. Onze 
Kaseya agent controleert ook of alle andere randvoorwaarden in orde zijn, 






Kan met deze security-maatregelen ook worden afgedwongen welke 
software (apps) wel/niet gebruikt kan worden door ze op afstand te 
verwijderen of blokkeren? 




Stelt uw organisatie ook zelf software (apps) beschikbaar? 
Alleen de Kaseya device agent, maar die is meer voor externe klanten en 
niet voor intern gebruik. Verder gebruiken we apps van partijen die Kaseya 






Welke aanpassingen aan het security-beleid en technische security-
maatregelen in het kader van BYOD zou u bij een volgende herziening willen 
doorvoeren? En waarom?  
Wij zijn een Amerikaans bedrijf, dus er zullen wel wat kleine lettertjes bij 
komen. Die zullen gaan over wat allemaal niet mag en welke straf je kan 
krijgen. Hiermee schuift Kaseya verantwoordelijkheid van zich af om 
rechtszaken te voorkomen. Zijn een Amerikaans bedrijf he?  
 
Een fair use policy, je draagt zorg voor je eigen beveiliging van je device. Als 
jij dingen doet die echt niet door de beugel kunnen, zoals illegale software, 
dan ben je daar zelf verantwoordelijk voor. Omdat BYOD apparaten geen 
company assets zijn, kan je niets verbieden. Ook Jailbreaken niet. Dus dat 
zal in de toekomst ook niet gebeuren. Er komt vanuit HR wel een aanpassing 
van de voorwaarden. Dit hoort bij het volwassen worden van het BYOD-
concept. Voornamelijk met de intentie van het van het afschuiven van de 
plichten en rechten, dat is de primaire reden. Amerikaanse insteek. 
Deelvraag 1 
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2b. Vragen m.b.t. Deelvraag 2: privacyproblemen van medewerkers door 
de gekozen BYOD-security 
 




Zijn er voorwaarden waar uw werknemers mee akkoord moeten gaan 
voordat ze gebruik kunnen maken van het BYOD-concept binnen uw 
organisatie? Kunt u deze voorwaarden op hoofdlijnen beschrijven? 
Nee, iedereen gaat akkoord met dezelfde algemene voorwaarden. Dit 






Wat gebeurt er wanneer een medewerker niet akkoord gaat met deze 
voorwaarden, maar wel de eigen hardware (met daarop eigen software) wil 
gebruiken voor zakelijke doeleinden? 
Niet akkoord met het arbeidsreglement? Dan teken je je contract niet, dus 







Welke technische security-maatregelen zorgen binnen uw organisatie, in de 
context van het BYOD-concept voor identificatie, authenticatie en autorisatie 
van de werknemers-eigen hardware op het bedrijfsnetwerk? Kunt u deze 
maatregelen in hoofdlijnen beschrijven? 
 
Alle kantoren hebben Wifi access points, die worden op een generieke, goeie 
manier beveiligd. Is niet specifiek voor BYOD, ook bij corporate devices, 
maar is wel een belangrijke randvoorwaarden om op de kantoren goed veilig 
te werken. De infrastructuur is dus veilig want de router firmware wordt ook 
goed bijgehouden, er is WPA 2 versleuteling een goed wachtwoord op de 







Hebben deze technische security-maatregelen alleen invloed op de zakelijke 
applicaties, mogelijkheden en (toegang tot) bedrijfsgegevens? Of hebben ze 
ook invloed op het privégebruik, privésoftware (apps) en privégegevens van 
de werknemer? 
Ze forceren niets wat impact gaat hebben op je privé data. De Kaseya agent, 
als je die zou installeren op je BYOD heeft echter wel toegang tot het hele 
systeem. Dat moet vanuit security perspectief. Maar deze agent doet niets 







Maakt uw organisatie gebruik van Mobile Device Management (MDM) of 
Mobile Application Management (MAM) software om BYOD-hardware, en de 
software (apps) en gegevens daarop, te beveiligen en beheren? Zo Ja, hoe 
effectief is dit? Zo Nee, waarom niet? 
Er is voor de software voor externe klanten een module voor Mobiel Device 
Management (MDM). Die module kan niet differentiëren tussen zakelijk en 
privé data. De agent kan wel beleid forceren, mail en Wifi configureren, 
security instellingen doorvoeren, tracken, remote wipen etc. 
 
De huidige platformen waar Kaseya-software voor ontworpen is, maken het 
onmogelijk om sommige corporate apps te verwijderen. Tenzij jailbreak 
(want rechtenkwestie), dat zou het een stuk simpeler maken. 
 
Met die MDM module van Kaseya kan bij Apple apparaten apps blokkeren, de 
apps-store blokkeren, expliciete content bij Safari of YouTube blokkeren, de 
camera functie blokkeren etc. Dat gaat wat dieper op iOS devices dan bij 
andere platformen, want iOS biedt meer mogelijkheden.  
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Die MDM module is beschikbaar voor interne klanten, maar wordt niet 
gebruikt. De kennis en het product is er al voor externe klanten, kan dus ook 
intern worden gebruikt. Voor Android is er ook een MDM client/apps. Deze 
scant echter niet op malware of open poorten. 
 
Kaseya gaat ervan uit dat, omdat ze alles al in de cloud gebruiken, dat het 






Is deze Mobile Device Management software in staat om te controleren of 
het besturingssysteem of de firmware van de BYOD-hardware aangepast is 
zodat software en functionaliteit toegevoegd kan worden die oorspronkelijk 
niet door de fabrikant is toegestaan? (Jailbreaken/Rooten) 
Ja, onze MDM module checkt en kan ook aantonen dat de iPad gejailbreakt 
is. Onder andere wanneer de bekende Cydia app erop staat, dat kan 
namelijk alleen na een jailbreak. Bij Android apparaten kan gezien worden 









Volgens recente vakliteratuur kan mobile malware een grote bedreiging 
vormen voor vertrouwelijke bedrijfsgegevens op BYOD-hardware. Zijn uw 
werknemers daarom verplicht om mobile security software te installeren? Zo 
Ja, wie is dan verantwoordelijk voor updates, patches en een optimale 
bescherming? Zo Nee, hoe voorkomt uw organisatie dan dat BYOD-hardware 
besmet raakt met malware en vertrouwelijke bedrijfsgegevens (en privé 
gegevens) daardoor in verkeerde handen vallen? 
Ja, bij laptops zeker. Bij Android en iOS niet. Ik sluit niet uit dat die alsnog 
gaat gebeuren in de toekomst. Voor wie het wil kan er een managend agent 
met Kaspersky-engine worden geïnstalleerd. 
 
Voor corporate devices is het verplicht, voor privé (BYOD) devices kunnen 
we het niet verplichten. En dat willen we ook niet. Keuze is aan de 
werknemers zelf bij BYOD apparaat. Bij company (corporate) apparaten 
proberen we natuurlijk om het lekken van gegevens en veiligheidsrisico’s te 
beperken, dat lukt ons aardig goed. Bij BYOD devices zijn werknemers zelf 
verantwoordelijk daarvoor. 
 
Een besmetting met mobile malware zou in theorie niet teveel schade mogen 
opleveren door de aard van de cloud-applicaties die worden gebruikt door 
Kaseya. Er wordt namelijk al uitgegaan van een standaard onveilig systeem 
en daarop is geanticipeerd. Er wordt al uitgegaan van een worst case, maar 
kan nog steeds een stapje beter.  
 
Bij keyloggers bijvoorbeeld kan nog steeds username/password worden 
onderschept. Ik verwacht dat er binnenkort wellicht wordt besloten om 
authenticatie op de smartphone extra te forceren geforceerd. Dat is nu al zo 








Binnen de context van het BYOD-concept, doet uw organisatie aan Data 
Leakage Protection (DLP)? Denk hierbij aan encryptie van het interne 
geheugen en/of verwisselbare opslag. Zo Ja, omvat dit dan alleen zakelijke 
of ook privé gegevens? Zo Nee, waarom niet? 
Nee, daar doet Kaseya niets aan. Wordt niet echt over nagedacht. Blijft de 
verantwoordelijkheid van werknemer zelf. Ook geen encryptie van corporate 
systemen. Wordt ook niet verwacht dat dit gaat komen, eerder 
gecentraliseerd oplossen dan op de end-points. 
 
Deelvraag 2 
VR-34 Welke controle en/of bevoegdheid heeft uw organisatie over de 
(privé)informatie die aanwezig is op de hardware die eigendom is van de 
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Kunt u beschrijven wanneer, en in welke gevallen uw organisatie deze 
controle en bevoegdheid kan en mag uitoefenen? 
Het is nog nooit gebeurd, maar er zijn scenario’s denkbaar. Bijvoorbeeld 
wanneer iemand in de managementlaag dit aangeeft. Bij wijze van 
uitzondering kan vanaf bovenaf in de organisatie een remote wipe geïnitieerd 
kunnen worden. Het is echt alleen de bovenste organisatielaag, management 
of CEO, die dat kan afdwingen als daar een bijzonder goede reden voor is. 






Kunnen uw werknemers (privé)informatie op hardware, die ook wordt 
gebruikt voor zakelijke doeleinden, afschermen tegen deze controle of 
bevoegdheden? 







Hoe voorkomt u dat (IT)medewerkers van de organisatie software of 
gegevens, die aanwezig zijn op de hardware van de medewerker, zonder 
toestemming kunnen inzien, aanpassen, vergrendelen, kopiëren of 
verwijderen? 
 
Dat is niet mogelijk, want de software draait niet op o.a. iPads. Bij andere 






Wanneer, en in welke gevallen, mag een werknemer van uw IT-afdeling 
overgaan tot op afstand wissen of blokkeren van het werknemers-eigen 
apparaat? 
Zie vorige vraag, is niet mogelijk want dan moet die Kaseya agent erop 
staan. Die is niet verplicht. Als deze Kaseya agent er wel op staat, dan is het 






Kan er bij op afstand wissen of blokkeren onderscheid gemaakt worden 
tussen software/gegevens behorende bij de organisatie enerzijds of de 
eigenaar van de hardware, anderzijds? 
Remote wipe is een paardenmiddel, dan is het echt alles eraf ook privé 
gegevens. Kan alleen als de Kaseya agent geïnstalleerd is, en dat is het bij 
BYOD apparaten bijna nooit, want niet verplicht. Vaak kan remote wipe dus 
niet. Ook mensen hoog in de organisatie, met veel gevoelige gegevens op 
hun device, hebben vrijwel nooit deze Kaseya agent geïnstalleerd om erger 
te voorkomen bij diefstal of verlies. De agent is primair voor demo 
doeleinden. 
 
Mensen werken primair met cloudoplossingen, dus wanneer een device is 
gestolen of verloren kan je hem ontkoppelen van die cloud-dienst en ze 






Welk beleid, en welke maatregelen, zijn bij uw organisatie van toepassing 
wanneer een werknemer hardware als verloren of gestolen opgeeft, en waar 
bedrijfsgegevens op staan of toegang daartoe? 
Onlangs is er een corporate laptop uit iemands auto gestolen, waar ook privé 
gegevens op staan en de werknemer local admin was. Dan wordt het 
incident bij de IT-afdeling gemeld, worden wat dingen klaargezet. Zodra de 
laptop dan weer online is, komt er een melding binnen, inclusief waar de 
laptop is. Er wordt een remote wipe ingepland en een nieuwe laptop besteld 
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of toegekend. In dit voorbeeld stond er een agent op deze gestolen laptop. 
 
Bij BYOD apparaten of laptops waar geen Kaseya agent op staat, moet de 
medewerker zelf de koppeling tussen de cloud-diensten en zijn/haar account 





Zijn er in het verleden spanningsvelden geweest m.b.t. de privacy van uw 
medewerkers als gevolg van uw BYOD-security? 
Nee, juist omdat wij hier niet strikt en rigide in zijn. Er wordt vanuit de 




2c. Vragen m.b.t. Deelvraag 3: maatregelen om de privacyproblemen te 
voorkomen 
 




Heeft uw organisatie maatregelen getroffen om inbreuk op de privacy van 
werknemers ten gevolge van de BYOD-security, te voorkomen? 
Wij nemen geen strakke houding in, dus er is geen enkele sprake van 




Zo Nee, kunt u beschrijven en motiveren waarom niet? 






Is uw organisatie in de toekomst wel van plan om deze maatregelen te 
overwegen? 
Nee, de teugels worden op dat vlak niet stakker aangetrokken. Hoogstens op 
papier om onszelf in te dekken. De vrijheid die er is, wordt alleen nog maar 
meer. Deze trend is niet te stoppen, je kan je als organisatie hier wel tegen 
verzetten, maar dat heeft geen nut.  
 
Bij Kaseya werken alleen IT-experts, jongeren mensen. Die hou je dan niet 





Zo Ja, kunt u beschrijven en motiveren welke maatregelen dit zijn?  






Zijn de getroffen maatregelen effectief in het oplossen van de 
privacyproblemen van uw medewerkers? 
 




3. Open en afsluitend deel: aspecten en/of aanbevelingen die tijdens het 
interview niet aan bod zijn gekomen. 
 
Vraag nr: Vraag Antwoord op 
VR-45 
A-45 
Zijn er nog aspecten te noemen die niet aan bod zijn gekomen? 
Security is steeds meer op de account gebaseerd, policies zitten in 
complexe wachtwoorden, multifactor authenticatie. Die trends worden 
Overig 
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groter. Een ander probleem is de keuze van wachtwoorden, mensen 
kiezen soms hele suffe wachtwoorden om het zichzelf maar makkelijk te 
maken. 
 
Gelukkig is een complex wachtwoord technisch prima af te dwingen, 
evenals de frequentie en voorwaarden voor een nieuw wachtwoord. Als je 
dat wachtwoordverhaal niet goed op orde hebt, dan kan BYOD een groot 
security probleem vormen. 
 
En verder is het goed om ervan uit te gaan dat je systeem al onveilig is en 
daarop te anticiperen. 
 
Het support gedeelde bij BYOD is interessant. Werknemers zoeken het zelf 
uit. Of moet je juist je support afdeling uitbreiden? En wat als werknemers 




Zijn er nog aanbevelingen te noemen die niet aan bod zijn gekomen? 
Benieuwd naar juridisch gedeelte hiervan. Wordt het geforceerd, hoe zit 
het met illegale software op BYOD apparaten, wie is daar verantwoordelijk 
voor? 
 
Of wat dacht je van een illegale Windows-versie op eigen laptop, die voor 
commerciële doeleinde wordt gebruikt. Hoe zit het met software die voor 
persoonlijke doeleinde gratis is, maar ineens gebruikt wordt voor 
commerciële activiteiten. Ben je dan illegaal bezig? De wirwar van lokale 




Interviewverslag 5: Global Systems Integrator 
 
1. Algemeen deel met als doel het bepalen van de context. 
 
Vraag nr: Vraag Antwoord op 
VR-1 
A-1 
Hoeveel werknemers telt uw organisatie? 
210.000 internationaal, want we zijn een onderdeel van de Japanse 
moederorganisatie NTT. 
  
Global Systems Integrator is wereldwijd 15.000 man, in 52 landen.  
 











Hoe groot is de IT-organisatie (aantal medewerkers, aantal servers, aantal te 
beheren applicaties, etc)? 
Exact aantal servers is onbekend, wordt centraal geregeld vanuit Europa. 
Enkele honderden waarschijnlijk. 
 
Aantal applicaties: ik schat in enkele tientallen 
 
Aantal IT-medewerkers: enkele tientallen, maar veel van onze werknemers 
zijn zelf IT-expert 
 
Context 
VR-4 Is BYOD-reeds geïmplementeerd in uw organisatie? Ja? Sinds wanneer? Nee, Context 





Ja, BYOD is toegestaan. Al sinds 2005 namen de eerste werknemers hun 
eigen apparaten mee, zoals een telefoon. Het heette toen alleen geen BYOD. 
Er was ook geen beleid. Iedereen die het adres van de Exchange server wist, 
kon inloggen met zijn eigen apparaat. BYOD gebeurde gewoon bij Global 
Systems Integrator, het is zo gegroeid. We zijn ook een ICT-organisatie, dan 
heb je dat al snel. 
 
Pas in 2011 zijn we BYOD serieus gaan aanpakken met een echt beleid en 
technische maatregelen om dat beleid te forceren. Iedereen die BYOD wil, 






Hoeveel medewerkers binnen uw organisatie komen in aanmerking voor 
BYOD of hoeveel maken er daadwerkelijk gebruik van? Is er een bepaalde 
mate van zelfredzaamheid waar medewerkers aan moeten voldoen willen ze 
in aanmerking kunnen komen voor BYOD? 
Iedereen komt in aanmerking. Policy is dat diegene die rechten hebben op 
een mobile device, een Blackberry krijgt of kan kiezen voor een eigen 
smartphone. Dat verschilt per functie of iemand recht heeft op een mobile 
device. Van de 220 werknemers hebben er ongeveer 150 recht op een 
mobiel apparaat. De helft van die 150 werknemers gebruikt echter een eigen 





Wat is uw functie in de organisatie? 
Ik ben Solutions director, verantwoordelijk van de positionering van de 
oplossingen die deze Global Systems Integrator aan haar klanten biedt. 







Bent u betrokken geweest bij de totstandkoming van het BYOD-beleid, en 
wat was uw rol daarin? 
Ja, vanaf 2005 onofficieel, in met ingang van 2011 serieus en officieel 
(policy). Ik was 1 van de eerste die BYOD-device had. 
 
Het beleid is geschreven door een andere medewerker die in NL werkt. Die 
persoon heeft het beleid tegen de Nederlandse tak van deze Global Systems 
Integrator aangehouden. Daar heb ik ook een rol in gehad. 
 
Het BYOD-beleid op zich is bovendien in samenspraak met de Europese en 
Globale IT-organisaties uitgedacht. Er wordt wereldwijd dan ook hetzelfde 
beleid uitgerold en gehanteerd binnen heel deze Global Systems Integrator. 
Tijdens het bedenken ervan kwamen ook de knelpunten naar voren waar ook 
veel andere IT-organisaties mee wortelen. Namelijk dat de IT wil en wat de 
business wil, inclusief de misalignment tussen die twee. De IT wil namelijk 
dingen die de business niet wil. 
 
Ik had verder een adviserende rol in m.b.t. de BYOD policy. De eerste versie 
van de BYOD-policy was teveel gericht op de IT organisatie. De gebruiker wil 






Bent u goed op de hoogte van de inhoud van de BYOD-security, op zowel 
strategisch (beleid) als tactisch (maatregelen) niveau? 
Ja, ben goed op de hoogte van het beleid, zie vragen hiervoor. En ben ook 
goed op de hoogte van de technische security-maatregelen. 
 
Context 
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A-9 1. Productiviteitverhoging en verbetering van de bereikbaarheid 
2. Het is niet tegen te houden, meegaan met de flow 
3. Type medewerkers is relatief jong en weet niet beter 
 
Kostenbesparing was geen reden. Bovendien hoort het heel erg bij de 
generatie die nu bij deze Global Systems Integrator werkzaam is. 
 
Het zou vreemd zijn voor een organisatie als deze Global Systems 
Integrator, die zelf BYOD-oplossingen adviseert en verkoopt, om het principe 
daarachter niet zelf te hanteren. Wat we op dit moment bij klanten 
neerleggen en uitrollen, is beter dan hoe deze Global Systems Integrator het 
intern heeft geregeld. Daar zit wat vertraging in, maar de kennis is 
aanwezig. 
 
Deze Global Systems Integrator biedt haar klanten Enterprise Mobility aan. 
Dit gaat over het inrichten van BYOD bij organisaties op zowel strategisch, 
tactisch en operationeel niveau. Denk aan oplossingen waarbij mensen op 
een hotelkamer andere rechten hebben dan binnen de muren van de 
organisatie waar ze voor werken. In een hotel is een deel van de verbinding 
namelijk af te luisteren. Deze Global Systems Integrator biedt hiervoor 
oplossingen voor haar klanten. 
 
 
2a. Vragen m.b.t. Deelvraag 1 de totstandkoming en inhoud van de 
BYOD-security, en geïmplementeerde security-maatregelen 
 




Welke definitie wordt binnen uw organisatie gehanteerd voor het BYOD-
concept? 
Als gebruiker ben je mobiel, en wat voor vorm en type device hij/zij gebruikt 
om tot de noodzakelijk informatie te komen, is irrelevant. Dit gaat verder 
dan BYOD zelf, Enterprise Mobility. 
 
Als werknemers met hun eigen apparaat op het netwerk van deze Global 
Systems Integrator willen, moeten ze zich conformeren aan de Global 
Systems Integrator policy. Die houdt o.a. in dat de IT-afdeling het device 
mag wipen wanneer dat nodig zou zijn. 
 
IT afdeling van deze Global Systems Integrator heeft recht op controle van 
BYOD devices, maar of ze het afdwingen en gebruiken, is een tweede. Het 
hoeft niet, remote wipe en controle van BYOD policy, maar het kan. 
 
Het klopt dat je op 1 apparaat een conflict hebt, namelijk hardware van 
medewerker en data van de organisatie. Daarom zie je dan ook steeds vaker 
een stukje virtualisatie, een container in het apparaat waar de organisatie 
zeggenschap over heeft en strak is afgeschermd van het privé deel van zo’n 
device. Daarbinnen is dus alles van de organisatie, daarbuiten mag je 







Om welke reden heeft uw organisatie overwogen om het BYOD-concept te 
onderzoeken en mogelijk te implementeren? 
Het was niet tegen de houden. We moesten meegaan, zeker omdat deze 
Global Systems Integrator een ICT-organisatie is. Eerst kreeg iedereen een 
Blackberry, maar dan mis je veel functionaliteit. Dan pakken mensen hun 
eigen telefoon erbij, om functionaliteit die ze missen, toch te krijgen. Dan 
lopen ze met 2 devices rond. Niet handig. 
 
Voordeel: je hebt een device die alle taken kan uitvoeren die je met je laptop 
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kan doen, daarom kan je het dan ook altijd doen. 
 
Nadeel: De gewoonte, de verwachting, dat je altijd bereikbaar bent en snel 
reageert. Legt ook een bepaalde druk op mensen. 
 
Productiviteit toename is niet gemeten. Grootste productiviteitswinst is om 
email altijd ter beschikking te hebben. Dat heeft niet perse me BYOD te 
maken, ook in het algemeen met mobiele apparaten en dus ook van Global 






Heeft u, of uw organisatie onderzoek gedaan naar de voor- en nadelen van 
BYOD voorafgaand aan de implementatie ervan? Welke voor- en nadelen 
kwamen naar voren a.d.h.v. dit vooronderzoek? 
 
Er is vanuit de IT-organisatie, binnen de medewerkers van DD een enquête 
gehouden om te zien wat de verwachtingen waren bij BYOD. Dataverlies is 
toen wel genoemd als extra risico. Als je BYOD wil gebruiken en connectie 
met het Global Systems Integrator netwerk wil maken, richt je je tot de 
policies van de IT-afdeling. Dan geven zij het recht om bepaalde dingen te 
doen. 
 
Datavertrouwelijkheid is een standaard onderdeel van standaard 
arbeidsvoorwaarden. Vertrouwelijk omgaan met gegevens, niet specifiek 







Hoe heeft uw organisatie, voorafgaand aan de daadwerkelijke acceptatie en 
implementatie van het BYOD-concept, geanticipeerd op mogelijke extra 
risico’s en m.b.t. de informatiebeveiliging? 
 
Er is een Mobile device security policy is opgesteld om lekken van 




- password protection 
- automatic device lock 
- remote & local wipe 
- device encryption 
- application control 
 
Dat soort dingen zijn opgelegd door de IT-afdeling. Zo willen ze de risico’s 
mitigeren. Ook hoe je omgaat met cloud-diensten. Officieel mogen 






Er is nog weinig wetenschappelijke kennis m.b.t. BYOD en de effecten 
daarvan op organisaties, informatiebeveiliging en werknemers. Op basis 
waarvan heeft u invulling gegeven aan uw huidige BYOD-security? 
Er is goed gekeken naar de best practices, en hoe andere organisaties het 
geïmplementeerd/toegestaan hebben. We hebben zelf ook onderzoek 
gedaan, dat is inherent aan Global Systems Integrator. We geven zelf ook 
whitepapers uit. Bijvoorbeeld over waar je aan moet denken als je BYOD 
gaat uitrollen, zoals device risk profiles, SLA’s en licentieovereenkomsten. 
Veel hebben we dus, als ICT-organisatie zelf bedacht en ontworpen. Wij 
hebben veel kennis van ICT in huis. Dat moet wel, want we verkopen BYOD 
oplossingen aan klanten. Er is ook Gartner gebruikt en gekeken naar andere 
partijen. Bovendien is er ook gekeken en geleerd van andere relaties en 
vendoren. We doen ook onderzoek binnen ons eigen klantenbestand en 
maken daar een wetenschappelijk document van. 
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Welke afdelingen en medewerkers zijn betrokken geweest bij de 
implementatie van het BYOD-concept en de informatiebeveiliging daar 
omheen? 
Eén iemand in NL heeft het beleid geschreven, wereldwijde IT-afdelingen 
hebben de koppen daarnaast bij elkaar gestoken. De OR is erbij betrokken 
geweest. Onbekend of HR dat ook is geweest. Bovendien een aantal 






Kunt u gedetailleerd beschrijven hoe dat proces, de totstandkoming van de 
BYOD-implementatie en de informatiebeveiliging daaromheen, tot stand is 
gekomen binnen uw organisatie? 
Zie vraag 4. Vanaf 2011 is er een beleid gekomen waar werknemers van 
deze Global Systems Integrator zich aan moesten houden. Bovendien is er 
een stuk standaardisering van IT naar een centrale afdeling van deze Global 
Systems Integrator Europe gegaan. Voorheen lag de IT-afdeling, en dus de 
beleidsbepaling, bij de landen zelf. Uiteindelijk is er BYOD 1 beleid uitgedacht 
dat voor heel deze Global Systems Integrator geldt. Denk verder aan 
standaardisatie van toegang tot informatie bij BYOD. 
 
Heeft vooral te maken met de professionalisering van de IT-afdeling en 
Global Systems Integrator zelf. De organisatie is gegroeid, policies zijn 
gesteld. In andere vestigingen van deze Global Systems Integrator in Europa 






Hoe wijkt de informatiebeveiliging m.b.t. de implementatie van het BYOD-
concept binnen uw organisatie af van die bij mobiele apparaten die geen 
eigendom zijn van de werknemers, maar uw IT-afdeling? 
Ik zie dat als praktisch hetzelfde, met veel overlap. 
 
Werknemers die een laptop van de zaak hebben, doen daar ook vaak privé 
dingen mee en zetten daar persoonlijke bestanden op. Het is dan ook 
toegestaan voor Global Systems Integrator werknemers om eigen applicaties 
op Global Systems Integrator laptops te zetten, maar die worden dan niet 
ondersteund. Global Systems Integrator is niet verantwoordelijk voor 
persoonlijke gegevens op de laptop van de zaak, evenmin voor de BYOD 
hardware, software en gegevens daarop. 
 
Er is weinig verschil tussen hoe je data met een iPad of een (corporate) 
laptop binnen haalt. Communicatie is praktisch hetzelfde. Bij Global Systems 







Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, van het 
security-beleid dat binnen uw organisatie wordt gehanteerd m.b.t. BYOD? 
De BYOD policy is nog niet klaar, we zitten in een migratie van waar we 
uiteindelijk naartoe willen. De techniek is voortschrijdend. De huidige policy 
van 2011 is deels gebaseerd op wat toen speelde, daar zit balans in tussen 
IT organisatie die controle wil hebben en de gebruikerskant die juist 
flexibiliteit wil. 
 
De huidige policy is nu strikter dan daadwerkelijk gehanteerd wordt. Het 
huidige beleid staat op papier niet toe dat Dropbox wordt gebruikt. In de 
praktijk wordt dat wel gebruikt, want het is erg handig. Hoe goed je ook 
bent als IT-organisatie, er zijn altijd mensen die slimmer zijn of gaten weten 
te vinden. 
 
We kunnen dan een paar dingen doen. We kunnen het blokkeren, 
gedogen/toestaan of faciliteren. Dat laatste kan in een Dropbox alternatief, 
maar dan in een (voor ons) veilige omgeving. Global Systems Integrator 
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leert constant bij en past het beleid aan. 
 
Drie belangrijkste keuzes van het 2011 beleid: 
 
1. Alle devices die niet geregistreerd zijn, worden niet toegestaan. Dat 
is de norm, hij moet aangemeld zijn anders niet bij corporate data 
en infrastructuur. 
2. Servicedesk, daar device aanmelden, dan wordt een stuk Vodafone 
software gepushed. Die maakt controle en remote wipe mogelijk. Die 
software heet Mobile at Work. Daar worden ook de policies mee 
gepushed, zoals een wachtwoord/pincode en lock. We willen enige 
mate van controle. Met deze software wordt ook een remote wipe 
uitgevoerd bij verlies of diefstal. 
3. Versleuteling aanzetten als het wordt ondersteund. 
4. Bij geen encryptie, zoals Apple, toch toegelaten. 
5. Support is alleen op smartphones en simkaarten, bij vragen over je 
eigen iPad moet men niet bij Global Systems Integrator support zijn. 
 
Werknemers van Global Systems Integrator zijn zelf verantwoordelijk voor 
eigen data is het huidige algemene uitgangspunt. 
 
Er ontstaan veel meer communities, via bijvoorbeeld Yammer, die problemen 
van BYOD apparaten op kunnen lossen. Global Systems Integrator 
werknemers gooien BYOD problemen in de groep, in deze community. Dan 
zijn er veel meer reacties (en sneller) dan wanneer de eigen helpdesk of IT-
organisatie wordt ingeschakeld, ondanks een SLA.  
 
Binnen no-time komt iemand uit deze community met de oplossing, dus 
buiten de IT-organisatie om. IT-organisatie is maar een paar man, de Global 
Systems Integrator Mac community telt een paar duizend man. Informeel 
zijn ze dus elkaars helpdesk bij BYOD problemen. 
 
De IT-organisatie wordt opzij gezet, niet efficiënt, genoeg. Gewone 
werknemers blijken zijn sneller en beter op de hoogte via interne Global 




Hoe effectief is dit security-beleid? 
Huidige 2011 policy is genoeg om de grootste problemen af te kunnen 
vangen, maar is wel erg Spartaans. Vooral de managementrapportage, dat 
kan veel beter. Bovendien wordt het voor Global Systems Integrator steeds 







Wordt in dit security-beleid ook voorgeschreven dat bepaalde software 
(apps) wel/niet gebruikt mag worden? 
Daar is wel over gesproken, maar zit niet in de 2011 policy. Je mag dus nu 
nog alle software en apps installeren. Bij Android is dit meer een risico, maar 
daar kunnen we gaan forceren dat een antivirus app verplicht wordt. Dat zit 
nu niet in huidige 2011 policy. 
 
Is wel over gedacht in het verleden, dat Global Systems Integrator gaat 
bepalen welke apps wel/niet zijn toegestaan, maar dat gaat gewoon niet 
werken. Wordt niet geaccepteerd door werknemers. Er werken bij Global 






Kunt u de hoofdlijnen beschrijven, en de keuze hiervoor motiveren, van de 
(technische) security-maatregelen die binnen uw organisatie zijn 
geïmplementeerd m.b.t. BYOD? 
1. Password protectie 
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A-21 2. Bij aanzetten pincode (minimaal 4 cijfers) 
3. Automatische device lock (na 10 minuten) 
4. Indien mogelijk device encryption 
5. Remote en local wipe (bij verlies kan iemand anders hem van Global 
Systems Integrator leegmaken) 
6. Application control (IT-organisatie kan zien of een app wellicht een 
bedreiging kan vormen voor de informatie, dan kunnen ze die 




Hoe effectief zijn deze security-maatregelen? 
Tot nu toe is het vrij effectief gebleken. Misschien basic, maar het doet zijn 
ding. 
 
Het kan natuurlijk verder en beter, zoals er location based diensten in 
stoppen. Bij Global Systems Integrator in het pand kan je bij zeer gevoelige 
informatie, zoals financiële gegevens, waar je niet bij kan als je vanaf thuis 
of een hotelkamer in logt. Dus twee security profielen, binnen en buiten een 






Kan met deze security-maatregelen ook worden afgedwongen welke 
software (apps) wel/niet gebruikt kan worden door ze op afstand te 
verwijderen of blokkeren? 
Ja, dat kan, maar dit wordt nog niet gedaan. Heet application control. Is een 





Stelt uw organisatie ook zelf software (apps) beschikbaar? 
Een paar, maar dit is nog beperkt. Eentje voor de online Global Systems 
Integrator universiteit, een voor de service organisatie om service calls te 
bekijken. En nog een paar. Steeds meer vendoren geven zelf apps uit, zoals 
Cisco die tientallen apps heeft om onderdelen van hun infrastructuur te 
managen en bekijken. Die zijn voor zowel het Apple en Android platform. 






Welke aanpassingen aan het security-beleid en technische security-
maatregelen in het kader van BYOD zou u bij een volgende herziening willen 
doorvoeren? En waarom?  
In de 2013 versie van de BYOD policy: 
 
- de Vodafone policy enforcer wordt vervangen door MDM-software 
genaamd Air Watch (www.air-watch.com) als leverancier. Dit pakket 
levert meer gewenste rapportage mogelijkheden, betere beveiliging 
en functionaliteit in device management. 
- Als werknemers Android gebruiken, dan moet een antivirus app 
verplicht worden geïnstalleerd want Android kampt met 
veiligheidsproblemen. Kan worden geforceerd met Air Watch MDM. 
- Meer gebruik maken van virtualisatie 
- Security beleid afstemmen op de mogelijkheden van de markt, zoals 
location based security. 
- Remote wipe is een zwaar middel. Onbekend of Air Watch zakelijk en 
privé kan scheiden. Daar gaat het wel naartoe. Bij vertrek wordt ook 
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2b. Vragen m.b.t. Deelvraag 2: privacyproblemen van medewerkers door 
de gekozen BYOD-security 
 




Zijn er voorwaarden waar uw werknemers mee akkoord moeten gaan 
voordat ze gebruik kunnen maken van het BYOD-concept binnen uw 
organisatie? Kunt u deze voorwaarden op hoofdlijnen beschrijven? 
Ze moeten hun device aanmelden bij IT-organisatie, de Vodafone client 
wordt dan geïnstalleerd, dan wordt de policy geforceerd. Gebruiker gaat dus 
akkoord met de policy. Policy is onderdeel van de algemene 






Wat gebeurt er wanneer een medewerker niet akkoord gaat met deze 
voorwaarden, maar wel de eigen hardware (met daarop eigen software) wil 
gebruiken voor zakelijke doeleinden? 
Dan krijgt de werknemer een Blackberry en wordt toegang van eigen 








Welke technische security-maatregelen zorgen binnen uw organisatie, in de 
context van het BYOD-concept voor identificatie, authenticatie en autorisatie 
van de werknemers-eigen hardware op het bedrijfsnetwerk? Kunt u deze 
maatregelen in hoofdlijnen beschrijven? 
 
De Vodafone software is verplicht, die forceert het beleid en technische 
maatregelen. Deze worden naar het device gepushed. Denk aan: 
 
1. Password protectie 
2. Bij aanzetten pincode (minimaal 4 cijfers) 
3. Automatische device lock (na 10 minuten) 
4. Indien mogelijk device encryption 
5. Remote en local wipe (bij verlies kan iemand anders hem van Global 
Systems Integrator leegmaken) 
6. Application control (IT-organisatie kan zien of een app wellicht een 
bedreiging kan vormen voor de informatie, dan kunnen ze die 







Hebben deze technische security-maatregelen alleen invloed op de zakelijke 
applicaties, mogelijkheden en (toegang tot) bedrijfsgegevens? Of hebben ze 
ook invloed op het privégebruik, privésoftware (apps) en privégegevens van 
de werknemer? 
Ook privé, de Vodafone software staat ook in privé tijd op het apparaat en je 
moet ook buiten werktijd een pincode invoeren. De policy die gepushed 







Maakt uw organisatie gebruik van Mobile Device Management (MDM) of 
Mobile Application Management (MAM) software om BYOD-hardware, en de 
software (apps) en gegevens daarop, te beveiligen en beheren? Zo Ja, hoe 
effectief is dit? Zo Nee, waarom niet? 
Het pakket Air Watch wordt onze MDM en MAM. Zie voor meer informatie 
hier: http://www.air-watch.com 
 
Air Watch wordt binnenkort uitgerold, is nu nog niet geïmplementeerd. Nu is 
het nog de beperkte Vodafone applicatie. We verkopen en adviseren Air 
Watch overigens ook zelf, dus we weten wat het kan en wat de beperkingen 
Deelvraag 2 
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zijn. Air Watch is erg effectief in o.a. mitigeren van BYOD-risico’s, vooral 
voor de IT-organisatie om grote hoeveelheid aan type mobiele devices te 






Is deze Mobile Device Management software in staat om te controleren of 
het besturingssysteem of de firmware van de BYOD-hardware aangepast is 
zodat software en functionaliteit toegevoegd kan worden die oorspronkelijk 
niet door de fabrikant is toegestaan? (Jailbreaken/Rooten) 
De huidige Vodafone software niet, Air Watch wel. En gezien het soort 
werknemers, jong en ICT-experts, ga ik ervan uit dat er devices bij zitten die 
zeker voorzien zijn van een aangepaste versie van het iOS 








Volgens recente vakliteratuur kan mobile malware een grote bedreiging 
vormen voor vertrouwelijke bedrijfsgegevens op BYOD-hardware. Zijn uw 
werknemers daarom verplicht om mobile security software te installeren? Zo 
Ja, wie is dan verantwoordelijk voor updates, patches en een optimale 
bescherming? Zo Nee, hoe voorkomt uw organisatie dan dat BYOD-hardware 
besmet raakt met malware en vertrouwelijke bedrijfsgegevens (en privé 
gegevens) daardoor in verkeerde handen vallen? 
Bij Android moet je een wel een antivirus pakket installeren, die gaat Global 
Systems Integrator voor haar werknemers beschikbaar stellen. Daarbij gaan 
we dezelfde leveranciers gebruiken als die wel zelf verkopen en adviseren 
aan onze klanten. Zelfde vendoren als die we zelf verkopen. Gaat een 
werknemer niet akkoord met installatie van een antivirus pakket, dan geen 
toegang tot Global Systems Integrator infrastructuur en gegevens. 
 
Global Systems Integrator is dan ook verantwoordelijk voor patches en 
update. Nu is het nog geen vereiste voor Android apparaten on Antivirus 
software geïnstalleerd te hebben. Nu kan het dus zijn dat werknemers met 
geïnfecteerde Android apparaten rondlopen en vertrouwelijke Global Systems 







Binnen de context van het BYOD-concept, doet uw organisatie aan Data 
Leakage Protection (DLP)? Denk hierbij aan encryptie van het interne 
geheugen en/of verwisselbare opslag. Zo Ja, omvat dit dan alleen zakelijke 
of ook privé gegevens? Zo Nee, waarom niet? 
Daar wordt nu nog niets aan gedaan. Soms versleuteling als het mogelijk is 
Als niet, dan toch toegang. DLP is een concept dat de organisatie in de hele 








Welke controle en/of bevoegdheid heeft uw organisatie over de 
(privé)informatie die aanwezig is op de hardware die eigendom is van de 
medewerker? 
Alleen de remote wipe en block. Er kan niet meegekeken worden of toegang 






Kunt u beschrijven wanneer, en in welke gevallen uw organisatie deze 
controle en bevoegdheid kan en mag uitoefenen? 
Bij diefstal en verlies. Iemand moet z.s.m. verplicht melden wanneer zijn 
device verloren of gestolen is. Dit kan bij de interne IT-Servicedesk. Er wordt 
dan bijvoorbeeld een simkaart geblokkeerd, of gekoppelde diensten worden 
gedeactiveerd. Of er kan een remote wipe/block worden ingezet. 
 
Deelvraag 2 
VR-36 Kunnen uw werknemers (privé)informatie op hardware, die ook wordt 
gebruikt voor zakelijke doeleinden, afschermen tegen deze controle of 
Deelvraag 2 





Nee, bij akkoord met de policy en wanneer de Vodafone software is 
geïnstalleerd, kan een remote wipe/block worden doorgevoerd. Het is dus 







Hoe voorkomt u dat (IT)medewerkers van de organisatie software of 
gegevens, die aanwezig zijn op de hardware van de medewerker, zonder 
toestemming kunnen inzien, aanpassen, vergrendelen, kopiëren of 
verwijderen? 
 
Dit is niet te voorkomen. Bij Global Systems Integrator gaan we ervan uit, 
gezien de expertise in de organisatie, dat werknemers zelf backups maken. 






Wanneer, en in welke gevallen, mag een werknemer van uw IT-afdeling 
overgaan tot op afstand wissen of blokkeren van het werknemers-eigen 
apparaat? 






Kan er bij op afstand wissen of blokkeren onderscheid gemaakt worden 
tussen software/gegevens behorende bij de organisatie enerzijds of de 
eigenaar van de hardware, anderzijds? 
Dat kan nu nog niet, maar in de toekomst is dat wel gewenst. We gaan 
steeds meer naar virtuele sandboxes, dan wordt die gewist en niet het privé 
deel. Er staat met Virtuele Desktop Infrastructure (VDI) ook meer data op 
centrale servers en niet op mobiele BYOD device zelf. De data staat dan nog 
steeds veilig op in een datacenter. Overigens is VDI op een BYOD apparaat 
ook een vorm van DLP. Steeds meer organisaties zijn weer aan het 






Welk beleid, en welke maatregelen, zijn bij uw organisatie van toepassing 
wanneer een werknemer hardware als verloren of gestolen opgeeft, en waar 
bedrijfsgegevens op staan of toegang daartoe? 
Men belt met de interne Servicedesk, die stuurt een remote wipe signaal, het 
apparaat moet verbonden zijn met Internet. En er moet de Vodafone app op 
geïnstalleerd zijn. Dit kan en moet ook op werknemer eigen Apple 







Zijn er in het verleden spanningsvelden geweest m.b.t. de privacy van uw 
medewerkers als gevolg van uw BYOD-security? 
Nee, nog nooit. Omdat wij de keuze bij de werknemer zelf leggen zijn er tot 
nu toe geen spanningsvelden of conflicten geweest. Global Systems 
Integrator verplicht haar werknemers dan ook niet om de BYOD policy maar 
te slikken. Als je niet wil, dan hoef je niet en gebruik je een Global Systems 
Integrator corporate device waar je ook software op mag installeren, privé 
dingen mee mag doen en eigen bestanden op mag zetten. BYOD apparaat 
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2c. Vragen m.b.t. Deelvraag 3: maatregelen om de privacyproblemen te 
voorkomen 
 




Heeft uw organisatie maatregelen getroffen om inbreuk op de privacy van 
werknemers ten gevolge van de BYOD-security, te voorkomen? 
Nee, ook niet van toepassing. Het is nu remote wipe, en dus alles of niets 




Zo Nee, kunt u beschrijven en motiveren waarom niet? 





Is uw organisatie in de toekomst wel van plan om deze maatregelen te 
overwegen? 
Er zal wel beter gecommuniceerd moeten worden hierover naar onze 
werknemers. Nu zijn mobiele devices zoals de iPad nog niet noodzakelijk 
voor onze engineers. Alle applicaties die ze nodig hebben staan op hun 
Global Systems Integrator laptop. In de toekomst kan Global Systems 
Integrator iPads en mobiele devices zelf ter beschikking gaan stellen en 
wordt het dus ook geen BYOD meer. Dus meer controle en i.p.v. een laptop 
van de zaak wordt een iPad van de zaak ter beschikking gesteld. 
 
Als in de toekomst bepaalde functionaliteit alleen via de iPad of andere tablet 
beschikbaar komt, dan zal Global Systems Integrator die ter beschikking 
stellen aan haar werknemers. 
 
Verder zal P en O en HR (of OR) wat extra regels toevoegen aan het 












Zijn de getroffen maatregelen effectief in het oplossen van de 
privacyproblemen van uw medewerkers? 
 
Niet van toepassing 
Deelvraag 3 
 
3. Open en afsluitend deel: aspecten en/of aanbevelingen die tijdens het 
interview niet aan bod zijn gekomen. 
 
Vraag nr: Vraag Antwoord op 
VR-45 
A-45 
Zijn er nog aspecten te noemen die niet aan bod zijn gekomen? 
Ook organisaties moeten beseffen dat ze verantwoordelijk zijn voor de 
licenties, dat dit goed geregeld wordt ook al is het een BYOD apparaat. 
Denk aan Microsoft licenties, zeker in VDI. 
 
Location based security, andere rechten afhankelijk van waar je bent. 
 
BYOD niet los zien van mobiliteit van medewerkers op zich. Maakt niet uit 
wat ze gebruiken voor apparaat, als ze hun werk maar kunnen doen, zo 
veilig mogelijk, met de juiste regelgeving en voldoende compliance. 
Overig 
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Steeds meer informatie afschermen voor iedereen, behalve voor wie 
daarbij mogen. Ook soort van DLP. 
 
Toename van type devices is eenmaal ingezet en zal alleen maar 
doorgaan. De IT-(support)organisatie zal daar de meeste problemen mee 
hebben, moeten zich herbezinnen over welke rol ze daarin hebben. 
 
Hebben minder controle, maar zijn uiteindelijk wel verantwoordelijk voor 
het juiste reilen en zijlen van IT in de organisatie. Vroeger was er slechts 
1 type apparaat, nu allemaal verschillende en meerdere. Eerst alleen de 
laptop, nu ook smartphones en verschillende Android versies, en iPads. 
Iedereen wil bij de applicaties komen. IT-organisatie: hoe gaat ze dat 
managen? MDM-software kan daarbij goed helpen. 
 
Meer kennis bij support afdeling kweken. Leeftijd van IT-medewerkers, 
moet naar beneden. Veel organisaties hebben veel oudere IT-





Zijn er nog aanbevelingen te noemen die niet aan bod zijn gekomen? 
Let goed op Gartner documenten, die hebben maturity models en wellicht 
ook al voor MDM software en specifieke BYOD scenario’s. 
 
Hoe omgaan met 4G? Welke impact op toegang tot gegevens en 
infrastructuur, wat kost het en wat levert het op? 
 
Vasthouden van medewerkers is lastiger dan binnenhalen. Veel Windows 
gebruikers, maar ook steeds meer Apple gebruikers. Hoe moeten we die 
tevreden houden? 
  
Organisaties moeten steeds meer de keuze maken waar ze informatie 
opslaan. Is het secure, wat is secure, wat is veiliger? De Interne cloud of 
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Bijlage 6: Communicatie empirisch onderzoek 
In deze bijlage worden de interviewafspraken met de 5 onderzochte organisaties 
weergegevens. Bovendien wordt een voorbeeld getoond van de communicatie 
m.b.t de teruggestuurde conceptversie van de interviewantwoorden en het 
verzoek ter controle en verificatie van de geïnterpreteerde en samengevatte 
antwoorden. 
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Organisatie 3: Rabobank 
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